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RESUMO

A pergunta que norteou a presente pesquisa foi: Como os impactos da nulidade das provas digitais
no processo penal brasileiro podem interferir nas garantias fundamentais do réu?. O objetivo geral
da presente monografia é: Analisar como os impactos da nulidade das provas digitais no processo
penal brasileiro podem interferir nas garantias fundamentais do réu. Os objetivos especificos sdo:
Caracterizar as condi¢cdes de admissibilidade das provas digitais no Processo Penal, investigando
as exigéncias legais e as garantias processuais para que essas provas ndo sejam consideradas
nulas: Demonstrar as principais hipdteses de nulidade das provas no processo penal brasileiro,
como provas obtidas por meios ilicitos ou com violagdo dos direitos fundamentais e
constitucionais do réu: Verificar a aplica¢do dos principios constitucionais, legislagdo vigente, e
jurisprudéncia quanto ao direito a privacidade e a inviolabilidade de comunicagdes, no contexto
da coleta e uso de provas digitais, enfatizado nas decisdes dos tribunais superiores (STF, STJ),
relacionados ao estudo em questdo. A metodologia serd a bibliografica, de cunho qualitativo, em
que para a realizagdo da presente pesquisa foram utilizadas plataformas cientificas como o Banco
de Teses e Dissertagdes da CAPES e a Scielo. A andlise evidencia a importancia da nulidade das
provas digitais no processo penal brasileiro para a preservacdo dos direitos e garantias
fundamentais do réu no processo penal brasileiro. Os fortalecimentos de medidas legais e éticas
sdo essenciais para demonstrar a integridade e a autenticidade dessas provas que sdo
imprescindiveis para garantir que a justica seja feita sem comprometimentos ilegais que possam
resultar em prejuizos irreparaveis de modo a garantir julgamentos justos e preservar o devido
processo legal.

Palavras-chave: Provas digitais; Processo Penal; Garantias fundamentais.



ABSTRACT

The research question guiding this study was: How can the impacts of the nullity of digital
evidence in the Brazilian criminal process interfere with the fundamental guarantees of the
defendant? The general objective of this monograph is: To analyze how the impacts of the
nullity of digital evidence in the Brazilian criminal process can interfere with the fundamental
guarantees of the defendant. The specific objectives are: To characterize the conditions for the
admissibility of digital evidence in criminal proceedings, investigating the legal requirements
and procedural guarantees so that this evidence is not considered null; To demonstrate the main
hypotheses of nullity of evidence in the Brazilian criminal process, such as evidence obtained
by illicit means or in violation of the fundamental and constitutional rights of the defendant;
To verify the application of constitutional principles, current legislation, and jurisprudence
regarding the right to privacy and the inviolability of communications, in the context of the
collection and use of digital evidence, emphasized in the decisions of the superior courts (STF,
STJ), related to the study in question. The methodology will be bibliographic, of a qualitative
nature, in which scientific platforms such as the CAPES Thesis and Dissertation Database and
SciELO were used for the realization of this research. The analysis highlights the importance
of the nullity of digital evidence in the Brazilian criminal process for the preservation of the
fundamental rights and guarantees of the defendant in the Brazilian criminal process.
Strengthening legal and ethical measures is essential to demonstrate the integrity and
authenticity of this evidence, which is indispensable to ensure that justice is done without illegal
compromises that could result in irreparable harm, thus guaranteeing fair trials and preserving
due process of law.

Keywords: Digital evidence; Criminal procedure; Fundamental guarantees.
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1. INTRODUCAO

A tecnologia estd cada vez mais presente na vida das pessoas, transformando
significativamente a forma em que os individuos se relacionam dentro da sociedade, bem como
no ambito juridico. Neste cendrio, as nulidades das provas digitais passaram a ser ferramentas
essenciais utilizadas no Processo Penal brasileiro para garantir a aplicagdo de principios
fundamentais para que garantam os direitos do réu (Machado, 2022; Fagundes Advocacia,
2024).

A nulidade das provas digitais no processo penal ¢ uma questdo central para a
preservacdo dos direitos fundamentais dos individuos, especialmente quando se trata da
violagdo da cadeia de custddia, da obtengdo ilicita ou da violagdo de garantias constitucionais,
como a inviolabilidade da privacidade (Superior Tribunal de Justiga, 2023). A integridade e a
autenticidade dessas provas sdo imprescindiveis para garantir que a justi¢a seja feita sem
comprometimentos ilegais que possam resultar em prejuizos irrepardveis para o réu (Silva,
2020).

Nessa perspectiva, a influéncia das provas digitais no processo ¢ de extrema
importancia, sua integridade e autenticidade sdo essenciais para garantir ao acusado a que a
justica possa agir em conformidade com principios e garantias constitucionais do processo
penal sem que ele seja prejudicado por conta dessas nulidades.

O uso de informagdes extraidas de redes sociais como prova em investigacdes
criminais tem se mostrado relevante para o aprimoramento do processo penal. No entanto, a
admissibilidade dessas provas exige o respeito aos direitos fundamentais, especialmente quanto
a intimidade, a privacidade e ao devido processo legal. A jurisprudéncia brasileira reconhece
que, para que tais provas sejam validas, ¢ imprescindivel o cumprimento da cadeia de custodia,
além de requisitos legais especificos para sua obtencao (STJ, 2021).

A tecnologia, apesar de ser uma aliada na busca da verdade real, ndo pode se sobrepor
as garantias constitucionais. O Superior Tribunal de Justi¢a j4 decidiu que provas digitais
obtidas sem o devido registro dos procedimentos adotados pela autoridade policial sdo
inadmissiveis no processo penal, por comprometerem a autenticidade do material (STJ, 2021).

Além disso, a doutrina aponta a necessidade de atualizagdo continua dos operadores
do Direito frente aos avangos digitais. O conhecimento técnico e juridico sobre as formas de
captacdo e utilizagdo de provas digitais ¢ fundamental para evitar nulidades processuais e
violagoes de direitos (Medeiros, 2021).

Assim, a utilizagdo de elementos digitais no processo penal deve ser guiada pelo
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equilibrio entre inovagdo e legalidade, garantindo que a tecnologia contribua com a justi¢a sem
violar o arcabougo constitucional. Diante disso, segue o seguinte questionamento: como 0s
impactos da nulidade das provas digitais no processo penal brasileiro podem interferir nas
garantias fundamentais do réu?

A prova digital no processo penal brasileiro ¢ de grande relevancia no tocante quanto
as nulidades das provas digitais, considerando a crescente utilizagdo das tecnologias digitais no
ambito das investigagdes para a formagao do convencimento judicial, a inser¢do das mesmas
trouxe consigo desafios significativos para o sistema judicidrio no Brasil, bem como
necessidade de uma andlise criteriosa, e aprofundada que tornam essas provas validas, ou nulas,
demonstrando garantir a observancia dos direitos fundamentais e da justica durante o processo
(Miguel, 2025). Deste modo, as provas ilicitas, obtidas de maneira ilegal violam ndo apenas o
ordenamento juridico, mas também principios constitucionais que servem de base para
formag¢do do convencimento do juiz.

A motivagdo para a escolha desse tema envolve a complexidade e a relevancia do
assunto no sistema juridico brasileiro, de modo a demonstrar a integridade e a autenticidade
dessas provas que sdo imprescindiveis para garantir que a justica seja feita sem
comprometimentos ilegais que possam resultar em prejuizos irreparaveis.

O tema ¢ de extrema relevancia para os académicos de direito devido o senso da busca
por conhecimento, bem como a capacidade deles de observar e analisar assuntos relevantes
para a sociedade, assim como examinar o confronto técnico e social sobre a nulidade das provas
digitais, seja por ilegalidade, vicios formais ou violagdes de direitos, e garantias fundamentais.

Ao analisar-se o debate do tema em sociedade observa-se a sua relevancia no processo
penal brasileiro que contribui ndo apenas para a melhoria da aplicagdo do direito penal, mas
também protege os direitos do individuo e fortalece o sistema de justi¢a, garantindo que o
processo seja conduzido de maneira justa e transparente.

Acredita-se que com a evolugdo da legislagdo, e o0 modo em que o individuo se
comporta em sociedade este tema serd de suma importancia para melhor compreensao acerca
da implementagdo de novos entendimentos, leis e regulamentagdes. Além do mais, a discussdo
do mesmo ¢ fundamental para compreender como a legislagdo pode ser aplicada de forma a
garantir que esses direitos sejam respeitados, evitando a obtencdo de provas ilicitas que

prejudicam a justiga.
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2. A PROVA DIGITAL NO PROCESSO PENAL BRASILEIRO

As provas digitais apresentam caracteristicas proprias que ndo sdo abordadas pela
Teoria Geral das Provas tradicionais, tampouco s3o habituais no contexto das provas fisicas.
Conforme aponta Kist (2019), essas peculiaridades impactam diretamente na abordagem,
identificacdo e coleta desse tipo de prova, gerando diferencas evidentes na condugdo da
investigagdo criminal.

Nesse sentido, Kist (2019) argumenta que ¢ inadequado tratar a prova digital como
mera derivagdo da prova fisica. Ele sugere que as evidéncias digitais sejam regidas por um
regime juridico autonomo, especialmente em razao de suas caracteristicas especificas, como a
imaterialidade, fragilidade, volatilidade e dispersdo. Essa distingdo ¢ fundamental para garantir
a validade e a efic4cia da atuagdo investigativa e judicial nesse novo cendrio tecnoldgico.

Complementando essa visdo, Andressa Olmedo Minto (2021) ressalta que a prova
digital pode ser imaterial e indivisivel, o que a torna extremamente fragil e volatil. A fragilidade
se manifesta no fato de que, se manuseada de maneira descuidada, a prova pode perder suas
propriedades ou desaparecer completamente. Tal manipulacdo pode ser feita pelo proprio
usuario do sistema informatico, por terceiros com acesso remoto ou até mesmo pelo proprio
sistema operacional, por meio da edigdo, gravagdo e subscri¢ao de dados. J4 a volatilidade diz
respeito a possibilidade de desaparecimento da prova por causas diversas, desde eventos
intencionais, como exclusdes deliberadas, até falhas técnicas, como falta de energia ou sistemas
de armazenamento temporario que apagam dados automaticamente apds certo tempo ou evento.

Conforme menciona Leonardo Machado:

O carater manipulavel das provas eletronicas deveria ser objeto de maior preocupagao
do sistema processual penal. E preciso ter bastante claro que dados e metadados
podem ser facilmente alterados, adulterados, suprimidos, inseridos e/ou corrompidos.
Os riscos de falsificagdo, e, uso indevido ou abuso sdo especialmente frequentes e
relevantes quanto as evidéncias informaticas. Por conseguinte, a exigéncia de padrdes
rigorosos quanto a cadeia de custodia dos vestigios imateriais, especialmente no
campo digital, figura como mecanismo essencial de controle da necessaria
integridade, fiabilidade, inalterabilidade e auditabilidade desses elementos
probatérios |[...]34

Acredita-se que outra caracteristica fundamental, destacada por Eleutério e Machado
(2019), ¢ a sensibilidade temporal. Os dispositivos eletronicos sdo pereciveis com o tempo, o
que exige uma atuagdo célere dos investigadores. Isso se da ndo apenas pela possibilidade de

perda fisica ou logica dos dados, mas também pelo simples uso continuado do dispositivo, que
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pode sobrescrever ou dificultar a recuperagdo de informagdes cruciais. Assim, a apreensao € a
analise devem ocorrer o mais breve possivel.

Com o avan¢o da sociedade digital e sua insercdo em todos os aspectos da vida
cotidiana, inclusive nas esferas juridicas, torna-se cada vez mais indispensavel a adaptagdo do
processo penal brasileiro a essa nova realidade. Essa adaptacdo deve se basear nos principios
constitucionais que garantem os direitos e garantias fundamentais dos individuos. Como
observa Pastore (2020, p. 60), a nulidade das provas digitais pode comprometer a validade do
processo, exigindo uma analise rigorosa baseada nas normas legais, especialmente para
identificar vicios formais ou materiais que comprometam a legitimidade das provas.

Ainda segundo Kist (2019, p. 25), € essencial distinguir entre prova eletronica e prova
digital. Ele propde uma relacdo de género e espécie: a prova eletronica como género e a prova
digital como espécie. A prova eletronica compreende todo dado produzido por dispositivos
baseados no movimento de elétrons, incluindo dados analdgicos, como gravagdes em fitas ou
filmes fotograficos que ndo se confundem com os dados digitais, oriundos da logica binaria e
armazenados em suportes como CDs, pen drives, cartdes de memoria ou na propria memoria
interna dos dispositivos. Embora ambos pertencam ao campo eletronico, no contexto da
cibercriminalidade, o interesse se volta exclusivamente a prova digital.

Nesse sentido, adverte o autor Capez (2017, p.369:

Sem duvida alguma, o tema referente a prova ¢ o mais importante de toda a ciéncia
processual, ja que as provas constituem os olhos do processo, o alicerce sobre o qual
se ergue toda a dialética processual. Sem provas idoneas e validas, de nada adianta
desenvolverem-se aprofundados debates doutrinarios e variadas vertentes
jurisprudenciais sobre temas juridicos, pois a discussdo nao tera objeto.

Rennan Thamay e Mauricio Tamer (2020, p. 33) oferecem uma defini¢do precisa sobre
a prova digital, ao conceitud-la como o instrumento juridico destinado a demonstrar a
ocorréncia ou nao de determinado fato e suas circunstancias, tendo esse ocorrido total ou
parcialmente em meios digitais ou, mesmo que fora deles, utilizando-se de recursos digitais
para sua comprovagao.

Dessa forma, diante das especificidades técnicas e juridicas que cercam as provas
digitais, ¢ imprescindivel que elas sejam analisadas de maneira minuciosa no processo penal.
Independentemente de o fato ter ocorrido parcial ou totalmente em meio digital, ¢ fundamental
que sua analise respeite os principios do devido processo legal e das garantias individuais,

assegurando a veracidade dos dados e a integridade do sistema de justica criminal.
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2.1. FONTE E MEIO DE PROVAS DIGITAIS

O Cddigo de Processo Penal Brasileiro institui, de forma nao taxativa, os meios de prova
que podem ser utilizados dentro do processo penal para a formagdo da verdade real. Tais meios
de prova sdo regularizados em lei, e tém o objetivo de produzir efeitos dentro do processo
(Silva, 2020).

Por sua vez, a doutrina identifica, e organiza os tipos de provas existentes, bem como
suas classificagdes. Para uma melhor compreensao se faz necessario o entendimento de como
estas provas serdo inseridas dentro do processo penal, faz-se a disting@o entre meios de provas,
e fontes de provas. As fontes de prova sdo pessoas ou coisas das quais se obtém a prova,
podendo ser pessoais ou reais, € possibilitam o esclarecimento da existéncia do fato delituoso.
Os meios de prova, por sua vez, sdo instrumentos essenciais pelos quais se apresentam ao juiz
os elementos probatorios, com o objetivo de fixar os dados no processo. (Grinover; Gomes

Filho; Scarance, 2011).

Figura 01: Ferramentas usadas para a producdo de provas digitais

FERRAMENTAS USADAS PARA
A PRODUCAO DE PROVAS DIGITAIS
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Fonte: JusBrasil (2020)

Lopes (2020) enfatiza ainda sobre a importancia de distinguir entre “meios de prova”

e “meios de obten¢do de provas”, ou seja, meios de prova sdo os instrumentos pelos quais se
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oferece ao juiz os elementos probatdrios, como a prova testemunhal, os documentos e as
pericias. Enquanto os meios de obten¢do de prova sdo os instrumentos que permitem o acesso
a prova, ou seja, chegar aos elementos probatorios.

Nas palavras de Paulo Amaral:

Meio tipico de prova (prova tipica) consiste na forma prevista em lei para
se acessar as fontes de prova. Nesse caso, a lei determina um método
proprio para se acessar a informagao proveniente da fonte. Sao diversos os
motivos que podem justificar a positivagdo de um meio probatorio.
Contudo, de forma pragmatica, ndo ha duvida de que a tipificacdo de um
meio de prova facilita o seu emprego concreto, pois confere seguranca e
previsibilidade a atividade probatdria. Sdo exemplos de provas tipicas a
testemunhal, a pericial, a documental, a inspe¢do judicial etc. O conceito
de prova atipica pode ser atingido por oposicdo ao de prova tipica. Assim,
a prova atipica consiste na possibilidade de se acessar fontes de
informagdes por modos diferentes dos previamente estabelecidos em lei.
A atipicidade pode derivar tanto da inexisténcia da previsdo normativa do
meio de prova quanto da inexisténcia de previsao legal do procedimento
tendente a realizagdo da prova.

Deste modo ¢ essencial ter o cuidado necessario para ndo violar os limites
constitucionais e processuais da prova, evitando assim a obtencdo de provas ilicitas ou
ilegitimas, uma vez que a Constituicdo estabelece que provas obtidas de forma ilicita seja
inadmissivel no processo. Diz ainda, ser possivel serem admitidos outros meios de prova além
dos previstos no Codigo de Processo Penal, desde que sejam observados os mesmos limites
constitucionais e processuais, de modo a evitar as possiveis ilicitudes ou ilegitimidade das

provas (Lopes, 2020).

2.1.1 Prova testemunhal

Zaniolo (2021) define como prova testemunhal aquelas obtidas por meio da inquiri¢do
de testemunhas a respeito de fatos relevantes para o julgamento, ou seja, a “testemunha” pode
ser conceituada como a pessoa estranha ao caso que se apresenta ao juizo para relatar as
informagdes a respeito da lide em questdo. De modo geral, a testemunha relata aquilo que
presenciou, bem como apenas informagdes ouvidas, trazendo relevancia dentro do processo.

De acordo com Machado (2008), a testemunha pode desempenhar um papel de
extrema importancia no processo, pois ¢ a pessoa que traz a versao dos fatos, ou seja, reproduz,

com fidelidade, o acontecimento, trazendo relatos passados ao presente. A sua contribuicdo €
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fundamental para evidenciar a verdade real dos fatos, pois o objetivo do processo, evitar assim
injusticas decorrentes de condenagdes ou absolvigcdes baseadas em condutas e circunstancias
equivocadas.

Neste sentido para Almeida e Faria:

Quanto a sua posigao sistematica, a prova corresponde a um direito processual
e ndo material. Essa se destina a preparar o processo para o julgamento e
representa um direito constitucionalmente garantido, como uma das vertentes
do devido processo legal. “A prova ndo se destina a provar fatos, mas as
afirmacdes desses; destina-se a comprovar as alegagdes que podem ou ndo
corresponder verdadeiramente ao que se passou ¢ deu inicio a formagdo do
processo”. Nesse sentido, a Prova permite buscar alcancar a verdade dos fatos,
mas a mesma nunca refletira a verdade real, pois é improvavel reproduzir de
forma completa os fatos pretéritos em torno dos quais orbita a lide. Assim, é
possivel se chegar as quais foram ou sdo provavelmente os fatos (ALMEIDA;
FARIA 2015, p. 66).

Quanto ao uso da prova vale salientar que ndo ha uma hierarquia entre as provas
testemunhal, e a provas digitais, haja vista que ¢ admitido os meios de provas possiveis desde
que licitas para a garantias do individuo. Portanto € crucial a analise do caso concreto, para que
o juiz tenha o livre convencimento com base nas provas produzidas. Contudo, apesar do
potencial trazido pelas provas digitais, ndo substitui a prova testemunhal, mas sim na garantia
de sua integridade e na eliminacdo de incongruéncias, contradi¢des e, infelizmente, do uso

indevido dessas provas (Calvet, 2021).

2.1.2 Prova pericial

A prova pericial consiste no exame de provas analisadas por peritos especializados,
ou seja, sdo profissionais devidamente formados e registrados nos 6rgdos competentes da
categoria. Estes peritos sdo de extrema relevancia uma vez que fornecem informagdes
importantes por meio da emissdo de seus pareceres sobre as questdes que sdo trazidas pelas
partes conforme definiu (Luz, 2014).

Segundo o autor a pericia ¢ uma analise detalhada que foi alegada em juizo, que ird
trazer consigo informagdes importantissimas para que o juiz analise os fatos probatorios, e
consequentemente, em sua decisdo ird favorecer uma das partes.

Nas palavras dos professores Pedro Eleutério e Marcio Machado:

A Pericia Forense Computacional ¢ a atividade concernente aos
exames realizados por profissional especialista, legalmente
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habilitado, destinada a determinar a dindmica, a materialidade e
autoria de ilicitos ligados a area de informatica, tendo como questdo
principal a identificac@o e o processamento de evidéncias digitais em
provas materiais de crimes, por meio de métodos técnico-cientificos,
conferindo-lhe validade probatoria em juizo. *

Denise Provasi Vaz (2012, p.12) explica ainda que a pericia ¢ o meio utilizado para
fornecer dentro do processo informacdes técnicas sobre o objeto de prova, e que exigem
conhecimentos especiais ou habilidades técnicas para sua evidenciagao.

A pericia, como meio de prova, esta regulamentada pelo Cédigo de Processo Penal.
Deste modo, ¢ exigido que a mesma fosse realizada por perito oficial, e que possua diploma de
curso superior (art. 159) devidamente regularizado. Ressalva ainda que na falta de um perito
oficial, podera ser realizada por duas pessoas idoneas, preferencialmente com diploma de curso
superior na area especifica (art. 159, §1°), desde que essas pessoas estejam devidamente

comprometidas (art. 159, §2°) (Brasil, 1941).

2.1.3 Prova documental

Em se tratando da prova documental, ¢ um documento que abrange quaisquer tipos de
escrita, em instrumento, ou em papéis, podendo eles ser publicos, ou particulares, de acordo
com art.232 do CPP. Deste modo, se faz necessario uma abordagem mais ampla de prova, ou
seja, com a finalidade de permitir a producdo probatoria, dentro dos limites previamente
citados.

Conforme Silva (2020), a provas digitais refere-se a utilizagdo de documentos
eletronicos como evidéncias em processos judiciais ou administrativos. Com os avangos
tecnologicos, muitos documentos sdo produzidos, armazenados e compartilhados em formato
digital, o que levanta questdes sobre sua autenticidade, integridade e admissibilidade. Como

Patricia Peck (2013) discorre:

Uma caracteristica propria da sociedade digital ¢ a crescente tendéncia de diminuigdo
do uso de documentos fisicos na realizagdo de contratos, propostas ¢ mesmo para
divulgacdo de obras, produtos e servicos, implicando a modificagio de uma
caracteristica basica que se tornou comum em nosso modelo de obrigag¢des: o uso do
papel. Mas o papel, em ultima analise, ¢ nada mais que uma tecnologia também, que
passou a permitir, como um tipo de suporte fisico, que a manifestagdo de vontade
ficasse mais claramente evidenciada entre as partes de uma relagdo. A problematica
da substituigao do papel, no entanto, ¢ mais cultural que juridica, uma vez que nosso
Cadigo Civil prevé contratos orais e determina que a manifestacdo de vontade possa
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ser expressa por qualquer meio. Quem disse que porque estd no papel é o documento
original? Afinal, todo fax € copia, apesar de estar em papel. Ja o e-mail eletronico ¢ o
original, e sua versao impressa também ¢ copia (PECK, 2013).

Enquanto, Zaniolo (2021) destaca que a obtengdo de provas documentais enfrenta
desafios, especialmente porque a maior parte das informagdes circula no meio digital, o que
facilita a adulteragdo dos arquivos. Para que um documento eletrdnico seja aceito como prova
em um processo, ¢ fundamental que sua autenticidade seja verificada e que tenha sido obtido
de forma legal. Um documento eletronico que conta com assinatura digital, emitida por uma
autoridade certificadora conforme a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil)
possui identificagdo de autoria e assegura sua autenticidade, garantindo assim sua validade.

Deste modo, o artigo 3° da Lei 12.682/2012 faz referéncia de que a digitaliza¢do de
documentos fisicos deve ser feita de modo a garantir a integridade, autenticidade e, quando
necessario, a confidencialidade do documento digital, utilizando um certificado digital que seja
emitido dentro da Infraestrutura de Chaves Publicas Brasileira para que sejam assegurados de

quaisquer vestigios de alteracao.

2.2 PROVA DE AUTORIA E MATERIALIDADE

Conforme Nestor Téavora e Rosmar Rodrigues Alencar (2023) relatam que diante da
ocorréncia de uma determinada infragdo criminal, se faz necessario apurar os fatos de modo a
reunir elementos que por sua vez demonstrem a autoria e a materialidade do crime cometido
viabilizando o inicio da ag@o penal. De modo especialmente nos crimes virtuais, e assim seja
imediatamente informado aos 6rgdos compete para que possibilite a investigacdo do delito,
uma vez que as pistas deixadas pelos criminosos nesse contexto sdo escassas, dificeis de rastrear
e podem desaparecer rapidamente devido a reorganiza¢dao dos dados no dispositivo invadido
ou a eliminagdo de vestigios pelos criminosos. De acordo artigo 41 do Cddigo de Processo
Penal:

Contemplando-se a existéncia de indicios suficientes e validos de autoria e de materialidade,

realizando-se o controle processual necessario acerca da presenga, na investigagdo preliminar, de
elementos probatorios que justifiquem a instauragao da acdo penal (Brasil, 1941).

Para a apresentacdo da ag@o penal, ndo ¢ necessario ter uma prova sélida da autoria e
da materialidade do crime. O que se requer sdo indicios suficientes, que serdo apurados durante
a fase de instrucdo, sempre respeitando os principios do contraditério e da ampla defesa, para

que as provas tenham valor juridica ndo basta apenas capturar dados, se faz necessario o uso
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de ferramentas de computacdo essenciais que garantam a integridade e rastreabilidade,

autenticidade e preservacgao.

Figura 02: Ferramentas usadas em pericia digital.
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Ademais, como mostra a figura acima, exemplifica ferramentas comuns utilizadas na
pericia digital, como utilitarios de extragdo de dados de dispositivos moveis, programas de
analise de logs e softwares para reconstru¢do de arquivos deletados. Alguns exemplos
praticos: Autopsy (para andlise de discos), Cellebrite (extragdo de evidéncias em
celulares), FTK (Forensic Toolkit) e ferramentas para analise de memoria volatil.

Diante de todo o cenario atual um dos maiores desafios em relagdo aos crimes
cibernéticos ¢ a dificuldade de obter meios para comprovar os indicios minimos de autoria e
materialidade do crime, pois com os avangos tecnologicos ha varias possibilidades de qualquer
pessoa se aproveitar do anonimato na internet, alterar enderecos eletronicos, modificar o IP e

apagar facilmente as provas (Santos 2014).

2.3 PAPEL DA CADEIA DE CUSTODIA NAS PROVAS DIGITAIS

A cadeia de custddia tem como objetivo principal se certificar que as provas
disponiveis servirdo de embasamento ao livre convencimento do juiz e, com efeito, sustentardo

a sentenca penal, e que elas sejam auténticas, integras e intactas, sem modificagdes. Portanto,
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o legislador, ressalva que ndo apenas os procedimentos epidemiologicamente sejam realizados
ao longo da coleta e andlise das provas, bem como também que cada um deles seja
documentado, demonstrando assim uma maior transparéncia e confiabilidade em relacdo as

evidéncias. Nesse sentido, leciona Badaro6 (2021):

O procedimento de documentagdo da cadeia de custddia tem por finalidade assegurar
a autenticidade e a integridade da fonte de prova. A autenticidade significa que a fonte
de prova ¢ genuina e auténtica quanto a sua origem. A partir de um conjunto de dados
individualizadores, garante-se que a coisa objeto de pericia ou simplesmente
apresentada em juizo ¢ a mesma que foi colhida, guardada e examinada. Por outro
lado, a integridade ¢ a condi¢@o da fonte de prova que se apresenta integral ou inteira,
nao tendo sido adulterada, sofrendo diminuig@o ou alteracdo de suas caracteristicas,
que se mantém as mesmas desde a sua colheita.

Medeiros (2020, p.22) complementa:

O trabalho continuado, a partir de protocolos compartilhados para a preservagao da
cadeia de custddia de uma evidéncia, deve seguir critérios cujo objetivo seja o de
integracdo do fluxo de trabalho da pericia técnico-cientifica na garantia de
manutengdo das evidéncias e, por conseguinte, da sua integridade para sustentagao
das provas periciais.

Logo, como explanado, a cadeia de custddia auxilia na analise das provas digitais,
buscando a verdade real, o que possibilita ao juiz uma melhor anélise dos fatos para que assim
possa proferir um julgamento seguro e fundamentado na confiabilidade. Nessa perspectiva,
pode se dizer que a cadeia de custddia ¢ o instituto que assegura a autenticidade e integridade
das provas, buscando a verdade real, por 6bvio, ela permite a aplicagdo dos principios
constitucionais do contraditorio, compreendido como garantida que confronta a prova e
comprova a verdade, e da ampla defesa, indicada como a garantia que exige defesa técnica,
ambos previstos no artigo 5°, inciso LV, da Constituicdo Federal de 1988. Observa-se a
importancia da cadeia de custddia para a aplicagdo dos referidos. Cabe expor o entendimento
de Geraldo Prado (2021), acerca da cadeia de custodia das provas digitais:

A cadeia de custodia das provas digitais ¢ uma garantia de natureza constitucional e
nao mera consequéncia logica do sistema de preservagdo do corpo de delito digital.
Por meio da cadeia de custddia das provas digitais sdo tutelados os direitos
fundamentais a confidencialidade e garantia da integridade dos sistemas de tecnologia
da informagdo, a prote¢do do entorno digital, da identidade digital, do domicilio

digital e, por 6bvio, da privacidade associada ao direito de decidir o que tornar puiblico
ou ndo relativamente a essa esfera da vida.

Junqueira, Vanzolini, Fuller e Pardal (2020, p.198) complementam que:
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[...] a apreciacdo da questdo ndo pode ser diferida ou postergada para a fase de
valoragdo da prova, pois a quebra da cadeia de custddia impede a sujeicao do material
probatério remanescente aos procedimentos de comprovagdo e refutagdo
(insuficiéncia probatoria), subtraindo ao acusado as possibilidades de defesa,
contrariedade e conhecimento da integralidade das fontes de prova.

Contudo, o artigo 158-B, do CPP, de maneira descritiva e em carater protocolar,

estabeleceu as seguintes etapas para a efetivacdo da cadeia de custddia, sendo eles:

I - Reconhecimento: ato de distinguir um elemento como de potencial interesse para
a produgdo da prova pericial;

IT - Isolamento: ato de evitar que se altere o estado das coisas, devendo isolar e
preservar o ambiente imediato, mediato e relacionado aos vestigios e local de crime;
IIT - Fixagdo: descri¢do detalhada do vestigio conforme se encontra no local de crime
ou no corpo de delito, e a sua posi¢do na area de exames, podendo ser ilustrada por
fotografias, filmagens ou croqui, sendo indispensavel a sua descri¢do no laudo
pericial produzido pelo perito responsavel pelo atendimento;

IV - Coleta: ato de recolher o vestigio que serda submetido a analise pericial,
respeitando suas caracteristicas e natureza;

V - Acondicionamento: procedimento por meio do qual cada vestigio coletado ¢
embalado de forma individualizada, de acordo com suas caracteristicas fisicas,
quimicas e bioldgicas, para posterior analise, com anotagdo da data, hora e nome de
quem realizou a coleta e o acondicionamento;

VI - Transporte: ato de transferir o vestigio de um local para o outro, utilizando as
condigdes adequadas (embalagens, veiculos, temperatura, entre outras), de modo a
garantir a manuten¢@o de suas caracteristicas originais, bem como o controle de sua
posse;

VII - Recebimento: ato formal de transferéncia da posse do vestigio, que deve ser

documentado com, no minimo, informagoes referentes ao nimero de procedimento e
unidade de policia judiciéria relacionada, local de origem, nome de quem transportou
o vestigio, codigo de rastreamento, natureza do exame, tipo do vestigio, protocolo,
assinatura e identificagdo de quem o recebeu;

VIII - Processamento: exame pericial em si, manipula¢ao do vestigio de acordo com

a metodologia adequada as suas caracteristicas biologicas, fisicas e quimicas, a fim
de se obter o resultado desejado, que devera ser formalizado em laudo produzido por
perito;

IX - Armazenamento: procedimento referente a guarda, em condi¢des adequadas, do
material a ser processado, guardado para realizagdo de contrapericia, descartado ou
transportado, com vinculagdo ao nimero do laudo correspondente;

X - Descarte: procedimento referente a liberag@o do vestigio, respeitando a legislagao
vigente e, quando pertinente, mediante autorizagao judicial.

Conforme Aury Lopes Junior (2019), a cadeia de custddia é tida como um avango
revolucionario para a qualidade epistémica das provas digitais. Nesse viés, o autor aduz que a
preservacao dos elementos probatorios ¢ imprescindivel para que ele seja validado no processo,
sendo a cadeia de custodia o0 mecanismo para este fim e, também, para impedir a manipulagdo
indevida da prova, evitando a nulidade das provas, o que possibilita uma decisdo mais justa e

acertada sem que prejudique as garantias fundamentais e os direitos do réu.
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2.4 QUEBRA DA CADEIA DE CUSTODIA

A cadeia de custodia ¢ onde a legislagdo garante a validagdo das provas obtidas e a
persecu¢do penal, ou seja, ¢ por meio do devido processo legal que um conjunto de
procedimentos acompanha e documentam o caminho da prova para que assegurem a sua
idoneidade, integridade e a validagdo da prova desde a coleta até a sua apresentacdo em juizo.
Ademais, a quebra da cadeia de custodia fere o principio constitucional do devido processo
legal, deste modo trazendo grandes consequéncias para o processo criminal, comprometendo
assim a garantia de um processo justo e eficaz. Essa quebra, portanto, pode gerar a
inadmissibilidade da prova, levando ao arquivamento do processo em muitos casos. Neste

sentido Aury Lopes Jr. (2021) afirma que:

Preferimos pensar a quebra da cadeia de custddia como tematica diretamente vinculada
as regras do devido processo penal, na medida em que significa o descumprimento de
uma forma-garantia. Portanto, como regra, deve conduzir ao campo da ilicitude
probatoria, devendo esbarrar no filtro da admissibilidade/inadmissibilidade. Utilizando
o mesmo raciocinio desenvolvido ao tratar das invalidades processuais, onde
explicamos que a violag@o da forma traz a lesdo atrelada a um direito fundamental, ¢
preciso compreender que a disciplina da cadeia de custédia ¢ um meio para o
cumprimento de regras probatorias diretamente vinculadas a concepgdo de devido
processo penal. Dessarte, quebrar a cadeia de custodia € violar as regras que a definem
e, portanto, € violar o devido processo. A quebra da cadeia de custddia faz com que ela
seja considerada uma prova ilicita, na medida em que, na dic¢@o do art. 157 do CPP,
viola normas legais ( CPP). Sendo prova ilicita, ndo deve ser admitida (esbarra no filtro
de admissibilidade, que ¢ o segundo momento da prova), mas se ja estiver incorporada
ao processo (quando a quebra ¢ detectada posteriormente ao ingresso, por exemplo, ou
se produz no curso do proprio processo), deve ser declarada ilicita, desentranhada ¢é
proibida a valorag@o probatoria.

Junqueira, Vanzolini, Fuller e Pardal (2020, p.198) complementam que:

[...] a apreciagdo da questdo ndo pode ser diferida ou postergada para a fase de
valoragdo da prova, pois a quebra da cadeia de custddia impede a sujei¢do do material
probatorio remanescente aos procedimentos de comprovagao e refutagio (insuficiéncia
probatoria), subtraindo ao acusado as possibilidades de defesa, contrariedade e
conhecimento da integralidade das fontes de prova.

Com efeito, o doutrinador Alberi Espindula menciona que:

Importante esclarecer que a cadeia de custddia ndo esta restrita s6 ao ambito da pericia
criminal, mas envolve desde a delegacia policial, quando apreende algum objeto e ja
deve observar com rigor tais procedimentos da cadeia de custddia. Podemos voltar mais
ainda: qualquer policial, seja ele civil ou militar, que for receptor de algum objeto
material que possa estar relacionado a alguma ocorréncia, deve também — ja no seu
recebimento ou achado — proceder com os cuidados da cadeia de custddia. E essas
preocupagoes vao além da policia e da pericia, estendendo-se aos momentos de tramites
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desses objetos da fase do processo criminal, tanto no ministério publico quanto na
propria justica. Os procedimentos da cadeia de custédia devem continuar até o processo
ter transitado em julgado.

Deste modo, a ideia dessa segunda corrente ¢ fazer com o juiz se utilize a0 maximo o
elemento custodiado ainda que este apresente alguma irregularidade, evitando assim que sejam
excluidos elementos que podem ser capazes de contribuir para o convencimento acerca dos fatos
juridicos relevantes. Como ocorre no seguinte julgado do STJ:

HABEAS CORPUS. TRAFICO DE DROGAS E ASSOCIACAO PARA O
NARCOTRAFICO. QUEBRA DA CADEIA DE CUSTODIA DA PROVA.
AUSENCIA DE LACRE. FRAGILIDADE DO MATERIAL PROBATORIO
RESIDUAL. ABSOLVICAO QUE SE MOSTRA DEVIDA. ASSOCIACAO PARA O
NARCOTRAFICO. HIGIDEZ DA CONDENACAO. ORDEM CONCEDIDA. 1. A
superveniéncia de sentenga condenatoria ndo tem o conddo de prejudicar a analise da
tese defensiva de que teria havido quebra da cadeia de custddia da prova, em razao de
a substancia entorpecente haver sido entregue para pericia sem o necessario lacre. Isso
porque, ao contrario do que ocorre com a prisao preventiva, por exemplo - que tem
natureza rebus sic stantibus, isto ¢, que se caracteriza pelo dinamismo existente na
situacdo de fato que justifica a medida constritiva, a qual deve submeter-se sempre a
constante avaliacdo do magistrado -, o caso dos autos traz hipdtese em que houve uma
desconformidade entre o procedimento usado na coleta e no acondicionamento de
determinadas substincias supostamente apreendidas com o paciente ¢ o modelo
previsto no Cddigo de Processo Penal, fendmeno processual, esse, produzido ainda na
fase inquisitorial, que se tornou estatico e ndo modificavel e, mais do que isso, que
subsidiou a propria comprovacdo da materialidade e da autoria delitivas. 2. Segundo o
disposto no art. 158-A do CPP, "Considera-se cadeia de custddia o conjunto de todos
os procedimentos utilizados para manter ¢ documentar a histéria cronologica do
vestigio coletado em locais ou em vitimas de crimes, para rastrear sua posse € manuseio
a partir de seu reconhecimento até o descarte". 3. A autenticagdo de uma prova ¢ um
dos métodos que assegura ser o item apresentado aquilo que afirma ele ser denominado
pela doutrina de principio da mesmidade. 4. De forma bastante sintética, pode-se
afirmar que o art. 158-B do CPP detalha as diversas etapas de rastreamento do vestigio:
reconhecimento, isolamento, fixagdo, coleta, acondicionamento, transporte,
recebimento, processamento, armazenamento e descarte. O art. 158-C, por sua vez,
estabelece o perito oficial como sujeito preferencial a realizar a coleta dos vestigios,
bem como o lugar para onde devem ser encaminhados (central de custodia). Ja o art.
158-D disciplina como os vestigios devem ser acondicionados, com a previsdo de que
todos os recipientes devem ser selados com lacres, com numeragao individualizada, "de
forma a garantir a inviolabilidade ¢ a idoneidade do vestigio". 5. Se € certo que, por um
lado, o legislador trouxe, nos arts. 158-A a 158-F do CPP, determinagdes extremamente
detalhadas de como se deve preservar a cadeia de custodia da prova, também ¢ certo
que, por outro, quedou-se silente em relagdo aos critérios objetivos para definir quando
ocorre a quebra da cadeia de custddia e quais as consequéncias juridicas, para o
processo penal, dessa quebra ou do descumprimento de um desses dispositivos legais.
No ambito da doutrina, as solu¢des apresentadas s@o as mais diversas. 6. Na hipdtese
dos autos, pelos depoimentos prestados pelos agentes estatais em juizo, ndo ¢ possivel
identificar, com precisdo, se as substincias apreendidas realmente estavam com o
paciente ja desde o inicio e, no momento da chegada dos policiais, elas foram por ele
dispensadas no chdo, ou se as sacolas com as substincias simplesmente estavam
proximas a ele e poderiam eventualmente pertencer a outro traficante que estava no
local dos fatos. 7. Mostra-se mais adequada a posi¢cdo que sustenta que as
irregularidades constantes da cadeia de custddia devem ser sopesadas pelo magistrado
com todos os elementos produzidos na instrucdo, a fim de aferir se a prova é confiavel.
Assim, a mingua de outras provas capazes de dar sustentagdo a acusacdo, deve a
pretensdo ser julgada improcedente, por insuficiéncia probatoria, e o réu ser absolvido.
9. O fato de a substancia haver chegado para pericia em um saco de supermercado,
fechado por n6 e desprovido de lacre, fragiliza, na verdade, a propria pretensdo
acusatoria, porquanto ndo permite identificar, com precisdo, se a substancia apreendida
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no local dos fatos foi a mesma apresentada para fins de realizagdo de exame pericial e,
por conseguinte, a mesma usada pelo Juiz sentenciante para lastrear o seu decreto
condenatorio. Ndo se garantiu a inviolabilidade e a idoneidade dos vestigios coletados
(art. 158-D, § 1°, do CPP). A integralidade do lacre ndo ¢ uma medida meramente
protocolar; ¢, antes, a seguranga de que o material ndo foi manipulado, adulterado ou
substituido, tanto que somente o perito podera realizar seu rompimento para analise, ou
outra pessoa autorizada, quando houver motivos (art. 158-D, § 3°, do CPP). 9. Nao se
agiu de forma criteriosa com o recolhimento dos elementos probatdrios e com sua
preservagdo; a cadeia de custddia do vestigio ndo foi implementada, o elo de
acondicionamento foi rompido e a garantia de integridade e de autenticidade da prova
foi, de certa forma, prejudicada. Mais do que isso, sopesados todos os elementos
produzidos ao longo da instrugdo criminal, verifica-se a debilidade ou a fragilidade do
material probatorio residual, porque, além de o réu haver afirmado em juizo que nem
sequer tinha conhecimento da substancia entorpecente encontrada, ambos os policiais
militares, ouvidos sob o crivo do contraditdrio e da ampla defesa, ndo foram unissonos
e claros o bastante em afirmar se a droga apreendida realmente estava em poder do
paciente ou se a ele pertencia. 10. Conforme deflui da sentenca condenatéria, ndo houve
outras provas suficientes o bastante para formar o convencimento judicial sobre a
autoria do crime de trafico de drogas que foi imputado ao acusado. Nao ¢ por demais
lembrar que a atividade probatoria deve ser de qualidade tal a espancar quaisquer
davidas sobre a existéncia do crime ¢ a autoria responsavel, 0 que ndo ocorreu no caso
dos autos. Deveria a acusagao, diante do descumprimento do disposto no art. 158-D, §
3°, do CPP, haver suprido as irregularidades por meio de outros elementos probatorios,
de maneira que, ao ndo o fazer, ndo ha como subsistir a condenagdo do paciente no
tocante ao delito descrito no art. 33, caput, da Lei n. 11.343/2006. 11. Em um modelo
processual em que sobreleva principios e garantias voltadas a protecdo do individuo
contra eventuais abusos estatais que interfiram em sua liberdade, duvidas relevantes
hdo de merecer solugdo favoravel ao réu (favor rei). 12. Nao foi a simples inobservancia
do procedimento previsto no art. 158-D, § 1°, do CPP, que induz a concluir pela
absolvigdo do réu em relagdo ao crime de trafico de drogas; foi a auséncia de outras
provas suficientes o bastante para formar o convencimento judicial sobre a autoria do
delito a ele imputado. A questdo relativa a quebra da cadeia de custodia da prova merece
tratamento acurado, conforme o caso analisado em concreto, de maneira que, a
depender das peculiaridades da hipotese analisada, pode haver diferentes desfechos
processuais para os casos de descumprimento do assentado no referido dispositivo
legal. 13. Permanece higida a condenagao do paciente no tocante ao crime de associagao
para o trafico de drogas (art. 35 da Lei n. 11.343/2006), porque, além de ele proprio
haver admitido, em juizo, que atuava como olheiro do trafico de drogas e, assim,
confirmando que o local dos fatos era dominado pela fac¢do criminosa denominada
Comando Vermelho, esta Corte Superior de Justica entende que, para a configuragao
do referido delito, ¢ irrelevante a apreensdo de drogas na posse direta do agente. 14.
Porque proclamada a absolvig¢@o do paciente em relagdo ao crime de trafico de drogas,
deve ser a ele assegurado o direito de aguardar em regime aberto o julgamento da
apelagdo criminal. Isso porque era tecnicamente primario ao tempo do delito, possuidor
de bons antecedentes, teve a pena base estabelecida no minimo legal e, em relagdo a
esse ilicito, foi condenado a reprimenda de 3 anos de reclusdo (fl. 173). Caso nao haja
recurso do Ministério Publico contra a sentenga condenatoéria (ou, se houver e ele for
improvido) e a san¢do permanecga neste patamar, fica definitivo o regime inicial mais
brando de cumprimento de pena. 15. Ordem concedida, a fim de absolver o paciente
em relagdo a pratica do crime previsto no art. 33, caput, da Lei n. 11.343/2006, objeto
do Processo n° 0219295-36.2020.8.19.0001. Ainda, fica assegurado ao réu o direito de
aguardar em regime aberto o julgamento do recurso de apelagdo.21 (grifo nosso).

A quebra da cadeia de custodia provocada pela inobservancia dos procedimentos e
formalidades legais pelos agentes Estatais, seja pelo desrespeito a mesmidade ou a

desconfianca, acarreta a falta de integridade e com isso de confianga nos elementos probatorios
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e, por conseqiiente, consagra a sua ilicitude, o que impede que a prova seja valorada dentro do
processo deste modo a prova pode perde seu valor probatorio, até mesmo se tornar ilicita,

podendo gerar na absolvigao do réu (Menezes; Borri; Soares, 2018).
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3. GARANTIAS FUNDAMENTALIS E A PROVA DIGITAL

Com o avango tecnoldgico e a crescente aplicagdo do uso de provas digitais no
processo penal brasileiro, surge a necessidade de se garantir a protecdo dos direitos
fundamentais dos individuos, mesmo no contexto digital. A Constitui¢ao Federal de 1988, em
seu artigo 5°, assegura, de forma explicita, a inviolabilidade da intimidade (inciso X), o sigilo
das comunicagdes (inciso XII) e a inadmissibilidade de provas obtidas por meios ilicitos (inciso
LVI). Garantias essas que sdo essenciais para que as provas digitais sejam legalmente
admissiveis no processo penal, assegurando assim integridade e a confiabilidade da justica.
Segundo Barroso, (2020) Nao se admite, sob a égide da Constitui¢do Federal de 1988, a
utilizagdo de provas obtidas por meios ilicitos, ainda que o contetido probatorio seja verdadeiro.

Conforme Patricia Peck (2021, p. 155), referéncia no Direito Digital:

A prova digital deve ser produzida com observancia aos principios constitucionais do
contraditério, da ampla defesa, do devido processo legal e, principalmente, da
legalidade, pois sua obtengao ilicita pode comprometer toda a persecugdo penal ou
civel.

No entanto, um dos principais desafios no uso de provas digitais no processo penal €
a cadeia de custddia. A cadeia de custodia visa assegurar a autenticidade e integridade da prova
digital, evitando que ela seja adulterada ou manipulada ao longo do processo. O jurista Gustavo
Badaré (2018) destaca que "a cadeia de custddia é essencial para garantir que a prova
apresentada seja a mesma que foi coletada e analisada, assegurando sua validade no processo

penal" (Badar6, 2018). Neste mesmo sentido, cabe mencionar o seguinte julgado do STJ:

PROCESSUAL PENAL. AGRAVO REGIMENTAL NO HABEAS CORPUS.
TRAFICO DE DROGAS. APREENSAO DE CELULAR. EXTRACAO DE
DADOS. CAPTURA DE TELAS. QUEBRA DA CADEIA DE CUSTODIA.
INADMISSIBILIDADE DA PROVA DIGITAL. AGRAVO REGIMENTAL
PROVIDO. 1. O instituto da cadeia de custodia visa a garantir que o tratamento dos
elementos probatorios, desde sua arrecadacgdo até a analise pela autoridade judicial,
seja idoneo e livre de qualquer interferéncia que possa macular a confiabilidade da
prova. 2. Diante da volatilidade dos dados telematicos e da maior suscetibilidade a
alteragdes, imprescindivel se faz a adog¢do de mecanismos que assegurem a
preservacdo integral dos vestigios probatorios, de forma que seja possivel a
constatag¢do de eventuais alteragdes, intencionais ou nao, dos elementos inicialmente
coletados, demonstrando-se a higidez do caminho percorrido pelo material. 3. A
auditabilidade, a repetibilidade, a reprodutibilidade e a justificabilidade sdo quatro
aspectos essenciais das evidéncias digitais, os quais buscam ser garantidos pela
utilizacdo de metodologias e procedimentos certificados, como, e.g., 0s
recomendados pela ABNT. 4. A observagdo do principio da mesmidade visa a
assegurar a confiabilidade da prova, a fim de que seja possivel se verificar a
correspondéncia entre aquilo que foi colhido e o que resultou de todo o processo de
extragdo da prova de seu substrato digital. Uma forma de se garantir a mesmidade dos
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elementos digitais ¢ a utilizagdo da técnica de algoritmo hash, a qual deve vir
acompanhada da utilizagdo de um software confidvel, auditavel e amplamente
certificado, que possibilite o acesso, a interpretagao e a extracdo dos dados do arquivo
digital. 5. De relevo trazer a baila o entendimento majoritario desta Quinta Turma no
sentido de que "¢ 6nus do Estado comprovar a integridade e confiabilidade das fontes
de prova por ele apresentadas". E incabivel, aqui, simplesmente presumir a veracidade
das alegagdes estatais, quando descumpridos os procedimentos referentes a cadeia de
custodia" (AgRg no RHC n. 143.169/RJ, relator Ministro Messod Azulay Neto,
relator para acoérddo Ministro Ribeiro Dantas, Quinta Turma, DJe de 2/3/2023). 6.
Neste caso, ndo houve a adog¢do de procedimentos que assegurassem a idoneidade e
a integridade dos elementos obtidos pela extracdo dos dados do celular apreendido.
Logo, evidentes o prejuizo causado pela quebra da cadeia de custédia e a
imprestabilidade da prova digital. 7. Agravo regimental provido a fim de conceder a
ordem de oficio para que sejam declaradas inadmissiveis as provas decorrentes da
extragdo de dados do celular do corréu, bem como as delas decorrentes, devendo o
Juizo singular avaliar a existéncia de demais elementos probatorios que sustentam a
manutencdo da condenagdo.17 (grifo nosso)

A aplicagdo correta das garantias fundamentais no contexto das provas digitais €
fundamental para a preservacao dos direitos individuais e para a manutencdo da credibilidade
do sistema judicial. A vigilancia constante e a evolugdo da legislacdo, acompanhadas pela
interpretacdo criteriosa dos tribunais superiores, sdo imprescindiveis para que o direito penal
ndo se torne obsoleto diante das novas tecnologias (Badaro, 2018). Conforme destacado um
dos maiores desafios do direito contemporaneo estd em equilibrar a efetividade da prova digital
com a preservacao das garantias fundamentais do réu evitando que a modernidade tecnoldgica
sirva como instrumento de arbitrariedades ou abusos de poder, resguardo assim a legitimacao

dos direitos e garantias assegurados pela Constitui¢do ao réu.

3.1 PRINCIPIOS CONSTITUCIONAIS

O processo penal atua como instrumento de legitimagdo do exercicio do poder
punitivo estatal, a0 mesmo tempo em que impde limites a atuagdo arbitraria do Estado e
assegura garantias aos individuos submetidos a esse poder. Sua fun¢do é proteger o cidadado
contra o risco de ser privado de liberdade, bens ou direitos sem a observancia das garantias
fundamentais previstas em lei. O cumprimento das normas processuais ¢ essencial para
assegurar a mais relevante garantia constitucional, o devido processo legal, o contraditorio e a

ampla defesa mencionados no artigo 5°, inciso LIV e LV, da Constitui¢ao Federal de 1988.

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, igualdade, a segurancga e a propriedade, nos termos seguintes:

LIV - ninguém sera privado da liberdade ou de seus bens sem o devido processo legal;
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LV - Aos litigantes, em processo judicial ou administrativo, e aos acusados em geral
sdo assegurados o contraditério ¢ a ampla defesa, com os meios e recursos a ecla
inerentes (Brasil, 1988).

Deste modo, significa que, para que uma pessoa seja presa ou tenha seus bens
apreendidos, € necessario que exista um processo judicial justo, com a garantia do contraditério
e da ampla defesa assegurando os acusados que sejam julgados por meio de instrumentos
juridicos imparciais e seguros resguardando seus direitos e garantias fundamentais adquiridas

constitucionalmente.

3.1.1 Principio do contraditdrio e a ampla defesa

O contraditorio constitui um direito constitucional que garante a parte a possibilidade
de contestar tudo o que for apresentado pela parte adversaria no processo. Esse principio refor¢a
a natureza dialética da persecucdo penal, assegurando igualdade de condicdes entre os litigantes
para se manifestarem, produzirem provas, impugnarem elementos processuais, além de garantir
o conhecimento e a fiscalizagdo mutua dos atos praticados ao longo do processo. Nesse
contexto, dois elementos sdo essenciais para a efetivagdo do contraditoério. De acordo com
Renato Brasileiro de Lima (2017), “o direito de defesa esta ligado diretamente ao principio do
contraditdrio, ja que ¢ defesa que garante o contraditorio e por ele se manifesta.”

José Afonso da Silva (2019) refor¢a que a ampla defesa e o contraditorio sdo pilares
do processo justo, assegurando ao acusado ndo apenas o direito de se defender, mas também
de participar efetivamente do processo, influenciando na formagdo do convencimento do
julgador.

De acordo Alexandre Freitas Camara:

Em primeiro lugar, o contraditério deve ser compreendido como a garantia que tém
as partes de que participardo do procedimento destinado a produzir decisdes que as
afetem. Em outras palavras, o resultado do processo deve ser fruto de intenso debate
e da efetiva participagdo dos interessados, ndo podendo ser produzido de forma
solitaria pelo juiz. Nao se admite que o resultado do processo seja fruto do solipsismo
do juiz. Dito de outro modo: ndo ¢ compativel com o modelo constitucional do
processo que o juiz produza uma decisdao que ndo seja o resultado do debate efetivado
no processo. [...] O modelo constitucional de processo impde, assim, um processo
colaborativo, policéntrico, ndo mais centrado na pessoa do juiz, mas que ¢ conduzido

por diversos sujeitos (partes, juiz, Ministério Publico), todos eles igualmente
importantes na construgao do resultado da atividade processual.

Theodoro (2007, p. 31) ensina:

Pelo principio do contraditério deve-se oportunizar a parte ndo somente de defender-
se sobre as alegacdes da parte adversa, como também de fazer prova em sentido
contrario. Nesse contexto, ocorre o carater absoluto do contraditério, quando ¢
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assegurado as partes, que nenhum processo tramite sem que sejam observadas as
regras da isonomia no exercicio das faculdades processuais.

Ademais, no artigo 563 do Codigo de Processo Penal — CPP em seu escopo relata que:
“nenhum ato sera declarado nulo, se da nulidade ndo resultar prejuizo para a acusacdo ou para

a defesa”, a jurisprudéncia correlata também declara que:

Sem a demonstragdo de efetivo prejuizo causado a parte, em atenc¢do ao disposto no
art. 563 do CPP, nao se reconhece nulidade no processo penal” (AgRg no HC 214986,
relator ministro Alexandre de Moraes, 1* Turma, julgado em 30.5.2022); “A
jurisprudéncia desta Corte € no sentido de que ‘ndo havera declaracdo de nulidade
quando ndo demonstrado o efetivo prejuizo causado a parte (pas de nullité sans
grief)’” (AgRg no HC 209516, relator ministro Roberto Barroso, 1* Turma, julgado
em 21.3.2022); a “demonstragdo de prejuizo, de acordo com o art. 563 do CPP, ¢
essencial a alegacdo de nulidade, seja ela relativa ou absoluta” (AgRg no RHC
210078, relator ministro Roberto Barroso, 1* Turma, julgado em 9.3.2022); o
“reconhecimento de nulidade exige demonstra¢do do prejuizo, ndo sendo suficiente
mera presuncdo, a teor do art. 563 do Codigo de Processo Penal (AgRg no HC
173814, relator ministro Nunes Marques, 2* Turma, julgado em 17.8.2021); o
“reconhecimento das nulidades alegadas pressupde a comprovacao do prejuizo, nos
termos do artigo 563 do Cddigo de Processo Penal, sendo descabida a sua presungao,
no afa de se evitar um excessivo formalismo em prejuizo da adequada prestagao
jurisdicional” (nesse caso, o paciente havia sido condenado, em sentenga transitada
em julgado, a pena de 8 anos ¢ 6 meses de reclusdo) (AgRg no HC 186896, relator
ministro Luiz Fux, 1* Turma, julgado em 18.8.2020); “A disciplina normativa das
nulidades processuais, no sistema juridico brasileiro, rege-se pelo principio segundo
o qual ‘Nenhum ato sera declarado nulo, se da nulidade ndo resultar prejuizo para a
acusagdo ou para a defesa’ (CPP, art. 563). Esse postulado basico — ‘pas de nullité
sans grief” — tem por finalidade rejeitar o excesso de formalismo, desde que eventual
preteri¢do de determinada providéncia legal ndo tenha causado prejuizo para qualquer
das partes (HC 119.540/MG, Rel. Min. Celso de Mello, Segunda Turma, DJe
14.02.2014)” (AgRg no RE 1318172, relator ministro Edson Fachin, 2* Turma,
julgado em 4.4.2022); “A jurisprudéncia desta Suprema Corte exige, como regra, a
demonstrag@o concreta de prejuizo tanto para as nulidades absolutas quanto para as
nulidades relativas, marcadas que sdo pelo principio do pas de nullité sans grief
previsto no artigo 563 do CPP” (ED no HC 207940, relatora ministra Rosa Weber, 1?
Turma, julgado em 9.3.2022).

Deste modo a ampla defesa abrange todos os meios e recursos legais, sejam
administrativos ou judiciais, colocados a disposi¢do do réu para que ele possa proteger seus
interesses e sustentar sua versao dos fatos. Esse direito inclui também a prerrogativa da ndo
autoincriminagdo, permitindo ao acusado permanecer em siléncio ou abster-se de colaborar

quando considerar tal postura mais vantajosa.

3.1.2 Presungao de Inocéncia
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Conforme Aury Lopes Jr. (2022), esse principio constitui o alicerce do processo penal,
pois 0 mesmo impde a concepgdo inicial de que o acusado € inocente até que se prove o
contrario. Essa garantia apresenta uma dupla incidéncia, no plano interno, serve como
fundamento para a distribui¢ao do 6nus da prova, exigindo que a acusagao traga elementos que
sustentem a imputa¢do, no plano externo, assume uma funcdo social relevante ao coibir a
exposi¢do publica indevida do réu, resguardando sua imagem e prevenindo julgamentos
antecipados pela opinido publica, o que se mostra ainda mais crucial na atual “era da
informagao”. O principio da presun¢do de inocéncia previsto:

Art. 9° da Declaragdo de Direitos do Homem e do Cidaddo de 1789, segundo o
qual todo acusado ¢ considerado inocente até ser declarado culpado e, se julgar

indispensével prendé-lo, todo o rigor desnecessario a guarda pessoa devera ser
severamente reprimido pela lei.

Tavora & Alencar (2016, p.72) afirma que:

(...) principio da presungdo de inocéncia derivam duas regras fundamentais: a regra
probatoria, ou de juizo, segundo a qual a parte acusadora tem o 6nus de demonstrar a
culpabilidade do acusado e ndo este de provar sua inocéncia- ¢ a regra de tratamento,
segundo a qual ninguém pode ser considerado culpado sendo depois de sentenga com
transito em julgado, o que impede qualquer antecipagdo de juizo condenatorio ou de
culpabilidade.

Tal principio possui extrema relevancia para a dignidade da pessoa humana, pois o ele
consta até mesmo na Declara¢do dos Direitos Humanos da Organizacdo das Nag¢des Unidas
(ONU) em 1948, no seu artigo 11°, onde afirma que: Toda pessoa acusada de delito tem direito
a que se presuma sua inocéncia, enquanto nao se prova sua culpabilidade, de acordo com a lei
e em processo publico no qual se assegurem todas as garantias necessarias para sua defesa
(ONU, 1948).

Lopes complementa que:

E importante recordar que, no processo penal, nio ha distribuicio de cargas
probatorias, sendo a atribui¢do ao acusador, ou seja, a carga da prova esta inteiramente
nas maos do acusador, ndo s6 porque a primeira afirmagdo ¢ feita por ele na pega

acusatoria (dentiincia ou queixa), mas também porque o réu esta protegido pela
presunc¢ao de inocéncia (Lopes, 2017, p.356).

Além disso, a presuncdo de inocéncia impoe limites a atuagdo do magistrado, que deve
fundamentar suas decisdes e agir com cautela, respeitando a condi¢do de inocente do acusado

e evitando danos desnecessarios. Essa restricdo também se estende a aplicacdo de medidas
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cautelares, que devem ser adotadas com parcimonia. Ao final do processo, persistindo davidas

quanto a autoria do fato, deve prevalecer a presunc¢ao de inocéncia em favor do réu.

3.1.3 Principio da vedacdo da prova ilicita

A observancia da licitude das provas representa um marco fundamental na
consolida¢do do processo penal como instrumento autdbnomo frente a atuacdo probatodria do
Estado. Embora detenha considerdvel aparato institucional, o Estado encontra-se vinculado ao
principio da legalidade na producgdo das provas. Tal principio configura, ainda, uma das
garantias da paridade de armas entre as partes no curso processual, assegurando que a atividade
persecutoria do o6rgdo acusador ndo se sobreponha aos direitos do acusado. A Constituicao
Federal de 1988, ao vedar expressamente o uso de provas obtidas por meios ilicitos, reafirma o
compromisso com um processo penal justo e equilibrado, vedando praticas abusivas.

Conforme, Lopes Jr (2022) ¢ importante destacar que a inadmissibilidade da prova
ilicita tem por finalidade a prote¢do do nticleo essencial dos direitos fundamentais do individuo.
Parte-se do entendimento de que, sob a égide do principio da presun¢do de inocéncia, ndo ¢
admissivel que o Estado viole a dignidade da pessoa humana com base apenas em suspeitas da
pratica de infragdo penal. A dignidade, nesse sentido, ndo é concebida como um atributo
externo ao individuo, mas sim como parte integrante de sua esséncia, sendo, portanto,
indisponivel e inviolavel, inclusive durante a persecu¢do penal.

Na prética, a protecdo conferida por esse principio se manifesta, sobretudo, na tutela
da intimidade e da vida privada. Um exemplo concreto ¢ a exigéncia de autorizacdo judicial
para a quebra de sigilo de dados, sendo essa autorizagdo também limitada em seu alcance. A
extrapolacdo dos limites fixados judicialmente configura violagdo processual e enseja o
reconhecimento da ilicitude da prova obtida, bem como de todos os elementos dela derivados,
conforme a teoria dos frutos da arvore envenenada.

Conforme Paulo Osternack do Amaral, acerca do tema, bem ministra que:

“o ordenamento juridico brasileiro veda o aproveitamento no processo de provas
obtidas por meios ilicitos (CF/1988, art. 5, LVI). Trata-se da imposig¢do pela
constitui¢do de um limite moral ao direito a prova, que norteia a conduta das partes e
a atividade do juiz no processo. O codigo de processo civil contemplou em sede
infraconstitucional a proibi¢do de provas ilicitas a contrario sensu, ao admitir a
produgdo de provas atipicas desde que sejam legais e moralmente legitimas”.
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Desta forma, as provas ilegitimas violam principios constitucionais processuais, bem
como as normas de direito processual brasileiro, Cédigo de Processo Penal, e a Legislagdo
Processual Especial, para que sejam admissiveis as mesmas devem se submeter a uma série de
formalidade legal para serem produzidas, respeitando direitos e garantias fundamentais, sob

pena de ndo serem utilizadas no processo.

3.1.4 Principio da motivagdo das decisdes judiciais

O principio da motivacdo das decisdes judiciais, estd previsto no artigo 93, inciso IX,
da Constitui¢do Federal de 1988, onde constitui uma garantia fundamental que visa limitar o
poder decisoério, conferindo-lhe legitimidade apenas quando exercido em conformidade com os
parametros legais. Nesse sentido, exige-se do magistrado que exponha de forma objetiva e clara
fundamentando os elementos que embasam sua decisao, mesmo quando a valoracdo da prova
envolve aspectos subjetivos. Tal exigéncia impde a racionaliza¢do da atividade jurisdicional,
demonstrando que ha elementos probatodrios suficientes para afastar a presun¢do de inocéncia
no caso concreto.

Gilmar Mendes, porém, utilizando a expressao motivar e ndo fundamentar:

“[...] motivar significa dar as razdes pelas quais determinada decisdo ha de ser

adotada, expor as suas justificagdes e motivos fatico-juridicos determinantes”.
(2009, p. 558-559)

A motivagdo das decisdes ndo apenas traduz a racionalidade exigida no julgamento,
revelando o encadeamento logico entre a convic¢do do juiz, as provas constantes nos autos € a
aplicacdo do direito, mas também cumpre a relevante funcdo de impedir arbitrariedades.
Ademais, permite o exercicio do contraditério e da ampla defesa, na medida em que so ¢
possivel impugnar adequadamente uma decisdo cujo raciocinio tenha sido explicitada, Capez
(2021).

Nelson Nery Jr., aduz que:

“Fundamentar significa o magistrado dar as razdes, de fato e de direito, que o
convenceram a decidir a questdo daquela maneira” (2010, p. 291).

Gilmar Mendes complementa que:

[...] compreende-se, apo6s tudo quanto foi dito até aqui, o valor fundamental desse
principio. Ele exprime e a0 mesmo tempo garante a natureza cognitiva em vez da
natureza potestativa do juizo, vinculando-o, em direito, a estrita legalidade, e, de fato,
a prova das hipéteses acusatorias. E por forga da motivacio que as decisdes judiciarias
resultam apoiadas, e, portanto, legitimadas, por assergdes, enquanto tais verificaveis
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e falsificaveis ainda que de forma aproximada; que a validade das sentengas resulta
condicionada a verdade, ainda que relativa, de seus argumentos; que, por fim, o poder
jurisdicional ndo ¢ o 'poder desumano' puramente potestativo da justica de cadi, mas
¢ fundado no 'saber’, ainda que s6 opinativo e provavel, mas exatamente por isso
refutavel e controlavel tanto pelo imputado e sua defesa como pela sociedade.
Precisamente, a motivagao permite a fundamentacao e o controle das decisdes seja de
direito, por violagao de lei ou defeito de interpretacdo ou subsuncgao, seja de fato, por
defeito ou insuficiéncia de provas ou por explicagdo inadequada no nexo entre
convencimento e provas [...].

[...] Ao mesmo tempo, enquanto assegura o controle da legalidade ¢ do nexo entre
convencimento ¢ provas, a motivagdo carrega também o valor endoprocessual de
garantia de defesa e o valor extraprocessual de garantia de publicidade. E pode ser,
portanto, considerado o principal pardmetro tanto da legitimagdo interna ou juridica
quanto da externa ou democratica da fungdo judiciaria. (2009, p. 560)

Nesse contexto, a fundamentagdo nao se limita a um requisito formal, mas se configura
como elemento indispensavel a validade do ato jurisdicional e, por consequéncia, do processo
penal como um todo. Afinal, o processo ¢ construido sobre uma logica argumentativa que
legitima a atuagdo estatal punitiva. Essa ideia encontra respaldo no § 2° do artigo 573 do Codigo
de Processo Penal, segundo o qual a nulidade de um ato processual implica a nulidade dos atos
que dele dependam ou que seja sua consequéncia, reafirmando a importancia da coeréncia e da

fundamentag¢do na construg¢do da cadeia processual.
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4. AS NULIDADES DAS PROVAS DIGITAIS E OS DIREITOS DO REU

O processo penal brasileiro enfrenta desafios para se adaptar a nova realidade
tecnologica contempordnea, pois com a crescente utilizagdo dos meios digitais tanto nas
investigagdes, quanto na persecucao penal, trazendo desta maneira questionamentos acerca da
validade, licitude e eficdcia de provas extraidas por meio de fontes tecnologicas. Nesse
contexto, a nulidade das provas digitais, especialmente no que tange acerca das garantias
fundamentais do réu, bem como o contraditorio, ampla defesa, o devido processo legal, a
protecdo e ao sigilo das comunicagdes. Deste modo, a Constituicdo Federal de 1988, assegura
em artigo 5°, inciso LVI, que "sdo inadmissiveis, no processo, as provas obtidas por meios
ilicitos”.

Nesse sentido, adverte o autor Capez (2017, p.369):

Sem duvida alguma, o tema referente a prova ¢ o mais importante de toda a ciéncia
processual, ja que as provas constituem os olhos do processo, o alicerce sobre o qual
se ergue toda a dialética processual. Sem provas idoneas e validas, de nada adianta
desenvolverem-se aprofundados debates doutrinarios e variadas vertentes
jurisprudenciais sobre temas juridicos, pois a discussdo ndo tera objeto.

Diante do acelerado avanco tecnoldgico, torna-se necessaria a sistematizagdo das
fontes de prova digital, tarefa que estd longe de ser simples, sobretudo diante dos desafios
relacionados a preservagdo da integridade e da autenticidade desses elementos probatodrios,
constantemente e expostos ao risco de manipulagdo e alteracdo de dados, como observa

Leonardo Machado (2021):

O carater manipulavel das provas eletronicas deveria ser objeto de maior preocupagao
do sistema processual penal. E preciso ter bastante cuidado com dados, pois podem
ser facilmente alterados, adulterados, suprimidos, inseridos e/ou corrompidos. Os
riscos de falsificagdo, e, uso indevido ou abuso sdo especialmente frequentes e
relevantes quanto as evidéncias informaticas. Por conseguinte, a exigéncia de padrdes
rigorosos quanto a cadeia de custodia dos vestigios imateriais, especialmente no
campo digital, figura como mecanismo essencial de controle da necessaria
integridade, fiabilidade, inalterabilidade e auditabilidade desses elementos
probatorios [...].

As nulidades processuais exercem papel essencial no tocante ao processo penal, pois
atua como instrumento de controle voltado a sanar ou invalidar atos processuais que possam
estar contaminados por irregularidades deste comprometendo a legalidade e a legitimidade da

atividade jurisdicional. Quando se trata da producdo de provas digitais constantemente

envolvem informagdes de natureza sensivel, ou seja, comunicagdes privadas, dados de
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localizagdo, histéricos de navegacdo e outros registros eletronicos, os riscos de afronta a
direitos fundamentais e garantias do réu sdo bastante, notadamente a intimidade, a privacidade
e ao devido processo legal, tornam-se significativamente elevados. Contudo, toda essa
realidade pode-se notar a rigorosa aten¢do nas analise das garantias processuais que sao
indispensaveis. Nesse sentido, Lopes Jr. (2021) adverte que o processo penal ndo deve ser
instrumentalizado como meio de violagdo de direitos individuais, sob pena de perder sua
legitimidade e comprometer a propria justica da decisdo jurisdicional.

Além disso, a crescente complexidade dos meios digitais, somada a facilidade de
manipulacdo de arquivos, fez com que se exige um controle mais rigoroso da licitude, bem
como integridade das provas, ou seja, obtencao de dados eletronicos deve consequentemente,
observar os ditames constitucionais e legais, sob pena de nulidade. De acordo com o artigo 564

do CPP, as nulidades podem ocorrer nos seguintes casos:

Art. 564: A nulidade ocorrera nos seguintes casos:

I - por incompeténcia, suspei¢ao ou suborno do juiz;

II - por ilegitimidade de parte;

III - por falta das formulas ou dos termos seguintes:

a) a denuncia ou a queixa e a representagdo e, nos processos de contravengoes penais,
a portaria ou o auto de prisdo em flagrante;

b) o exame do corpo de delito nos crimes que deixam vestigios, ressalvado o disposto
no Art. 167,

¢) anomeagdo de defensor ao réu presente, que o ndo tiver, ou ao ausente, e de curador
ao menor de 21 anos;

d) a intervengdo do Ministério Publico em todos os termos da acdo por ele intentada
e nos da intentada pela parte ofendida, quando se tratar de crime de ag@o publica;

e) a citacdo do réu para ver-se processar, 0 seu interrogatorio, quando presente, € 0s
prazos concedidos a acusacao ¢ a defesa;

f) a sentenca de pronuncia, o libelo e a entrega da respectiva copia, com o rol de
testemunhas, nos processos perante o Tribunal do Juri;

g) a intimacdo do réu para a sessao de julgamento, pelo Tribunal do Juri, quando a lei
ndo permitir o julgamento a revelia;

h) a intimag@o das testemunhas arroladas no libelo e na contrariedade, nos termos
estabelecidos pela lei;

1) a presenga pelo menos de 15 jurados para a constituigdo do juri;

j)o sorteio dos jurados do conselho de sentenga em numero legal e sua
incomunicabilidade;

k) os quesitos e as respectivas respostas;

1) a acusagdo e a defesa, na sessdo de julgamento;

m) a sentenga;

n) o recurso de oficio, nos casos em que a lei o tenha estabelecido;

0) a intimagdo, nas condigdes estabelecidas pela lei, para ciéncia de sentengas e
despachos de que caiba recurso;

p) no Supremo Tribunal Federal e nos Tribunais de Apelacao, o quérum legal para o
julgamento;

IV - por omissao de formalidade que constitua elemento essencial do ato.

V - em decorréncia de decisdo carente de fundamentagdo. (Incluido pela Lei n°
13.964, de 2019) (Vigéncia)

Paragrafo unico. Ocorrera ainda a nulidade, por deficiéncia dos quesitos ou das suas
respostas, ¢ contradi¢io entre estas. (Incluido pela Lei n® 263, de 23.2.1948).
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Neste contexto, tanto doutrinas e a jurisprudéncias adotaram meios para classificar as
nulidades das provas digitais em absolutas ou relativas, a depender do grau de violagdo aos

direitos fundamentais, e, por conseguinte, da necessidade de comprovagao de prejuizo.

4.1. TIPOS DE NULIDADES DAS PROVAS DIGITAIS

O Codigo de Processo Penal brasileiro prevé dentro do seu escopo a possibilidade de
nulidades em diferentes etapas do processo, pois as violagdes dessas garantias podem ensejar
em diversas possibilidades de irregularidades podendo ferir as garantias fundamentais dentro
do processo, podendo essas nulidades ser absolutas ou relativas. Nos casos de nulidade
absoluta, de acordo com o artigo 154-A do Codigo Penal a invasdo de dispositivo informatico
de uso alheio, com o fim de obter, adulterar ou destruir dados ou informagdes sem autorizagdo
expressa ou tacita do utilizador do dispositivo, € crime invadir um dispositivo informatico para
obter, adulterar ou destruir dados ou informagdes. Guilherme de Souza Nucci (2021, p. 397)

afirma;:

A prova obtida com afronta aos direitos fundamentais deve ser considerada
inadmissivel no processo penal, porquanto fere o devido processo legal. Configura-
se, nesse caso, uma nulidade absoluta, cujo reconhecimento independe de alegagdo
das partes.

Renato Brasileiro (2023, p. 982) complementa:

O reconhecimento da ilicitude da prova digital exige o desentranhamento da mesma
e das provas dela derivadas, a excegdo das que possam ser comprovadamente oriundas
de fonte independente ou de descoberta inevitavel.

A nulidade relativa das provas digitais representa um relevante instrumento de
controle dentro processo judicial, sobretudo exige mais atencdo tanto das partes e dos
operadores do direito quanto a forma de obtencdo e modo de apresentagdo das provas
eletronicas no, pois o reconhecimento dessas nulidades ¢ uma ferramenta essencial, pois
assegura equilibrio entre as partes. No entanto, deve ser observado que essa nulidade ndo ¢
automatica.

A nulidade relativa da prova digital deve ser alegada no momento processual oportuno
e deve ser demonstrado o prejuizo. Se a parte se mantém inerte, o ato viciado pode ser
convalidado. Leonardo Grego (2022). Neste mesmo sentido, cabe mencionar o seguinte artigo
276, CPC 2015: “O juiz deve declarar a nulidade dos atos dos quais ndo conste a assinatura do

juiz, do escrivao ou do chefe de secretaria, salvo se puderem ser supridos na forma da lei”.
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Assim, considerando que ¢ por meio das provas que o magistrado exerce seu poder de
jurisdi¢ao e fundamenta suas decisdes, qualquer vicio no caminho da produgdo da prova, pode
comprometer o acusado e tera sérias consequéncias em seu julgamento. A ruptura na
preservagdo dos elementos probatérios na cadeia de custddia traz reflexos no entendimento do
6rgdo julgador, podendo gerar um julgamento injusto, além de violar os principios processuais

do contraditorio e da ampla defesa.

4.1.1 Efeitos da prova digital ilicita na sentenca penal

Conforme Nery Jr (2023), o art. 157 do Cddigo de Processo Penal consagra o principio
constitucional da inadmissibilidade da prova ilicita. A jurisprudéncia tem entendido que sua
inobservancia contamina a senten¢a penal, tornando-a invalida, ainda que a prova pareca
verdadeira ou relevante. Isso se aplica também as provas digitais, cuja obtencdo deve respeitar
os limites legais.

Rogério Grego (2022) complementa que, em matéria penal, a verdade ndo pode ser buscada

a qualquer preco. O uso de provas obtidas por meios ilicitos, como interceptagdes nao

autorizadas ou invasdes de dispositivos eletronicos, compromete a lisura do processo e poe em

risco as garantias fundamentais do individuo. Nesse sentido ¢ importante mencionar o
pensamento de Gustavo Badaro (p. 02, 2021), a respeito da fragilidade da prova digital:

No que toca a sua “desmaterializa¢@0”, ndo se trata de provas pensaveis como objetos

fisicos dotados de evidente corporeidade. E é exatamente dessa impalpabilidade que

decorre os carateres de volatilidade e fragilidade da propria prova digital, razdo pela

qual ha necessidade de uma maior preocupagdo com a possibilidade de falsificacao

ou destrui¢@o. H4, na prova digital, uma congénita mutabilidade. “Em suma, trata-se

de uma fonte de prova que pode ser facilmente contaminada, sendo sua gestdo muito
delicada por apresentar um alto grau de vulnerabilidade a erros”.

A sentenga penal que se fundar em prova ilicita perde sua validade, por mais grave
que seja o delito apurado. A prova digital ilicita, por si s6, ndo pode ser considerada valida, ou
seja, para embasar uma sentenca penal condenatéria, devem ser observados sob pena de ofensa
aos principios constitucionais, o julgador utilizar uma prova obtida por meio ilicito como
fundamento da decisdo, sua sentenca estara maculada por vicio insanavel, sujeitando-se a

anulacdo pelas instancias superiores.

4.1.2 Jurisprudéncia do STF e STJ sobre a nulidade das provas digitais
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A Constituicao da Republica de 1988, em seu artigo 5°, inciso LVI, estabelece que
“sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos”. Esse entendimento
estabelece um limite ao Estado durante a persecucdo penal, inclusive no que se refere a
utilizagdo de provas digitais, ou seja, cuja manipulagcdo requer cuidados especificos para
assegurar sua autenticidade, integridade e veracidade. No mesmo sentido, Nucci (2022, p. 482)
afirma que “a sentenga que se vale de prova ilicita deve ser anulada, por violar frontalmente as
garantias constitucionais”, destacando a importancia de se manter a integridade das decisdes
judiciais diante da crescente judicializagdo de dados eletronicos.

O Superior Tribunal de Justica tem consolidado entendimento segundo o qual a
inobservancia da cadeia de custodia das provas digitais pode gerar nulidade absoluta. Um
exemplo emblematico ¢ o HC 738.418/PR (2024), julgado pela 6* Turma do STJ, em que se
entendeu que capturas de tela (prints) de conversas no WhatsApp, ndo acompanhadas de
verificagcdo de autenticidade ou metadados confiaveis, sdo provas tecnicamente imprestaveis:
“A auséncia de certificacdo quanto a origem e a integridade das mensagens compartilhadas em
meio digital compromete a confiabilidade da prova, ensejando sua exclusdo do processo penal”
(HC 738.418/PR, STJ, 6* Turma, 2024).

O outro caso se trata do julgamento do Agravo Regimental no Habeas Corpus n°
143.169/RJ, pelo Ministro Ribeiro Dantas, onde se entendeu que os elementos informaticos
coletados pela policia eram inadmissiveis, vez que careciam de registro documental relativo
aos procedimentos técnicos utilizados na preservacdo destes vestigios. No mais, o relator
considerou que ¢ dever do Estado comprovar que a integralidade da prova foi mantida, sendo

inviavel apenas presumir a veracidade de suas alegacdes. Leia-se:

PENAL E PROCESSUAL PENAL. AGRAVO REGIMENTAL NO RECURSO
ORDINARIO EM HABEAS CORPUS. OPERACAO OPEN DOORS. FURTO,
ORGANIZACAO CRIMINOSA E LAVAGEM DE DINHEIRO. ACESSO A
DOCUMENTOS DE COLABORACAO PREMIADA. FALHA NA INSTRUCAO
DO HABEAS CORPUS. CADEIA DE CUSTODIA. INOBSERVANCIA DOS
PROCEDIMENTOS TECNICOS NECESSARIOS A GARANTIR A
INTEGRIDADE DAS FONTES DE PROVA ARRECADADAS PELA POLICIA.
FALTA DE DOCUMENTACAO DOS ATOS REALIZADOS NO TRATAMENTO
DA PROVA. CONFIABILIDADE COMPROMETIDA. PROVAS
INADMISSIVEIS, EM CONSEQUENCIA. AGRAVO REGIMENTAL
PARCIALMENTE PROVIDO PARA PROVER TAMBEM EM PARTE O
RECURSO ORDINARIO. 1. O habeas corpus no foi adequadamente instruido para
comprovar as alegacdes defensivas referentes ao acesso a documentos da colaboragao
premiada, o que impede o provimento do recurso no ponto. 2. A principal finalidade
da cadeia de custodia ¢ garantir que os vestigios deixados no mundo material por uma
infragdo penal correspondem exatamente aqueles arrecadados pela policia,
examinados e apresentados em juizo. 3. Embora o especifico regramento dos arts.
158-A a 158-F do CPP (introduzidos pela Lei 13.964/2019) ndo retroage, a
necessidade de preservar a cadeia de custodia ndo surgiu com eles. Afinal, a ideia de
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cadeia de custodia ¢ logicamente indissociavel do proprio conceito de corpo de delito,
constante no CPP desde a redacao original de seu art. 158. Por isso, mesmo para fatos
anteriores a 2019, é necessario avaliar a preservacdo da cadeia de custddia. 4. A
autoridade policial responsdvel pela apreensdo de um computador (ou outro
dispositivo de armazenamento de informagdes digitais) deve copiar integralmente (bit
a bit) o contetido do dispositivo, gerando uma imagem dos dados: um arquivo que
espelha e representa fielmente o contetido original. 5. Aplicando-se uma técnica de
algoritmo hash, ¢ possivel obter uma assinatura Unica para cada arquivo, que teria um
valor diferente caso um unico bit de informagdo fosse alterado em alguma etapa da
investigagdo, quando a fonte de prova ja estivesse sob a custédia da policia.
Comparando as hashes calculadas nos momentos da coleta e da pericia (ou de sua
repeticdo em juizo), ¢ possivel detectar se o conteudo extraido do dispositivo foi
modificado. 6. E 6nus do Estado comprovar a integridade e confiabilidade das fontes
de prova por ele apresentadas. E incabivel, aqui, simplesmente presumir a veracidade
das alegacdes estatais, quando descumpridos os procedimentos referentes a cadeia de
custodia. No processo penal, a atividade do Estado ¢ o objeto do controle de
legalidade, e ndo o pardmetro do controle; isto ¢, cabe ao Judiciario controlar a
atuagdo do Estado acusagdo a partir do direito, e ndo a partir de uma autoproclamada
confianca que o Estado-acusacdo deposita em si mesmo. 7. No caso dos autos, a
policia ndo documentou nenhum dos atos por ela praticados na arrecadagdo,
armazenamento ¢ analise dos computadores apreendidos durante o inquérito, nem se
preocupou em apresentar garantias de que seu contetido permaneceu integro enquanto
esteve sob a 37 custodia policial. Como consequéncia, ndo ha como assegurar que os
dados informaticos periciados sdo integros e idénticos aos que existiam nos
computadores do réu. 8. Pela quebra da cadeia de custodia, sdo inadmissiveis as
provas extraidas dos computadores do acusado, bem como as provas delas derivadas,
em aplicagdo analogica do art. 157, § 1°, do CPP. 9. Agravo regimental parcialmente
provido, para prover também em parte o recurso ordinario em habeas corpus e
declarar a inadmissibilidade das provas em questao.

Observa-se, que as provas foram trazidas foram consideradas inadmissiveis devido a
ndo observancia dos procedimentos técnicos exigidos para garantir a sua integridade, isto €, da
cadeia de custddia. Assim, o julgado destacou a importancia desta metodologia para a protecao
das evidéncias digitais, sendo que, caso haja falhas no decorrer deste processo, a confiabilidade
da prova ¢ prejudicada.

O Supremo Tribunal Federal também tem atuado diante da tematica da prova digital
ilicita, especialmente sob o viés da violagdo a direitos e garantias fundamentais. Em casos
recentes, a Corte reiterou que a inviolabilidade da privacidade e das comunicagdes deve ser
resguardada, sendo vedado o uso de provas digitais obtidas sem autorizagdo judicial ou sem
observancia do contraditério. No julgamento da RCL 43369/SP, o ministro Ricardo
Lewandowski afastou a alegacdo de nulidade de uma prova digital obtido de forma legitima
por acesso autorizado a nuvem, mas destacou que: "A auséncia de acesso aos codigos de
verificagdo (hash) ndo implica, por si s6, a ilicitude da prova digital, desde que seu conteudo
seja acessivel e verificavel pelas partes” (STF, RCL 43369, 2021).

Ja no ARE 1316369/SP (Tema 1238), a Corte estabeleceu que provas consideradas
ilicitas no processo penal ndo podem ser utilizadas nem mesmo em processos administrativos

disciplinares, o que reforca a ideia de que a ilicitude da origem contamina qualquer uso
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posterior: “A prova declarada ilicita no d&mbito penal ¢ insuscetivel de aproveitamento em
qualquer outra instancia, sob pena de violagdo ao devido processo legal” (STF ARE 1316369,
2023).

Deste modo, o STF tem utilizado parametros importantes, que vao além da validade
formal da prova, refor¢ando a ideia de que nenhuma prova digital pode ser admitida sem
respeito aos direitos fundamentais e ao devido processo.

A jurisprudéncia dos Tribunais Superiores tem sido firme ao reconhecer que a prova
digital ndo estd imune ao controle de legalidade e que sua validade depende da observancia de
requisitos técnicos e constitucionais. Portanto a utilizacdo de provas obtidas por meios ilicitos,
ou sem observancia da cadeia de custodia, pode comprometer a confiabilidade do processo, a
atuagdo do STF e do STJ tem reforgado sobre a necessidade de aja equilibrio entre o uso
eficiente da tecnologia e o respeito as garantias individuais, assegurando que o réu tenha um
processo justo, € que as provas sejam um instrumento de justica e ndo de arbitrariedade por

parte do judiciario.

4.1.3 Norma ABNT NBR ISO/IEC 27037:2013

Conforme ja citado, em decorréncia da era digital se fez necessario a criagdo de uma
padronizagdo para o tratamento das provas digitais, garantindo assim a sua integridade e
autenticidade. Diante desse cendrio, houve a necessidade, de forma complementar a legislacao
processual penal, criar a norma técnica ABNT NBR ISO/IEC 27037:2013, norma esta que
funciona como base essencial para a forma de coleta, bem como a preservacdo, andlise e
investigacdo de evidéncias nas provas digitais. Contudo Leon Ancillotti em suas palavras

destaca que:

A Norma ABNT NBR ISO/IEC 27037:2013 é uma norma técnica que estabelece
diretrizes para a identificacdo, coleta, aquisi¢do e preservagdo de evidéncias digitais
em diferentes contextos. Essa norma faz parte da familia ISO 27000, que trata da
gestdo da seguranga da informagdo. [...] Tem por finalidade padronizar o tratamento
de evidéncias digitais, processos esses fundamentais em uma investigagdo a fim de
preservar a integridade da evidéncia digital — metodologia esta, que contribuira para
obter sua admissibilidade, forca probatdria e relevincia em processos judiciais ou
disciplinares.

Esta norma trouxe consigo um padrdo especifico quanto ao tratamento de evidéncias
digitais, ou seja, desde a coleta, bem como a identificagdo, aquisi¢do e preservacdo de tais

evidéncias, auxilia também desde a organizacdo dos procedimentos disciplinares de modo a
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facilitar o intercambio dos vestigios entre as jurisdi¢des, ou seja, assegura aos individuos que
gerenciam as evidéncias digitais por meio de métodos praticos e seguros. Além do mais, aplica-
se a diferentes tipos de dispositivos digitais, como computadores, CDs, DVDs, pen-drives,
smartphones, tablets, cartdes de memoria, banco de dados, cameras digitais de video e

fotografias, dentre outros meios digitais.

Figura 03: Processo.

@ » Evidéncias |

Resultados

-

Obtidos

v Isolar adrea Identificar v ldentificar (pessoas v Redigir Laudo

v Coletar as Extrair e locais) ¥ Anexar evidéncias e
evidéncias Filtrar v Correlacionar demais documentos

v Garantir a Documentar (pessoas e locais) v Gerar Hash de tudo
integridade v Reconstruir acena

v Identificar (incidente)

equipamentos v Documentar

v Embalar evidéncias

v Etiquetar
evidéncias

v Cadeia de custodia

Fonte: Academia de forense digital (2020)

Diante da seguinte da magnitude dessa norma se faz necessario mencionar o seguinte
julgado do TJ-SC, onde o relator traz em suas falas uma meng¢ao a norma técnica, elucidando
sua importancia para o tratamento dos vestigios digitais € como, concomitantemente, ajuda a

preservar a integridade, autenticidade e auditabilidade deste meio de prova. Leia-se:

ESTABELECIMENTO OU EXPLORACAO DE JOGO DE AZAR (ART. 50 DO
DECRETO-LEI  3.688/1941 - LEI DAS CONTRAVENCOES PENAIS).
CONDENACAO NA ORIGEM. RECURSO DA DEFESA. ANALISE PELA ORDEM
DE PREJUDICIALIDADE. MATERIALIDADE. AUSENCIA DE MANDADO
JUDICIAL. SUPOSTA DENUNCIA ANONIMA. INEXISTENCIA DE ELEMENTOS
PREVIOS QUE AUTORIZASSEM A DILIGENCIA NO DEPOSITO ANEXO AO
ESTABELECIMENTO COMERCIAL. ILEGALIDADE DA APREENSAO DA
MAQUINA SUPOSTAMENTE UTILIZADA PARA A PRATICA DA
CONTRAVENCAO. PROVA MATERIAL NAO PRESERVADA E EVIDENCIA
DIGITAL COM PERICIA INCONCLUSIVA QUANTO A EFETIVA UTILIZACAO
DO DISPOSITIVO PARA A CONSECUCAO DOS VERBOS NUCLEARES DO TIPO.
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TIPICIDADE. AUSENCIA DE HABITUALIDADE. RECURSO PROVIDO PARA
ABSOLVER O ACUSADO POR AUSENCIA DE MATERIALIDADE, NOS TERMOS
DO INCISO II DO ART. 386 DO CODIGO DE PROCESSO PENAL. 1. A denuncia
anonima, ausente outros elementos demonstradores ex ante da presenca de causa provavel
a restricdo de Direitos Fundamentais, autoriza apenas a averiguagao externa e superficial
do local, com o escopo de obter elementos concretos, tangiveis e com suporte em dados
de realidade, cujo 6nus de demonstragdo ¢ do Estado. A entrada na propriedade alheia
demanda mandado judicial, situag@o de flagrante ou de desastre. Configura prova ilicita a
obtida em decorréncia da entrada baseada em mera suspeita advinda de dentincia anoénima.
Abuso de Poder configurado. Se ninguém pode alegar desconhecimento da lei, muito
menos os agentes estatais, cuja conduta ilegal ¢ a causa da absolvigdo do acusado. Dever
de conformidade. Compliance Processual Penal. 2. A prova digital (espécie da prova
eletronica) € a obtida e/ou produzida em ambiente eletronico digital, em que os dados (de
base, de trafego e de conteudo), em geral, vulneraveis e frageis, devem ser extraidos e
tratados em observancia as normas técnicas, sob pena de ineficacia probatoria. O
Tratamento da E-Evidéncia deve ser realizado por copia (aquisicdo) e autorizar as
seguintes condi¢des: a) auditabilidade (conformidade da metodologia e dos
procedimentos); b) repetibilidade (os resultados obtidos, nas mesmas condigdes, devem
ser os mesmos); ¢) reprodutibilidade (equivaléncia de resultados por meio de instrumentos
diversos); e, d) justificabilidade (justificagdo da escolha e realizagdo dos procedimentos e
métodos de obtengdo e tratamento). A Organizagdo Internacional de Padronizagio (ISO)
editou a Norma ABNT NBR ISO/IEC 27037:2013 estabelecendo os critérios de
tratamento das evidéncias digitais, isto €, os requisitos de validade a preservacdo da
integridade, da autenticidade, da auditabilidade e da cadeia de custodia relativas a
evidéncia digital. 3. "[...] Tipicidade da conduta que pressupde, com base no que restou
decidido no RE n° 978.921 RS: a) o atendimento a um dos verbos nucleares - estabelecer
ou explorar - (com conotacdo de habitualidade; b) objetivo de lucro; c) jogo em que o
ganho e a perda dependem exclusiva ou principalmente da sorte; d) ofensividade da
conduta. Prova que ndo se revela suficiente para arredar a presungdo de inocéncia que
milita em favor do denunciado. Desatendimento, pelo Ministério Publico da carga
probatoria que se lhe impunha" TJRS. Recurso Criminal n. 71006679724. Turma
Recursal Criminal. Relator: Juiz Luiz Antonio Alves Capra. Julgado em 19.06.2017.37
(grifo nosso)

No mesmo sentido, Renato Brasileiro (2023), destaca que ¢ de sua importancia esta
norma para profissionais que atuam na area de investigagdes cibernéticas, haja visto que a
mesma trouxe consigo contribuicdes necessarias para a padronizagdo dos procedimentos

técnicos utilizados para a coleta de evidéncias digitais nos casos concretos.
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CONCLUSAO

A tecnologia esta cada vez mais presente na vida das pessoas, transformando
significativamente a forma em que os individuos se relacionam e se comportam dentro da
sociedade, bem como no ambito juridico. Neste cendrio, as nulidades das provas digitais
passaram a ser ferramentas essenciais utilizadas no Processo Penal brasileiro visando garantir
a aplicagdo de principios fundamentais para que garantisse os direitos do réu.

A nulidade das provas digitais no processo penal ¢ uma questdo central para a
preservacdo dos direitos fundamentais dos individuos, especialmente quando se trata da
violagdo da cadeia de custddia, da obtengdo ilicita ou da violagdo de garantias constitucionais,
como a inviolabilidade da privacidade (Superior Tribunal de Justiga, 2023). A integridade e a
autenticidade dessas provas sdo imprescindiveis para garantir que a justi¢a seja feita sem
comprometimentos ilegais que possam resultar em prejuizos irreparaveis para o réu (Silva,
2020).

Nessa perspectiva, a prova digital no processo penal brasileiro tornou-se de grande
relevancia no tocante quanto as nulidades das provas digitais, considerando a crescente
utilizacdo das tecnologias digitais no ambito das investigagdes, para a formagdo do
convencimento judicial, a inser¢do das mesmas trouxe consigo desafios significativos para o
sistema judiciario no Brasil haja visto que essa atualizacdo em meio a sociedade trouxe consigo
a necessidade de uma analise criteriosa, e aprofundada de modo a demonstrar se essas sdo
provas validas, ou nulas, de modo a demonstrar e garantir a observancia dos direitos
fundamentais e da justica durante o processo.

Ao analisar-se o debate do tema em sociedade observa-se a sua relevancia no processo
penal brasileiro que contribui ndo apenas para a melhoria da aplicagdo do direito penal, mas
também protege os direitos do individuo e fortalece o sistema de justica, garantindo que o
processo seja conduzido de maneira justa e transparente. Além do mais, a discussdo do mesmo
¢ fundamental para compreender como a legislagdo pode ser aplicada de forma a garantir que
esses direitos sejam respeitados, evitando a obtencdo de provas ilicitas que prejudicam a justica.

Por fim, ¢ necessario avancar em medidas legislativas que reforcem a protecdo dos
dados durante a coleta, bem como mecanismos que reforcem o entendimento dos magistrados
no processo penal brasileiro, garantindo assim que os julgamentos sejam mais justos e eficazes.
Acredita-se que com a evolucdo da legislacdo, e 0 modo em que o individuo se comporta em
sociedade este tema serd de suma importancia para melhor compreensdo acerca da

implementag@o de novos entendimentos.
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