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RESUMO

O presente estudo monografico objetivou analisar os contratos eletronicos no Brasil, focando
nos mecanismos de seguranc¢a e na validade juridica, diante do crescente desafio de garantir a
integridade desses acordos em um ambiente digital suscetivel a fraudes e manipulagdes de
dados. A pesquisa, de abordagem qualitativa, examinou a legislacdo, a doutrina e a
jurisprudéncia, percorrendo a evolucdo do Direito Contratual desde o Codigo Civil de 2002 até
os marcos da ICP-Brasil, do Marco Civil da Internet e da LGPD. Constatou-se que o arcabougo
normativo nacional ¢ solido para a validade formal, mas que a principal vulnerabilidade reside
na prova do consentimento e na autenticidade das partes frente as modernas fraudes de
engenharia social. Os resultados demonstram que a validade juridica est4 cada vez mais atrelada
a capacidade das instituicdes de construir uma forte cadeia de custodia da prova, exigindo a
adocao de métodos de autenticacdo avancada, como a biometria e o uso de certificados digitais
qualificados, para mitigar os riscos e fortalecer a confianca nas transa¢des. Conclui-se que o
futuro da seguranca contratual digital no pais reside no investimento em tecnologias de prova

irrefutavel e no continuo didlogo das fontes juridicas.

Palavras-chave: Contratos Eletronicos. Seguranca Juridica. Assinatura Digital. ICP-Brasil.

Fraude.
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ABSTRACT

This monographic study aimed to analyze electronic contracts in Brazil, focusing on security
mechanisms and legal validity, in light of the growing challenge of ensuring the integrity of
these agreements in a digital environment susceptible to fraud and data manipulation. The
research, with a qualitative approach, examined legislation, doctrine, and jurisprudence, tracing
the evolution of Contract Law from the Civil Code of 2002 to the milestones of ICP-Brasil, the
Brazilian Internet Civil Framework, and the LGPD. It was found that the national normative
framework is solid with regard to formal validity, but that the main vulnerability lies in the
proof of consent and in the authenticity of the parties in the face of modern social engineering
frauds. The results demonstrate that legal validity is increasingly tied to the ability of
institutions to build a strong chain of custody of evidence, requiring the adoption of advanced
authentication methods, such as biometrics and the use of qualified digital certificates, to
mitigate risks and strengthen trust in transactions. It is concluded that the future of digital
contractual security in the country lies in investment in irrefutable proof technologies and in
the continuous dialogue of legal sources.

Keywords: Electronic Contracts. Legal Security. Digital Signature. ICP-Brasil; Fraud.
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INTRODUCAO p S

O ato de contratar, solene e fisico, migrou para o ambiente virtual. A complexidade
juridica ¢ inversamente proporcional a facilidade do clique.

O presente trabalho tem como tema os contratos eletronicos, com uma delimitacio
especifica voltada para os mecanismos de seguranca e a validade juridica desses instrumentos
no ordenamento brasileiro. O foco estd na gestdo da tensdo entre a agilidade demandada pelo
ambiente digital e a prote¢do contra fraudes e vicios de consentimento.

Vivemos uma era em que a celeridade dita as normas. A possibilidade de fechar
negdcios internacionais ou resolver pendéncias cotidianas sem barreiras geograficas ¢ uma
conquista que ndo pode ser revertida. Essa liberdade, contudo, implica o risco a seguranga.

No Brasil, o respaldo legal existe, ancorado no Cédigo Civil e na Medida Provisdria n°
2.200-2/2001, que equiparam o documento eletronico ao fisico (Brasil, 2001). Entretanto, como
bem elucida Carlos Roberto Gongalves, em seu Direito Civil Brasileiro (2015), as normas gerais
de validade, que incluem acordo de vontades, capacidade das partes e objeto licito, aplicam-se
integralmente ao meio eletronico. A disputa se situa em como transpor esses requisitos classicos
para um ambiente onde a identidade ¢ momentanea e a materialidade do papel inexiste.

O tempo de incerteza e riscos crescentes impde a formulagdo do problema de pesquisa
que norteia este estudo: como garantir a seguranca e¢ a validade juridica dos contratos
eletronicos em um ambiente digital suscetivel a fraudes e manipula¢des de dados?

A tese central desta monografia reside na insuficiéncia da mera formalidade legal (como
a MP 2.200-2/2001 ja ¢ insuficiente), sendo a cadeia de custodia a espinha dorsal da validade.

A justificativa para esta investigac¢do apoia-se na relevancia social e economica do tema.
Os contratos eletronicos ja movimentam cifras bilionarias e sdo o motor do comércio moderno,
porém a fragilidade do sistema atinge sua ponta mais vulneravel: o consumidor. Marcelo Barros
Falcdo da Paixdo (2019) demonstra como a hipossuficiéncia se agrava no ambiente online, onde
usuarios aderem a termos sem ler ou caem em golpes sofisticados. O trabalho de Paixao (2019)
serve como um alerta critico de que a funcionalidade ndo pode custar a prote¢do do individuo.
Além disso, a seguranca juridica ¢ primordial para o desenvolvimento econdmico; sem
confianga nas transagdes digitais, o mercado interrompe a atividade.

A evolugdo tecnoldgica deveria democratizar o acesso. Em 2025, ela se tornou um vetor
de vulnerabilidade, especialmente para o idoso.

Para responder ao problema proposto, o objetivo geral deste trabalho ¢ analisar os

contratos eletronicos no Brasil, com foco nos mecanismos de seguranga e na validade juridica,
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a fim de identificar os principais.contrastes presentesno ambiente digital. Desdobram-se, a
partir deste, os objetivos especificos: (i) investigar a evolucao da legislagdo brasileira sobre o
tema; (i1) identificar os principais tipos de fraudes e a vulnerabilidade dos consumidores; e (iii)
propor solugdes e analisar as tendéncias jurisprudenciais para aprimorar a seguranga juridica.

No que tange aos aspectos metodoldgicos, a pesquisa adota uma abordagem qualitativa,
de natureza exploratdria e descritiva. O procedimento técnico utilizado ¢ a revisao bibliografica
e documental, baseada na anélise de leis, doutrinas e jurisprudéncias. O embasamento teorico
dialoga com autores classicos e contemporaneos, os quais destacam a seguran¢a no comércio
internacional e sugerem a andlise de solu¢des baseadas em evidéncias. A pesquisa consultou
fontes primdrias, como o Codigo Civil, o Codigo de Defesa do Consumidor (CDC) e a Lei Geral
de Protecao de Dados (LGPD), além de decisdes do Superior Tribunal de Justica (STJ).

O autor organizou a monografia em trés capitulos, visando a clareza e a progressao
logica das ideias.

O Capitulo 1 realiza a contextualizagdo historica e conceitual necessaria para entender
onde estamos. Ele narra a evolugdo da internet no Brasil, desde os tempos vagarosos da conexao
discada até a explosdo do comércio eletronico, e destaca o surgimento da ICP-Brasil como o
primeiro grande marco de seguranca. Além disso, demonstra como principios classicos do
Direito, como a autonomia da vontade e a boa-fé, tiveram que se adaptar as pressas para
legitimar transagdes que dispensam o papel.

J& o Capitulo 2 toca na ferida aberta das fraudes e da responsabilidade civil. Discute-se
aqui a vulnerabilidade critica do consumidor, com um olhar que beira a indignagdo diante dos
idosos, o elo mais fraco da corrente digital, que se tornaram alvos preferenciais da manipulacao
psicologica e da predagdo eletronica. O texto analisa como o Judiciario aplica a
responsabilidade objetiva aos bancos e expde um grave gargalo processual: a dificuldade
técnica de produzir provas periciais complexas nos Juizados Especiais. [sso muitas vezes deixa
a vitima sem saida.

Por fim, o Capitulo 3 aponta caminhos e solugdes. O foco recai sobre a jurisprudéncia
recente do STJ, que validou as assinaturas eletronicas avancadas, quebrando o antigo
monopolio da ICP-Brasil e valorizando a prova técnica, como as trilhas de auditoria. Em
julgado recente, o Tribunal Superior reconheceu a validade de contratos celebrados por meio
de assinaturas eletronicas que ndo pertencem ao sistema ICP-Brasil, desde que haja outros
elementos que atestem o consentimento e a identidade das partes, como o histérico de auditoria

e biometria (SUPERIOR TRIBUNAL DE JUSTICA, 2024).



il

@/

|’

\

\

(

ViaSapiens

A conclusdo deste estudo apontasparaco.future,investigando tecnologias emergentes, a

exemplo do Blockchain.

Dessa forma, o presente estudo contribuird ndo somente para o debate académico, mas
para oferecer uma visdo eficaz sobre como equilibrar inovacao tecnolédgica e seguranga juridica

em uma sociedade cada vez mais conectada.

1. CONTEXTUALIZACAO HISTORICA DOS CONTRATOS DIGITAIS
O crescimento dos contratos eletronicos ndo foi apenas uma mudanca de pequena

monta; representou uma revolu¢do histérica na forma como negociamos e interagimos

socialmente.
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Para compreender esse fendémeno: no Brasily € preciso antes olhar para o processo de
democratizagdo da internet, cujos primeiros passos, bem discretos, se deram na década de 1990.
Naquele periodo, a rede mundial de computadores ainda era um territdrio em estagio inicial,
restrito aos corredores de universidades e instituicdes governamentais, alcancando somente
0,5% da populacao (CGLbr, 1995). Naturalmente, a esfera juridica reconhecia essa realidade
analogica, e os contratos, por sua vez, obedeciam a rituais solenes, dependendo da presenca das
partes, do papel e do selo dos cartorios, sob a vigéncia do Codigo Civil de 1916 (Venosa, 2003).

A virada de chave, contudo, aconteceu em 1995, quando a Embratel comecou a
comercializar conexdes dial-up, inaugurando oficialmente a era da internet comercial no pais
(Pedrosa; Ferreira, 2021). No entanto, o exato impulso para o comércio eletronico s6 veio nos
momentos finais daquela década. O surgimento de plataformas pioneiras como Submarino e
Mercado Livre, ambas em 1999, transagdes instantineas, baseadas em cliques e na aceitacao
imediata de termos de uso, introduziram uma nova dinamica (Diniz, 2010).

Apesar de seu carater inovador, tais iniciativas se desenvolveram em um ambiente de
auséncia ou deficiéncia regulatéria. O ordenamento juridico brasileiro meramente ndo previa
as especificidades do digital, evidenciando a urgéncia de o Direito evoluir para amparar essas
novas transagoes (Coelho, 2016).

A resposta legislativa mais consistente veio em 2001, um marco divisor para a seguranca
juridica no ambiente virtual, pois a Medida Provisoria n® 2.200-2 instituiu a Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil). Essa medida foi indispenséavel, por estabelecer a
equiparacdo da validade dos contratos realizados online com a dos contratos tradicionais. A
logica baseia-se na confiancga técnica: a ICP-Brasil criou um sistema que garante a autenticidade
(quem assinou) e a integridade (o que foi assinado) dos documentos. Funciona como um selo
de fé publica virtual (Brasil, 2001).

Essa inovagdo alterou a propria mecanica da manifestacdo de vontade. Se antes a
assinatura em papel era a Unica prova valida de consentimento, a assinatura digital assumiu esse
papel no ambiente imaterial. Agora, um clique, quando suportado pela cadeia de confianca da
ICP-Brasil, possui forca vinculante. Para entender isso, Guelfi (2007, p. 103) oferece uma
explicagdo precisa:

As garantias oferecidas pela ICP-Brasil as assinaturas digitais produzidas com
certificados emitidos sob a sua égide, dependem da observéncia desses requisitos
técnicos, como a utilizacdo do SHA-1 para a gerag¢do do resumo hash.

A critica que Guelfi teceu em 2007, que parecia uma preocupacao académica, hoje se

manifesta como um risco de seguranca estrutural. O autor defende que a seguranca das
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assinaturas digitais nessa infraestrutura,soé .;6p mantéms,se a Autoridade Certificadora seguir
rigorosamente os requisitos técnicos, como o uso do SHA-/ para a geragdo do resumo hash.
Nesse sentido, o autor ressalta que a defini¢do inflexivel de algoritmos de funcao hash pelo
Comité Gestor representa um risco estrutural de inseguranga, embora assegure teoricamente a
responsabilidade da Autoridade Certificadora Raiz (AC-Raiz). No entanto, torna-se
problematica quando confrontada a evolugdo tecnoldgica, uma vez que a lei ndo acompanha a
velocidade da obsolescéncia técnica.

E importante notar que nem toda assinatura digital é igual. Dentro dessa estrutura, o
sistema se divide em trés modalidades, os quais sdo: simples, avangada e qualificada, assim
permitindo que o nivel de seguranca seja proporcional ao risco do negdcio. Uma assinatura
simples pode bastar para um formulario de cadastro, mas contratos de alto valor ou risco exigem
a assinatura qualificada, que carrega a certeza juridica da ICP-Brasil (BRASIL, 2020).

Por tras dessa aparente facilidade para o usuario final, existe uma arquitetura
criptografica densa. Algoritmos complexos, autoridades certificadoras e protocolos de
seguranca atuam discretamente para conferir inquestionabilidade a transagao.

O ordenamento juridico ganhou novo félego com o Cddigo Civil de 2002. O novo texto
refor¢cou que principios classicos, como a autonomia da vontade e a boa-fé objetiva, ndo sao
restritos ao papel; eles permeiam qualquer acordo. Artigos como o 104 (requisitos de validade),
que preceituam:

Art. 104. A validade do negocio juridico requer:
I - agente capaz;

II - objeto licito, possivel, determinado ou determinavel,
IIT - forma prescrita ou ndo defesa em lei.

E o Art. 421 (fungdo social do contrato), que preceitua: “A liberdade contratual serd
exercida nos limites da funcdo social do contrato.” O Judicidrio ainda observa as disputas
digitais através das lentes opacas do Cdodigo Civil de 2002. Em 2023, o Superior Tribunal de
Justica validou a citagdo realizada por meio de aplicativo de mensagem (SUPERIOR
TRIBUNAL DE JUSTICA, 2023), sinalizando que a eficécia do ato ¢ superior a sua forma,
desde que comprovada a identidade do receptor.

Fébio Ulhoa Coelho (2016) acerta ao observar que os contratos eletronicos nio sio
coisas estranhas, mas sim uma adaptacdo dos contratos tradicionais ao meio online,
submetendo-se as mesmas diretrizes basicas.

Segundo Rebougas (2018), o avanco tecnologico inédito no fim do século XX criou

novas formas de relagdes juridicas, permitindo a contratagdo de produtos e servigos pela
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ferramenta principal para a economia moderna e para as empresas, transformando diretamente
o mundo juridico.

Foi nessa ocasido de expansao e risco que depois surgiram novas legislagdes para conter
abusos, notadamente o Marco Civil da Internet, Lei n® 12.965/2014 e a Lei Geral de Protecao
de Dados - LGPD, Lei n° 13.709/2018 (Brasil, 2014; Brasil, 2018). O Marco Civil,
frequentemente chamado de Constitui¢ao da Internet, estabeleceu pilares como a neutralidade
da rede e a privacidade, além de validar legalmente documentos com assinatura digital. A lei
estabeleceu previsibilidade ao definir a responsabilidade civil dos provedores, que so
respondem por danos se descumprirem ordens judiciais de remog¢do de conteudo (BRASIL,
2014).

Apesar desses avangos, a tecnologia costuma ser mais rapida que a tinta do legislador.
Como bem observa Marcelo Paixdo (2019), essa velocidade pode gerar lacunas perigosas,
permitindo cldusulas abusivas ou falhas de seguranca enquanto a lei tenta se ajustar. Ainda
assim, o Marco Civil foi central para criar um ambiente onde direitos e deveres sdo conhecidos.

Hoje, estamos falando de um mercado que movimenta bilhdes. Normas como a
Resolugdo n°® 4.283/2013 do Banco Central (Brasil, 2013) regulam contratos bancarios digitais
para tentar blindar transferéncias e empréstimos. Contudo, a tecnologia ndo ¢ infalivel e o fator
humano continua sendo um ponto critico.

Os golpes crescem na mesma proporc¢ao da digitalizagdo. Uma reportagem citada por
Vera Batista (2020) no Correio Braziliense revelou um dado alarmante, que durante a
quarentena, as tentativas de fraude contra idosos saltaram 60%, segundo a Febraban. E o perigo
ndo vem apenas de hackers anonimos; muitas vezes envolve taticas de seducdo enganosa. O
famigerado golpe do motoboy ilustra isso bem, por exemplo, quando criminosos convencem a
vitima a entregar seu cartdo fisico sob o pretexto de uma falsa fraude bancaria.

No entanto, o maior risco reside na maneira como o Judicidrio tem tratado a questdo.
Ao aplicar a Simula 479 do STJ (responsabilidade objetiva dos bancos) sem olhar para a
engenharia social subjacente a fraude, o Judiciario corre o risco de fechar os olhos para a causa,
tratando apenas o sintoma (o prejuizo). A jurisprudéncia necessita de maior solidez, exigindo
das institui¢des bancarias uma vigilancia redobrada sobre operagdes atipicas de clientes
vulneraveis (Brasil, 2012). Nesse sentido, o Superior Tribunal de Justi¢a ja se manifestou no
sentido de que ¢ da institui¢ao financeira o 6nus de comprovar a autenticidade da assinatura ou
da manifestacdo de vontade que gerou a contratagdo, especialmente em casos de empréstimos

consignados digitais (SUPERIOR TRIBUNAL DE JUSTICA, 2022).
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Esse quadro comprova que,-embora tenhamos.evoluido com a ICP-Brasil e leis de
protecdo de dados, a competicdo persiste. Para que o contrato digital inspire confianga
equivalente ou superior a do papel, é urgente que o futuro promova a harmonizacdo entre a
tecnologia e a legislacdo.

Em suma, os contratos eletronicos no Brasil sdo a consequéncia natural dessa revolucao
digital. Para fechar esta contextualizacdo com precisdo técnica, recorremos a definicdo de
Andrade (2004, p. 31), que sintetiza a natureza desses instrumentos.

Negocio juridico concretizado através da transmissdo de mensagens eletronicas pela

internet, entre duas ou mais pessoas a fim de adquirir modificar ou extinguir relagdes
juridicas de natureza patrimonial.

Ao inserir o contrato eletronico na Teoria Geral dos Contratos, a doutrina esclarece que
ndo estamos diante de uma nova modalidade juridica. Trata-se de uma nova técnica de formagao
de vinculo, ou seja, apenas uma nova forma de contratar que utiliza a tecnologia como meio.
Mudou o meio (e-mail, apps, plataformas), mas a forma de criar obrigacdes patrimoniais
permanece. Isso exige do Direito um estado de vigilancia constante.

Ao olharmos pelo retrovisor do final do século XX, percebemos que a ideia de contratar
sem estar presente fisicamente ndo ¢ uma invengao da era digital. O mundo juridico ja convivia
com contratos por fax, telex, telefone e até por carta. O que mudou, com a expansdo da
infraestrutura de rede no Brasil, foi a escala e a seguranca. Hoje, a tecnologia de chaves
criptograficas e certificados digitais transformou aquela antiga validagdo precdria em um
sistema agil e blindado (Silva Junior et al., 2025).

E indispensavel entender, no entanto, que nio estamos diante de uma nova espécie
juridica. Trata-se de uma evolugdo tecnologica do rito, ndo do direito em si. Em linhas gerais,
substituimos a caneta-tinteiro € o carimbo por um /ogin € uma senha; a substancia, contudo,
que engloba a oferta, a aceitagdo e a manifestacdo de vontade, mantém-se inalterada.

Para compreendermos como essa mecanica funciona na pratica, Tonoli (2013, p. 45 ¢
46) propde uma classificacao elucidativa sobre as formas de contrato eletronico. O autor explica
que:

a primeira ocorre inteiramente automatizada, ou ainda, aquela que a relagdo negocial
¢ ficada entre um individuo e um sistema previamente programado. J& segunda ¢

aquela estabelecida diretamente entre duas pessoas via Internet, enquanto a terceira,
que seria a mais largamente utilizada, corre entre a pessoa e o site do proponente.

Para compreender as nuances da contratacdo eletronica, a doutrina classifica essas
interacdes em trés modalidades distintas. A primeira, denominada intersistémica ou automatica,

ocorre de forma inteiramente automatizada entre sistemas ou aplicativos, dispensando a
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interven¢do humana no momento, exato. da-férmagae.do vinculo. A segunda ¢ a modalidade
interpessoal, que se estabelece diretamente entre duas pessoas utilizando a internet como meio
de comunicacdo, seja através de e-mail, videoconferéncia ou aplicativos de mensagens
instantaneas. Por fim, a terceira modalidade ¢ a interativa, que acontece entre uma pessoa € o
site ou sistema previamente configurado pelo proponente, sendo esta a forma mais largamente
utilizada no comércio eletronico atual (Tonoli, 2013).

Essa distingdo nos mostra a amplitude do mercado atual. Temos desde sistemas
invisiveis que vendem créditos automaticamente, passando por negociacdes acordadas
diretamente, por videoconferéncia, até a massiva compra em marketplaces resolvida com um
unico clique em concordo. O resultado ¢ um mercado dinamico, mas que exigiu normas
coerentes, como a ICP-Brasil, para ndo operar na base da sorte.

O alicerce tedrico internacional que permitiu essa evolu¢ao no Brasil foi plantado em
1996, quando a Assembleia Geral da ONU aprovou a Lei Modelo da UNCITRAL sobre
Comércio Eletronico (UNCITRAL, 1996). Pinheiro (2021) destaca o carater inovador dessa
norma, em que o artigo 5° decretou que o formato eletronico ndo retira a solidez do vinculo
contratual; e no artigo 11, consagrou que contratos formados por mensagens de dados sdo tao
legitimos quanto os de papel.

Aqui consiste o conceito genial da equivaléncia funcional. A UNCITRAL propos essa
logica, pois em vez de criarmos um universo paralelo de leis para a internet, basta verificar se
o documento digital cumpre a fungdo do impresso. Se ele autentica quem assina, demonstra a
oferta e permite consulta futura, ndo hé razao para trata-lo como inferior. Foi esse principio que
permitiu ao Brasil aceitar toda a infraestrutura de certificagao digital sem precisar reinventar a
teoria dos contratos (Pinheiro, 2021).

Na realidade, isso evitou um atraso legislativo de décadas. O Brasil pdde adaptar leis
existentes ao contexto digital enquanto construia a seguranca técnica da ICP-Brasil. Sem esse
empurrdo internacional, a caminhada rumo aos negdcios eletronicos seria muito mais lenta e
permeada por inseguranca juridica.

Curiosamente, o proprio Codigo Civil de 2002 ja deixava uma porta aberta para essa
modernizagdo. O artigo 107 estabelece a liberdade de forma, ou seja, a declaracao de vontade
ndo precisa seguir um ritual especifico, salvo quando a lei exige expressamente. Em outras
palavras, a manifestagdo do consentimento pelo individuo pode ocorrer livremente, seja por
escrito, verbalmente ou através de qualquer acdo que ndo deixe diividas quanto a sua vontade
(BRASIL, 2002).

Em conformidade com Silva Junior et al. (2025), entende-se que esse principio da
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liberdade de forma foi o catalisador que. permitiu.aos contratos eletronicos respirarem no Brasil
antes mesmo de haver leis especificas. A logica ¢ cristalina: se a vontade ndo depende da tinta
no papel, por que invalidar um clique, um e-mail ou uma intera¢ao em plataforma? O legislador,
assim, pode inserir normas digitais especificas sem demolir a base do Codigo Civil.

Mais recentemente, a Lei da Liberdade Economica (Lei 13.874/2019) funcionou como
um catalisador, transformando a assinatura eletronica de uma possibilidade em uma pratica
corriqueira de mercado. O dispositivo consigna que, desde que resguardada a inviolabilidade
do instrumento e a certeza da autoria, a legitima¢ao do negdcio digital ¢ inquestionavel. (Brasil,
2019).

Embora a Lei da Liberdade EconOmica tenha sido um catalisador burocratico, ela
delegou ao mercado a definicdo do que ¢é suficiente em seguranga. Essa abertura, sem a devida
fiscalizagdo regulatoria, pode ser uma porta aberta para o uso de assinaturas simples em
negocios de alto risco, enfraquecendo a protecdo do consumidor em nome da agilidade.

Para quem vive o dia a dia de startups ou departamentos juridicos, isso foi uma
libertagdo burocratica. O reconhecimento legal estimulou o uso de autenticagdes ageis, como
biometria e tokens, provando que um contrato seguro depende mais de tecnologia de ponta do
que de pilhas de papel.

Complementando esse panorama, a Lei 14.063 de 2020 (Brasil, 2020) veio para colocar
ordem na casa, estabelecendo diretrizes inequivocas para o uso de assinaturas eletronicas em
interagdes com entes publicos e privados. Ao estabelecer requisitos de seguranga e protegdo de
dados, a lei garantiu que a eficiéncia ndo passe por cima da privacidade.

A doutrina juridica brasileira, atenta a essas mudangas, rapidamente conceituou o
fendomeno. Boiago Junior (2005) oferece uma defini¢do precisa do contrato eletronico como:

o negocio juridico concluido com base na transferéncia de informagdes entre
computadores ¢ cujo instrumento pode ser plagiado em midia eletronica,
compreendendo nessa categoria os contratos celebrados via correio eletronico,

Internet, Intranet, EDI (Electronic Data Interchange) ou qualquer outro meio
eletronico.

Essa defini¢do refor¢a que, apesar da roupagem tecnologica, o Direito mantém o foco
no acordo de vontades.

Para organizar esse meio, Pinheiro (2010) estruturou a contratagdo virtual em trés
modalidades que nos ajudam a visualizar os enfrentamentos juridicos. A primeira ¢ a
intersistémica (automatica), onde maquinas negociam com maquinas sem interven¢ao humana
direta no momento do fechamento. A segunda ¢ a interpessoal, o cldssico acordo entre duas

pessoas usando a internet como meio de comunicagdo. E a terceira, talvez a mais onipresente
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hoje, ¢ a interativa, ¢ aquela em.que.o usuéricgialoga c¢om um site, clicando em concordo nos
termos de uso. Compreender essas categorias ¢ vital, pois cada uma exige provas e verificagdes
de seguranca distintas.

O Poder Judiciario ndo assistiu passivamente a essa evolucdo; ele foi protagonista na
legitimagdo dessas tecnologias. O Superior Tribunal de Justiga (STJ, 2018), por exemplo,
consolidou o entendimento vital de que a validade dos contratos eletronicos vai além da mera
existéncia, logo a assinatura digital pode conferir a esses documentos a for¢a de um titulo
executivo extrajudicial. Essa posi¢do foi firmada de maneira contundente no julgamento do
Recurso Especial 1.495.920/DF, sob a relatoria do ministro Paulo de Tarso Sanseverino. Em 15
de maio de 2018 (publicado em 07/06/2018), a 3* Turma estabeleceu uma premissa que hoje
sustenta o mercado de crédito digital:

A assinatura digital de contrato eletronico tem a vocag@o de certificar, através de
terceiro desinteressado (autoridade certificadora), que determinado usuario de certa
assinatura a utilizara e, assim, esta efetivamente a firmar o documento eletronico e a

garantir serem os mesmos os dados do documento assinado que estdo a ser
sigilosamente enviados.

Contudo, se por um lado a tecnologia resolveu o problema da execug¢do da divida, por
outro ela inaugurou uma nova era de preocupagdes com a privacidade. A entrada em vigor da
Lei Geral de Protecao de Dados (LGPD, 2018) adicionou uma camada densa de complexidade
a essas relacoes.

O problema consiste na facilidade perigosa do clique. Basan, Oliveira e Couto (2021, p.
1) alertam que, "em decorréncia da clickwrap, uma caracteristica propria dos contratos
eletronicos, os dados pessoais dos consumidores se tornaram alvos da coleta, armazenamento e
compartilhamento pelos empresarios digitais". Ou seja, a mesma ferramenta que agiliza a
contratacdo abre as comportas para a exploragdo de dados, exigindo que as empresas caminhem
na linha entre a usabilidade (UX) e o respeito rigoroso a privacidade.

A situagdo se agrava, tornando-se critica, quando consideramos a perspectiva de quem
interage com o conteudo digital. A tecnologia ndo afeta a todos da mesma forma; existem
grupos cuja vulnerabilidade ¢ amplificada pelo digital. Figueira e Couto (2024, p. 1108)
concentraram-se na realidade da (hiper)vulnerabilidade do consumidor idoso e proporcionaram
uma reflex@o necessaria sobre cidadania:

¢ possivel concluir que a pessoa idosa no Brasil se encontra em uma situagao de hiper
vulnerabilidade diante dos contratos eletronicos ¢ a forma de minimizar os danos e
reconstruir a confianga dos consumidores idosos ¢ a compreensdo de todos que a
protecao juridica do consumidor idoso ¢ uma questdo de cidadania. Tal visdo requer

o didlogo das fontes juridicas na defesa dos direitos dos idosos usando ndo apenas o
Codigo de Defesa do Consumidor, mas de forma precipua a Constituicdo Federal e
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também o Esta.tll'ltao.da %B}demz})% como o Cdodigo Civil e jurisprudéncias.

Essa realidade galhardeia que o sistema juridico precisa estar em permanente estado de
adaptacdo. As transformagdes sociais ndo param. Além dos desafios internos com a populacao
idosa, o Brasil enfrenta a pressao da globalizagdo. O desenvolvimento dos contratos eletronicos
internacionais impde dilemas de soberania e jurisdi¢ao

Como bem observam Pasquot Polido e Silva (2017), quando um contrato possui
elementos de conexdo com varios paises (ex.: servidor nos EUA, comprador no Brasil,
pagamento na Europa), gera-se uma incerteza juridica sobre qual lei aplicar e até sobre a
validade da formagdo do vinculo. E um debate que ganha urgéncia & medida que o comércio
eletronico ignora fronteiras geograficas.

Olhando para o contexto nacional em retrospectiva, a evolucdo histérica dos contratos
eletronicos transparece um processo perceptivel de amadurecimento. Saimos de uma lacuna
legislativa e chegamos a uma regulamentacdo consideravelmente solida. O Brasil soube
estruturar um sistema juridico poderoso para disciplinar as transagdes digitais, equilibrando a
doutrina classica com as novas necessidades.

Corroborando essa visdo otimista, a pesquisa de Meira et al. (2024, p. 26) destaca que
“a assinatura digital representa um avango importante na formalizagdo de contratos,
proporcionando maior seguranga, agilidade e eficiéncia nas relagdes juridicas”. Essa afirmacao
sintetiza o éxito brasileiro, haja vista conseguimos incorporar a inovagao tecnologica sem rasgar
os principios fundamentais da seguranga juridica.

O futuro dos contratos eletronicos no pais, portanto, dependera da nossa capacidade de
manter esse equilibrio delicado. A questdo agora ndo ¢ mais provar que o digital ¢ valido, mas
garantir que a inovagdo tecnoldgica ndo empurre a protecdo de dados ou a dignidade dos
consumidores vulneraveis. Felizmente, a experiéncia normativa acumulada nas ultimas décadas

oferece uma base solida para enfrentarmos o que vem por ai.

1.1. O dialogo das fontes: fundamentos juridicos e a adaptacio do direito contratual

Para compreender a validade dos contratos eletronicos, ndo basta analisar a tecnologia;
¢ preciso revisitar os alicerces do Direito Contratual. O primeiro e mais cldssico deles, a
autonomia da vontade, continua sendo a for¢a motriz que legitima qualquer pacto. No entanto,
ao migrarmos para o ambiente digital, esse principio enfrenta uma crise de identidade. Num
contexto onde a concessao de consentimento se tornou, muitas vezes, automatica e imediata, a

doutrina identifica um fendmeno preocupante, no qual se refere a situagdo descrita como o
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acordo de vontades deixou de ser real paraseraparente (Figueira; Couto, 2024).

O usudrio médio aceita termos quilométricos sem qualquer leitura efetiva. Essa
assimetria de informacao se agrava drasticamente quando olhamos para consumidores idosos,
que muitas vezes carecem das ferramentas técnicas para manifestar uma vontade realmente
livre. Por isso, a validade do contrato digital ndo pode se restringir ou depender exclusivamente
do simples clique., mas da adocdo de interfaces transparentes e mecanismos que garantam a
compreensdo do que esta sendo acordado (Figueira; Couto, 2024).

Historicamente, o Direito Contratual vem evoluindo de uma rigidez formalista para uma
valorizagdo da vontade real das partes. Essa transigdo explica a busca atual pelo equilibrio. E
necessario respeitar a liberdade de contratar, mas estabelecendo prote¢des contra abusos em
contratos de adesdo e tecnologias que forcam padrdes preestabelecidos. Como apontam Meira
et al. (2024), isso requer o desenvolvimento de instrumentos, como cldusulas bem definidas e
mecanismos de auditoria da transparéncia, para as partes envolvidas terem pleno conhecimento
dos riscos € compromissos assumidos.

No plano técnico, os elementos estruturais do contrato (manifestagdo de vontade e
capacidade) permanecem intactos, mas ganham uma nova roupagem probatoria. A liberdade de
forma permite que o negécio seja digital, mas a seguranca juridica exige que a autoria € a
integridade sejam auditaveis através de logs, hashes e cadeias de certificacdo. Assim, a
autonomia da vontade precisa ser blindada por meios que permitam sua verificagdo posterior,
evitando que a impermanéncia eletronica fragilize o consentimento (Silva Junior et al., 2025).

A complexidade aumenta quando as fronteiras desaparecem. Nos contratos
internacionais eletronicos, a autonomia das partes esbarra na conexdo entre ordenamentos
juridicos distintos. Regras antigas, como as da LINDB, muitas vezes se mostram obsoletas
diante da fluidez da internet, gerando duvidas sobre qual lei aplicar. Para mitigar o risco de
forum shopping e litigios interminaveis, Pasquot Polido e Silva (2017) propdem solugdes, que
consistem na previsdo contratual expressa da lei aplicavel e no uso de arbitragem, além de
esfor¢os para uma harmonizagao normativa internacional.

Por fim, ndo podemos ignorar a tensdo entre a vontade interna (subjetiva) e a declarada.
No ambiente digital, a coleta massiva de dados e técnicas de nudging (empurrdozinho
comportamental) podem manipular a intengdo do usuério. Por isso, a prote¢cdo do consumidor
exige tanto instrumentos juridicos quanto barreiras técnicas contra medidas predatorias de
dados. A literatura de Basan, Oliveira e Couto (2021) aprofunda essa questdo, indicando que,
para o consentimento ser livre, é preciso impedir que a tecnologia distor¢a a vontade real do

contratante.
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Se a autonomia ¢ o impulse;.a boa-fé .(Ejetiva ¢ -0 norte. Ela impde deveres de lealdade
e cooperacdo que excedem a mera intengdo. No mundo online, a boa-fé ganha contornos de
experiéncia geral, assim exige-se transparéncia nas interfaces e a proibicao absoluta de dark
patterns que induzam o usudrio ao erro ou ao aceite por impulso (Figueira; Couto, 2024).

A transparéncia torna-se, assim, o escudo do consumidor contra a assimetria
informativa. Para que a autonomia ndo seja uma ficcdo, Rocha (2024) argumenta que
plataformas devem adotar formas de informagdo acessivel, reduzindo o risco de pegadinhas
contratuais.

A positivacao da boa-fé no Cddigo Civil refor¢a que a integridade deve estar presente
desde a fase pré-contratual. Na quietude do espago virtual, onde ndo ha o contato pessoal, isso
se traduz em avisos prévios € na comunicacdo honesta sobre as funcionalidades do servi¢o
(Meira et al., 2024). E, para provar que houve lealdade, a tecnologia novamente serve ao
Direito, dessa forma, registros de logs e histéricos de alteragdes funcionam como a
materializa¢do da boa-fé, permitindo auditorias que garantem a integridade do que foi pactuado
(Silva Junior et al., 2025).

Em escala mundial, a boa-fé ¢ um dos pilares da Convengao das Nag¢des Unidas sobre o
Uso de Comunicagdes Eletronicas (UNECIC). Em contratos que atravessam fronteiras,
clausulas de governanga de dados e resolucdo de conflitos sdo centrais para preservar a
confianga entre partes sujeitas a leis diferentes (Pasquot Polido; Silva, 2017).

Finalmente, a funcdo social do contrato serve como um limite ético, enfatizando que o
acordo privado ultrapassa a esfera individual. Ele deve atender a expectativas de justica e
equilibrio. No ambiente digital, isso significa que o contrato ndo pode ser um instrumento de
opressao ou de transferéncia desproporcional de riscos para a parte vulneravel. A dignidade do
consumidor e os valores coletivos devem prevalecer sobre a logica puramente algoritmica
(Figueira; Couto, 2024).

Essa exigéncia ¢ vital nas relagdes de consumo online. A funcdo social limita a liberdade
contratual sempre que clausulas padronizadas degradam a protecdo minima legal. Em termos
operacionais, na perspectiva dos autores Silva Junior et al. (2025), isso implica criar
mecanismos que corrijam desigualdades, evitando que a tecnologia sirva apenas para acelerar
a injustica.

Teoricamente, a discussao conecta a causa do contrato a sua fungdo social. O vinculo
juridico s6 ¢ legitimo se produzir efeitos econdmicos e sociais positivos, respeitando a
convivéncia justa no mercado digital. Essa énfase amplia o escopo da revisdo contratual, visto

que o intérprete ndo deve olhar apenas se a assinatura ¢ valida, mas se o contrato atende ao
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interesse publico e protege os vulneraveis (Basan:etiali; 2021).

2. AS FRAUDES ELETRONICAS NO CONTEXTO JURIDICO BRASILEIRO

Para adentrarmos no problema das fraudes eletronicas, ¢ preciso primeiro despir o
conceito de sua roupagem tecnologica e entender sua natureza juridica. A fraude, infelizmente,
tornou-se uma companheira indesejada do cotidiano moderno, mas ela ndo ¢ um fendmeno
novo. Em outras palavras, representa a materializacdo da ma-fé, uma manobra deliberada para
enganar a outra parte e obter vantagem indevida, burlando a lei ou o contrato.

O jurista Carlos Gongalves (2019) nos oferece uma dissecagdo precisa desse instituto.
Ele explica que a fraude ocorre quando alguém, sob a aparéncia de normalidade contratual,
esconde a inten¢do de prejudicar terceiros, como credores. A doutrina estabelece que essa
conduta se sustenta em dois elementos obrigatdrios: o elemento objetivo (eventus damni), que
consiste no ato lesivo concreto, como a alienacdo de um ativo para forjar a insolvéncia; € o
elemento subjetivo (consilium fraudis), o qual ¢ a inten¢do maliciosa, o acordo ou conluio
visando a produ¢do do dano. Sem a unido desses fatores, ndo ha fraude; com eles, o negocio
juridico nasce viciado.

No ambiente digital, essa ma-fé ganha escala e sofisticagdo. As fraudes eletronicas sdo
multiformes. Nao estamos falando apenas de falhas de sistema, mas de armadilhas semanticas
e visuais. Um exemplo classico € o phishing, o usuario acessa um site que ¢ um exemplo perfeito
do seu banco, mas que serve somente para capturar credenciais. Ou entdo, a falsificacao
ideoldgica, onde criminosos utilizam dados vazados para constituir empresas fantasmas ou
contrair empréstimos em nome de terceiros, deixando para a vitima o rastro de dividas e a
negativacao do nome.

Além dos ataques externos, existe a fraude institucionalizada nas entrelinhas,
materializada nas cldusulas abusivas. Especialmente em contratos de empréstimo, ¢ comum
encontrar disposicdes disfar¢adas, por exemplo, juros estratosféricos, desrespeito as margens
consignaveis (comprometendo a subsisténcia do devedor) e a cumulacdo de taxas que
transformam a divida original em uma impagavel, na perspectiva dos autores Soares e Carvalho
(2023).

O impacto dessas atitudes ndo ¢ uniforme; ele atinge com crueldade cirurgica os grupos
mais vulneraveis. Nesse contexto, os idosos aparecem como o alvo preferencial. Paixdo (2019)
argumenta que a vulnerabilidade digital dessa demografia ¢ um convite aos golpistas. Muitos

idosos, por nao terem nascido na era digital, possuem uma relagao de confianga ingénua com a
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tecnologia ou dependem de terceiros para.operat seus dispositivos. O criminoso, percebendo
essa brecha, oferece empréstimos ou servigos facilitados por telefone ou internet. O resultado ¢
a adesdo a contratos ndo compreendidos, gerando prejuizos financeiros devastadores (Paixao,
2019).

A protecdo a esse grupo nao ¢ apenas uma questdo de empatia, mas um mandamento
constitucional. O artigo 230 da Constituicdo Federal (Brasil, 1988) ¢ taxativo ao impor a
familia, a sociedade e ao Estado o dever de amparar as pessoas idosas, garantindo sua dignidade.
Portanto, a seguranca digital do idoso sobressai a esfera privada; ¢ uma responsabilidade
compartilhada.

Para mitigar esses riscos, a preven¢ao passa pela educacao e pela cautela. Doneda (2021)
sugere uma postura de desconfianga ativa. A supervisdo de financas por pessoas de confianga,
o ceticismo diante de ofertas urgentes ou vantajosas demais e, precisamente, nunca forneca
senhas ou informagdes sigilosas a individuos que se apresentem como funcionarios do banco
sem antes confirmar a identidade e a solicita¢do através dos canais de comunicagao oficiais da
instituicao financeira.

Quando a prevengao falha, entramos no territério da fraude bancéria propriamente dita.
Segundo o dicionario Michaelis (2020), trata-se do ato de ludibriar para obter vantagem ilicita.
No entanto, as consequéncias juridicas desse ato se ramificam.

No campo do Direito Penal, tal conduta estd prevista como o crime de estelionato,
conforme o artigo 171 do Coédigo Penal. A lei define o crime como a obtencdo de vantagem
ilicita, em prejuizo alheio, induzindo ou mantendo alguém em erro mediante artificio ou ardil
(Brasil, 2012). E a puni¢io do Estado contra a quebra da ordem social.

J& na esfera civel, o foco muda da puni¢@o para a repara¢do. A vitima tem o direito de
buscar o restabelecimento do status quo ante. Isso implica ndo apenas a devolucdo dos valores
subtraidos (dano patrimonial), mas também a compensacao pelo abalo psiquico e o transtorno
causado (dano extrapatrimonial). Como bem pontua Paes (2019), o fraudador responde com
seu proprio patrimonio para cobrir o prejuizo deixado na vida da vitima.

Para que o golpe se concretize, ¢ necessario um alinhamento de fatores. O fraudador
precisa de um ponto de entrada, que geralmente ¢ o vinculo da vitima com uma instituicao
financeira. Consequentemente, a seguranca ¢ comprometida em seu ponto mais vulneravel: as
informagdes pessoais. O comprometimento de senhas e tokens ¢ a principal via para a realiza¢ao
de crimes cibernéticos, seja por meio da entrega voluntaria das credenciais pela propria vitima
(em casos de engano), ou pela extracdo técnica, como a utilizagdo de malware para infectar

dispositivos e furtar informagdes (Silva, 2020).
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Podemos fazer uma anaYg..ila'lac.:omae{ee]égzt}g residencial, a titulo de exemplo, se
deixamos a porta destrancada, facilitamos a invasdo. No mundo digital, a porta sdo 0s nossos
dados. Contudo, diferentemente de um arrombamento fisico, a fraude eletronica muitas vezes
conta com a colaboracdo involuntiria da vitima. Os golpistas exploram para manipular
emogdes, tais como: medo, ganancia ou urgéncia e, assim, perverter a ldgica da protecdo
tecnoldgica, levando a propria vitima a entregar o que eles buscam.

A resposta do Estado brasileiro a esse panorama busca um ponto de equilibrio entre o
tradicional e o inovador. O sistema juridico opera como uma colcha de retalhos, unindo leis
seculares a normas criadas especificamente para o ecossistema digital. O Codigo Penal
Brasileiro ainda ¢ a primeira linha de defesa, utilizando tipos cldssicos como o artigo 171
(estelionato) e o 155 (furto) para punir fraudes eletronicas, dependendo da moldura do caso
(Brasil, 2012). No entanto, a sofisticacdao do cibercrime logo tornou evidente que as ferramentas
analogicas eram insuficientes.

Foi dessa necessidade de tipificacdo especifica que nasceu a Lei de Crimes Cibernéticos
(Lei 12.737/2012), popularmente batizada de Lei Carolina Dieckmann. Essa norma foi um
marco ao criminalizar a invasdo de dispositivo informatico, seja ele um celular ou um servidor
corporativo (Brasil, 2012). No entanto, a mera literalidade da lei carece de vigor, sendo
preenchida pelo papel hermenéutico desempenhado pelos tribunais. O Superior Tribunal de
Justica (STJ) e o Supremo Tribunal Federal (STF) atuam como orientagcdo da aplicagdo dessas
normas aos casos concretos, tentando fechar as brechas que a legislagdo nao previu.

Nessa esfera, a tecnologia funciona como um fiel da balang¢a, muitas vezes inclinando-
se para lados opostos. Ha décadas, o Judicidrio j4 alertava que a seguranca juridica no ambiente
virtual dependeria mais de solugdes técnicas do que apenas de leis. Nas palavras visionarias do
Ministro do STJ Ruy Rosado de Aguiar (citado na Agéncia Estado de Noticias, apud Eduardo
de Lascio, Modulo e-security, seminario Assinatura e Certificagdo Digital no Brasil, Sdo Paulo
em 19/10/2000):

O consumidor precisa saber que existe um sistema moderno, ja usado em outros
paises, chamado criptografia. S6 com ele ¢ possivel controlar a autenticidade e a
veracidade das informagdes em um documento eletronico. Sem assinatura
criptografica, um documento eletronico ndo tem for¢a de prova na justica (Brasil,
2000).

Foi a tecnologia de criptografia assimétrica (ou de chave publica) que forneceu o lastro
técnico necessario para que o documento eletronico alcangasse a mesma estatura juridica do
documento tradicional. O diferencial dessa técnica existe na capacidade de gerar assinaturas

pessoais exclusivas ao cifrar a mensagem com uma chave privada, convertendo um arquivo
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comum em evidéncia legal. Para que esses documentos tenham forga probante em juizo, eles
precisam superar dois desafios importantes inerentes a sua esséncia digital, assim precisam
garantir a autenticidade e preservar a integridade.

A assinatura digital baseada em criptografia resolve esses problemas de forma
simultanea. No que tange a integridade, a tecnologia institui uma forma de imutabilidade l6gica.
A assinatura esta ligada de tal forma a estrutura do arquivo que qualquer minima modificagao
posterior no seu conteudo resulta na quebra imediata do vinculo criptografico, invalidando
automaticamente a assinatura. J4 no campo da autenticidade, o sistema permite comprovar a
autoria sem margem para davidas. Isso ocorre porque o certificado digital, emitido por uma
autoridade de confianga, atua como o elo irrefutdvel que conecta a chave publica ao signatério
real, garantindo a individualizag@o segura. Sem essa arquitetura de assinatura criptografica, o
documento eletronico seria apenas um arquivo volatil, facilmente modificavel sem deixar
vestigios, o que tornaria inviavel provar juridicamente a concordancia do remetente.

Essa observacdo permanece assustadoramente atual, pois a tecnologia apresenta
consequéncias tanto positivas quanto negativas. De um lado, ela potencializa o crime.
Atualmente, ferramentas de Inteligéncia Artificial (IA) sd@o empregadas na criacdo de
deepfakes, que sao videos e dudios sintéticos com um nivel de realismo capaz de enganar tanto
sistemas biométricos quanto familiares mais atentos. Além disso, a IA ¢ usada para automatizar
ataques de phishing em escala industrial, permitindo a personaliza¢do de mensagens para atingir
milhares de vitimas simultaneamente (Rocha, 2024).

Por outro lado, essa mesma tecnologia oferece o antidoto. O blockchain, por exemplo,
surge como uma arquitetura de confianga, criando registros imutaveis que tornam a fraude
financeira muito mais dificil de ser ocultada. Da mesma forma, algoritmos de IA sdo utilizados
para a vigilancia e protecdo dos bancos modernos, detectando padrdes de transagdes suspeitas
em milissegundos, antes que o prejuizo se concretize. O grande dilema, porém, ¢ o compasso
descompassado, exemplificando, a legislagdo ¢ lenta e reflexiva, enquanto a inovagao criminosa
¢ agil. Quase sempre, quando uma lei ¢ aprovada, o modus operandi do crime j& evoluiu para
explorar uma nova vulnerabilidade (Ferraz, 2019).

Essa dinamica de perseguicdo e fuga provoca consequéncias sociais € econdmicas que
sdo quantificaveis. Os relatorios do CERT.br (Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil) desenham uma curva ascendente preocupante nos crimes
digitais, atingindo indiscriminadamente do cidaddo comum as grandes corporacdes. Essa

pressao estatistica forga o sistema juridico a agir, mas levanta um debate profundo na academia
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e nos tribunais o punitivismo penal é¢:a soluga0? Ou.deveriamos focar recursos na prevengao e
na educacdo digital da populagdo? (Silva, 2020).

A doutrina juridica tenta iluminar esse caminho. Autores como Danilo Doneda (2021),
referéncia em direito e tecnologia, provocam reflexdes sobre como o Brasil pode equilibrar o
incentivo a inovacdo com a necessaria segurancga. A literatura especializada, tanto nacional
quanto estrangeira adaptada a nossa realidade, aponta que as lacunas legislativas ndo serdo
resolvidas apenas criando novos crimes, mas entendendo a arquitetura da rede. Além disso, os
dados técnicos do CERT.br sdo vitais para tirar a discussdo do campo tedrico e focar nas
tendéncias reais das fraudes.

Por fim, ¢ primordial lembrar que o Brasil ndo ¢ uma ilha digital. Nosso ordenamento
juridico bebeu de fontes internacionais, inspirando-se fortemente em modelos como o da Unido
Europeia, que enfrenta situagdes idénticas. A analise comparada ¢ 1til para refinarmos nossas
estratégias. O Brasil historicamente focou muito na tipificagdo da invasdo (o ato do hacker).
Jurisdi¢des internacionais tém progredido mais rapidamente na aplicacao da responsabilizacao
objetiva de empresas que negligenciam a guarda de dados. Embora o Marco Civil brasileiro

trate dessa questdo, ainda se observa uma lacuna na sua aplicacdo com o devido rigor (Pasquot

Polido; Silva, 2017).
2.1. Vulnerabilidade e risco: responsabilidade civil e o desafio probatorio do consumidor

Nao ¢ exagero afirmar que a sociedade moderna atravessa uma revolugdo
comportamental sem precedentes, motorizada pelos avancos tecnologicos das tltimas décadas
(Rebougas, 2018). Essa virada digital ndo apenas redefiniu habitos triviais, mas integrou a
tecnologia a propria ossatura do cotidiano, alterando radicalmente como vivemos, nos
comunicamos e, sobretudo, como fazemos negdcios. Nesse novo ecossistema, a internet deixou
de ser acessoria para assumir um papel central, impulsionando o comércio eletronico e gerando
um volume massivo de contratos virtuais (Pinheiro, 2016). Contudo, essa moeda tem duas faces
se por um lado ganhamos em agilidade e redu¢o de custos, por outro, expusemos consumidores
e empresas a uma nova tipologia de delitos e a uma onda crescente de fraudes eletronicas
(Gagliano; Pamplona Filho, 2019).

E necessario desmistificar a natureza juridica desse fenémeno. Longe de ser uma criagao
juridica inédita, o contrato eletronico €, precisamente, uma nova forma de contratar. Trata-se
de um negdcio juridico bilateral, mas agora formalizado através de dispositivos tecnoldgicos

(Rebougas, 2018), onde a manifestacdo de vontade viaja por dados transmitidos
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eletronicamente (Coelho, 2016).,Qu:seja, .nPudou-seso meio, mas a estrutura do vinculo
obrigacional se mantém (Aquino, 2025).

Portanto, essa modalidade ndo esté isenta de regulamentacao legal. Mesmo na auséncia
de um cddigo exclusivo para a internet, o ordenamento juridico brasileiro estende seu manto
protetor sobre essas relacdes, aplicando as disposi¢cdes do Codigo Civil e, fundamentalmente,
do Codigo de Defesa do Consumidor (Aquino, 2025). O proprio Cédigo Civil j4 trazia em seu
inicio essa adaptagdo, ao considerar presente o contratante que negocia por meio de
comunicacdo similar ao telefone (Brasil, 2002); ¢ uma analogia que hoje abraga as interagdes
online instantaneas (Rebougas, 2018). O Superior Tribunal de Justica (STJ), atento a essa
realidade, ja reconheceu a executividade desses contratos, desde que blindados por garantias
minimas de autenticidade, como a assinatura digital (Brasil, 2018).

A vulnerabilidade constitui o cerne dessa discussdo. O Codigo de Defesa do
Consumidor (CDC) parte da premissa de que o consumidor € a parte fragil da relacdo (artigo
4°, 1), uma realidade que se torna ainda mais aguda no ambiente digital (Brasil, 1990).

A contratagdo eletronica traz implicagdes que o cidaddo comum muitas vezes nao esta
aparelhado para enfrentar. A falta de contato fisico, a velocidade vertiginosa das transacdes ¢ a
opacidade técnica dos sistemas geram uma assimetria informacional severa (Souza, 2013). O
consumidor, seduzido pela conveniéncia, adere a contratos sem leitura prévia, depositando sua
confianca na aparéncia de seguranca da plataforma. E justamente essa confianga que os
fraudadores exploram, mimetizando a legitimidade dos canais oficiais para aplicar golpes.

Para agravar a situacdo, a doutrina aponta para o surgimento de uma vulnerabilidade
algoritmica. Empresas utilizam Inteligéncia Artificial para coletar e tratar dados de forma pouco
transparente, moldando a experiéncia do usudrio (Soares; Carvalho, 2023). O vazamento desses
dados, seja por negligéncia ou ataque hacker, transforma-os rapidamente em matéria-prima para
a execugdo de golpes sofisticados. O criminoso aborda a vitima j& sabendo seus dados pessoais,
conferindo a fraude uma aparéncia de autenticidade (Pinheiro, 2020).

A situagdo atinge contornos dramaticos quando falamos dos hipervulneraveis, que sido
idosos, analfabetos digitais ou pessoas pouco familiarizadas com a tecnologia (Soares;
Carvalho, 2023). Paradoxalmente, ferramentas criadas para aumentar a seguranga, como a
biometria facial ou o QR code, podem se tornar armadilhas. Nao sdo raros os casos no qual se
induz a vitima a validar uma operagdo fraudulenta, acreditando estar cumprindo um

procedimento de seguranga do banco (Tavares, 2022).
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Diante do prejuizo, a questao que desagua-no Judicidrio ¢ sempre a mesma. Quem paga
a conta? A instituicdo financeira, que aufere lucros com a digitalizacdo, ou o consumidor, que
cedeu seus dados?

O norte para essa resposta ¢ a Sumula 479 do STJ: “As instituigdes financeiras
respondem objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos
realizados por terceiros no ambito de operagdes bancarias.” (Brasil, 2012). A jurisprudéncia
majoritdria entende que as instituigdes financeiras respondem objetivamente pelos danos
gerados por fraudes desempenhadas por terceiros. A logica € a do fortuito interno, a fraude nao
¢ um evento externo imprevisivel, mas um risco inerente a atividade bancaria digital (Cavalieri
Filho, 2012). Se o banco escolhe operar no meio virtual para reduzir custos e aumentar lucros,
ele atrai para si a responsabilidade pelos riscos desse empreendimento (Nunes, 2012).

Essa Sumula, ao proteger o consumidor, falha ao incentivar os bancos a aprimorarem a
seguranca na autenticacdo. A responsabilidade objetiva deve ser acompanhada por um dever de
vigilancia reforcada (com base em IA/comportamento atipico do cliente) contra a manipulagao
psicologica, especialmente com idosos.

No entanto, essa responsabilidade ndo ¢ absoluta. A soberania constitui-se na analise do
caso concreto. Quando a negligéncia ou o descuido do consumidor ¢ manifesta, manifestada ao
ignorar alertas claros ou fornecer senhas voluntariamente, os tribunais podem, assim,
reconhecer a culpa exclusiva da vitima, isentando o banco com base no art. 14, § 3°, II, do CDC

(Brasil, 1990).

Art. 14. O fornecedor de servigos responde, independentemente da existéncia de
culpa, pela reparagdo dos danos causados aos consumidores por defeitos relativos a
prestacdo dos servigos, bem como por informagdes insuficientes ou inadequadas sobre
sua fruicdo e riscos.

§ 3° O fornecedor de servigos so ndo sera responsabilizado quando provar:

II - a culpa exclusiva do consumidor ou de terceiro.

Existe ainda o caminho do meio, assim a culpa concorrente, onde o prejuizo ¢ rateado
porque ambos, banco (por falha de seguranga) e consumidor (por negligéncia), contribuiram
para o evento (Gagliano; Pamplona Filho, 2017).

Essa zona cinzenta gera inseguranga juridica. Uma analise dos julgados do Tribunal de
Justica de Sao Paulo, por exemplo, demonstra disparidade de julgamentos em situagdes
andlogas, como o golpe do motoboy, ora condenando o banco, ora absolvendo-o. Isso
demonstra a dificuldade real de equilibrar o dever de protecdo com o dever de cautela que

também cabe ao correntista.
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Por fim, a batalha judicial¥1}s§. semap.re.ps.el;agd§no campo probatorio. Quando o banco
nega a falha e o consumidor alega inocéncia, a palavra final costuma vir da pericia técnica
(Soares; Carvalho, 2023).

A pericia que ird se aprofundar nos registros (logs) do sistema para rastrear o /P, a
geolocalizagdo e o dispositivo usado na fraude, verificando se houve falha na autenticacao
biométrica (Tavares, 2022). O grande obstaculo, porém, ¢ que essa prova ¢ complexa e cara, o
que muitas vezes inviabiliza sua producao nos Juizados Especiais Civeis (JECs), deixando o
consumidor, mais uma vez, em uma encruzilhada juridica (Soares; Carvalho, 2023).

Paradoxalmente, a estrutura judicidria criada para facilitar a vida do cidadao tornou-se
um gargalo para as vitimas de fraudes digitais complexas. Os Juizados Especiais Civeis (JECs)
nasceram sob a égide da celeridade e da simplicidade (Lei n® 9.099/1995), desenhados para
causas de menor complexidade (Brasil, 1995). O problema ¢ que auditar uma fraude bancaria
digital exige uma pericia técnica bem vigorosa, algo que a estrutura sumarissima dos JECs nao
comporta (Soares; Carvalho, 2023). O artigo 35 estabelece: “Quando a prova do fato exigir, o
Juiz podera inquirir técnicos de sua confianca, permitida as partes a apresentacdo de parecer
técnico.” A lei permite somente pareceres técnicos ou inquiricdes simples, ferramentas
insuficientes para desvendar os rastros digitais de um crime cibernético.

A proibicdo de prova pericial complexa nesses tribunais inviabiliza a defesa do
consumidor. Sem a analise de logs, time-stamps ou trilhas de auditoria, a vitima ¢ obrigada a
provar um fato negativo (ndo ter autorizado a transagdo), o que € juridicamente inviavel.

A recusa ou incapacidade do Juizado Especial Civel em lidar com a complexidade da
prova técnica digital (como a analise de trilhas de auditoria, /Ps e logs) cria uma barreira de
acesso a justica. O baixo custo da Justica ¢ pago com a perda da qualidade da prova, deixando
o consumidor lesado sem um mecanismo efetivo de defesa pericial.

O resultado ¢ frustrante, pois diante da necessidade de uma pericia complexa, nessa
perspectiva, o juiz declara a incompeténcia do Juizado Especial Civel (JEC) e, com base no
artigo 51, inciso II, da Lei n°® 9.099/1995, extingue o processo sem resolucdo de mérito. O
dispositivo legal em questdo estabelece que o processo serd extinto "quando inadmissivel o
procedimento instituido por esta Lei ou seu prosseguimento, ap6s a conciliagdo" (Brasil, 1995).
O consumidor, que buscou o Juizado justamente pela promessa de rapidez e gratuidade, vé-se
obrigado a reiniciar a batalha na Justica Comum, onde o rito ¢ mais lento e oneroso. Isso cria,
na realidade, uma barreira de acesso a justica (Soares; Carvalho, 2023).

Diante desse impasse processual, a inversao do 6nus da prova (artigo 6°, VIII, do CDC)

surge como um escudo vital. A lei permite que o juiz inverta o 6nus da prova, reconhecendo a
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hipossuficiéncia técnica do consumidor, quelpnﬁo pos§li meios de auditar os servidores da
instituicdo bancaria. Cabe a institui¢do financeira provar que seu sistema ¢ infalivel e que a
transacao foi legitima (Brasil, 1990). Essa ferramenta ¢ central para tentar reequilibrar uma luta
que, tecnicamente, ¢ desigual.

Mas a corrida tecnologica ndo ¢ unilateral. Enquanto o crime evolui, a arquitetura de
seguran¢a também avanca. Duas tecnologias despontam como promessas para blindar o futuro
dos contratos: o blockchain e os contratos inteligentes (smart contracts) (Ferraz, 2019).

O blockchain funciona como um livro-razdo digital com estrutura fundamentada. Ele
registra transagdes de forma descentralizada e permanente. A 16gica ¢ de encadeamento, logo
cada novo bloco de informacao contém uma impressao digital criptografica do anterior, criando
uma corrente (chain) inquebravel (Braga, 2019). Como esses registros estdo espalhados por
milhares de maquinas e ndo em um servidor central, rastrear o historico ¢ uma tarefa muito
dificil. Por isso, governos e empresas ja vislumbram nessa tecnologia a base para uma nova
identidade digital (Ferraz, 2019).

Dessa inovagdo nascem os smart contracts. Imagine um contrato que ndo precisa de um
juiz ou de um banco para ser cumprido, pois ele se autoexecuta. Segundo Bashir (2017), sdo
cddigos de computador que traduzem cldusulas contratuais para a linguagem de programagao.
Uma vez inserido no blockchain, o contrato aguarda o gatilho (uma condi¢@o pactuada, como a
confirmagdo de uma entrega). Aconteceu o gatilho? O contrato executa a consequéncia (libera
0 pagamento) instantaneamente, sem intermediarios e de forma irreversivel (Ferraz, 2019).

Um empréstimo regido por smart contract teria cada centavo rastreado e cada clausula
executada automaticamente, reduzindo drasticamente o espago para fraudes ou inadimpléncia
(Ferraz, 2019).

No entanto, ndo podemos ser ingénuos. A implementa¢do massiva esbarra em afrontas
humanas e técnicas. Falta m3o de obra hibrida (profissionais que conhecam de Direito e
Computacao), falta regulamentacgdo e, o mais dificil, se diz respeito, como traduzir conceitos
subjetivos como boa-fé ou caso fortuito para um codigo binario e frio? (Ferraz, 2019). Apesar
disso, a bussola aponta para essa diregdo, exigindo que o Direito se prepare para uma nova era
contratual.

Em suma, as fraudes eletronicas representam um dos testes de estresse mais severos para
o Direito contemporaneo. Temos um arcabougo juridico s6lido no Brasil, alicer¢ado no Cédigo
Civil e no CDC, mas a aplicagdo formal ainda patina em incertezas.

A responsabilidade objetiva dos bancos (Sumula 479 do STJ) € o grande pilar de defesa

do consumidor (Brasil, 2012), baseada na légica de que quem lucra com o digital deve assumir
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seus riscos. No entanto, a crescente sofisticagdo da subversdo do consentimento, a0 manipular
a vitima para que esta forneca seus proprios dados, torna o nexo causal mais indefinido, gerando
debates interminédveis sobre culpa exclusiva ou concorrente. A auséncia de uniformidade nas
decisodes judiciais apenas intensifica a inseguranca juridica.

Nessa situagdo de desigualdade, a figura do consumidor, sobretudo a do
hipervulneravel, exige uma atuagdo do Poder Judiciario que ndo seja apenas de resposta, mas
que se antecipe aos problemas (Soares, 2022). Embora a inversdo do 6nus da prova atue como
um contrapeso para equilibrar a relagdo, ela encontra um obstaculo severo, no qual ¢ a barreira
da pericia técnica complexa nos Juizados Especiais Civeis (JECs). Essa limitag¢do estrutural
acaba, paradoxalmente, desamparando justamente quem mais precisa da tutela jurisdicional
célere, criando uma zona de exclusdo onde a fraude complexa muitas vezes prevalece pela
dificuldade de auditagem (Soares; Carvalho, 2023).

A concepgao de um ecossistema mais integro se fundamenta em dois pilares, projetando
a esperanga no futuro, como a massificacdo da educagdo digital e a maturacdo de tecnologias
de registro imutavel, o que ¢ o blockchain. Entretanto, enquanto esse futuro automatizado e
blindado ndo se concretiza, recai sobre os operadores do Direito uma missdo quase artesanal, a
de calibrar, caso a caso, a responsabilidade objetiva das empresas frente ao dever de vigilancia
dos usuarios. O objetivo final é assegurar que a inovagdo tecnoldgica ndo degenere em um
campo propicio para a injustica, mas permaneg¢a sendo a alavanca propulsora do

desenvolvimento social e econdmico.
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3. PROPOSTAS E DESAFIOS:NA; EFETIVACAO DA SEGURANCA E VALIDADE
JURiDICA DOS CONTRATOS ELETRONICOS NO BRASIL

A dindmica contratual contemporanea atravessou uma compressao fisica e temporal
severa. O ato de contratar tornou-se, literalmente, algo portatil e instantdneo, basta apenas tirar
o celular do bolso. Impulsionado pela onipresenca dos smartphones, o ambiente de negociacao
abandonou a solenidade das salas de reunido tradicionais para ocupar a volatilidade dos
aplicativos de mensagem instantdnea, como o WhatsApp. E nesse ecossistema fluido que
propostas sdo langadas, as clausulas sdo debatidas e a concordancia ¢ formalizada, muitas vezes
intercalado entre um emoji e outro (Ramos, 2023).

O Judiciario, por sua vez, ndo poderia fechar os olhos para essa realidade fatica.
Alicergados no principio da liberdade das formas, os tribunais vém validando essas interagdes,
desde que a substancia do acordo seja inequivoca. O Superior Tribunal de Justi¢a (STJ), ao
analisar a validade de atos solenes como a citacdo processual, estabeleceu um norte
interpretativo que deve guiar o Direito Privado. O que prevalece € a ciéncia inequivoca da parte
(Brasil, 2023). Ao aplicar essa inteligéncia ao contexto contratual, a validade de um negocio
realizado por meio de aplicativo transcende a mera formalidade. O cerne da questdo passa a ser
a capacidade probatoria, ou seja, o estimulo de estabelecer, de forma inequivoca, a autoria da
mensagem e o contetido exato do acordo estabelecido.

Contudo, ¢ preciso cautela, visto que nem todo "clique" possui 0 mesmo valor juridico,
no vasto universo do comércio eletronico. Tanto a doutrina quanto o empreendimento de
mercado consolidaram a distingdo entre duas modalidades de aceite, cujas forcas probantes sao
drasticamente diferentes.

A primeira, considerada bem solida, ¢ o Click-wrap, nela, o usudrio precisa realizar um
movimento ativo e inequivoco, marcar uma caixa de sele¢do (checkbox) e clicar em um botao
com texto explicito, como "Eu Aceito". Ha aqui uma manifestacdo de vontade expressa, da
mesma forma que um contrato de adesdo (Docusign, 2022). O consenso jurisprudencial ¢ de
que esses pactos sdo validos, pressupondo que os termos estavam visiveis e legiveis (Brasil,
2023).

O problema real habita no Browse-wrap. Imagine aqueles termos de uso escondidos em
um hyperlink discreto no rodapé da pagina. O usudrio navega pelo servico sem jamais declarar
ativamente seu aceite. A doutrina olha para essa modalidade com extrema reserva, pois o
consentimento ¢, na melhor das hipdteses, tacito. Provar que o consumidor sequer teve ciéncia

das clausulas torna-se uma tarefa extremamente penosa, fragilizando a seguranga juridica do
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A facilidade de contratagdo, especialmente por meio de métodos vulneraveis como o
browse-wrap ou assinaturas simples, tem sido um fator que abriu caminho para uma crescente
onda de fraudes, notadamente em relagdes de consumo, como os famigerados empréstimos
consignados nao solicitados.

A consequéncia foi a inundag@o do Judicidrio com agdes declaratérias de inexisténcia
de débito. Isso forcou o STJ a se posicionar de forma contundente no Tema Repetitivo 1061
(andlise do REsp 1.846.649) (Superior Tribunal de Justica, 2022). Embora a origem da
discussdo fosse a assinatura fisica de analfabetos, a ratio decidendi ¢ perfeitamente transponivel
para o digital.

A decisao firmou-se como um divisor de dguas ao realocar o risco do negécio. O STJ
(Superior Tribunal de Justica, 2022) foi taxativo em afirmar que o 6nus da prova acerca da
autenticidade da assinatura recai sobre a instituicdo financeira. A légica ¢ econdOmica e
processual. Caso o banco opte por um método de contratacdo de baixa seguranca para ganhar
agilidade, ele assume integralmente o risco de ndo conseguir provar a validade desse ato em
juizo.

A atual inundacdo do Judiciario com acdes declaratorias de inexisténcia de débito € o
sintoma direto de um mercado infestado por contratacdes eletronicas fraudulentas,
especialmente em empréstimos bancérios. A massificacdo dessas fraudes, que gera uma
pulverizacdo de demandas individuais, contribui decisivamente para o engessamento da
maquina judicidria. Nessa circunstancia cadtica, o posicionamento contundente do STJ no
julgamento do Tema Repetitivo 1.061 (REsp 1.846.649), ocorrido em novembro de 2021, foi
para estabelecer uma baliza processual segura.

Ao fixar a tese, a Corte estabeleceu uma norma sobre a dindmica da prova em disputas
bancérias. Sempre que o consumidor impugnar a autenticidade da assinatura em um contrato
apresentado pela institui¢do financeira, recai sobre o banco o 6nus de provar que aquela firma
¢ legitima, por analogia, esse entendimento confirma que também cabe ao banco provar a
inviolabilidade de seus sistemas de biometria digital. Essa logica somente reforca o principio
da responsabilidade objetiva consolidado na Stimula n® 479 do STJ, com base na nogdo de
fortuito interno. Ou seja, como as institui¢des financeiras lucram com o risco da atividade, elas
respondem objetivamente por fraudes cometidas por terceiros (Brasil, 2012).

Para o consumidor, basta demonstrar a fraude na contratacdo e o prejuizo financeiro.
Em contrapartida, para se desincumbir desse pesado dnus probatorio, a institui¢do financeira ¢

frequentemente compelida a demonstrar tecnicamente que suas barreiras de seguranga nao
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foram violadas. E nesse ponto quxggva Igllcpleﬁgasl, realizada diretamente sobre o sistema
biométrico ou os logs do banco, se impde como a modalidade mais adequada e eficiente para
resolver a controvérsia.

O impacto no mercado foi imediato. Para grandes players (bancos, fintechs, varejistas),
tornou-se invidvel depender de métodos de assinatura meramente "simples" (como um login
basico). Para ter seguranga nos tribunais, foi necessario adotar mecanismos de prova refor¢ados.

Aqui entra a distingdo central, haja vista a assinatura ICP-Brasil (qualificada) goza de
presuncao legal de veracidade, ja as assinaturas ndo-ICP-Brasil (avangadas) dependem de uma
trilha de auditoria, que ¢ uma construcao probatoria. (audit trail) (Alohi, 2024). Plataformas de
assinatura eletronica de renome (como Docusign e Clicksign) (Clicksign, 2024) sustentam sua
validade juridica ndo em um certificado ptblico, mas na firmeza dessa trilha. Ela atua como o
equivalente digital das testemunhas e do reconhecimento de firma.

Para que uma trilha de auditoria seja considerada eficaz e robusta o suficiente para
prevalecer em uma disputa judicial (Supersign, 2025; Certisign, 2024), ela deve constituir um
efetivo dossié rico em dados, superando a fragilidade de registros habituais. A construgdo dessa
prova inicia-se pela identificagdo inequivoca do signatario, validada por multiplos fatores como
e-mail, tokens via SMS ou cruzamento de CPF, e aprofunda-se com a captura dos metadados
da transacdo, registrando o endereco de IP, o dispositivo utilizado e, mediante consentimento,
a geolocalizagao.

O pilar técnico dessa segurancga ¢ a garantia de integridade fornecida pelo Hash, um
codigo criptografico (geralmente SHA-256) gerado matematicamente a partir do documento
original. Sua funcao ¢ assegurar a imutabilidade, assim qualquer altera¢gdo minima no arquivo,
por menor que seja, modifica o hash final, denunciando instantaneamente a adulteracdo. A essa
estrutura soma-se a garantia temporal (7imestamp), que atesta 0 momento exato da assinatura,
e, para contratos de alto risco, a autenticagdo refor¢ada, que insere camadas como a biometria
facial com liveness check para validar a identidade em tempo real. A conclusdo logica ¢ direta,
visto que a forca probante de um contrato firmado fora da ICP-Brasil ¢ diretamente proporcional
a riqueza e a solidez técnica de sua trilha de auditoria.

Com o mercado massificando o uso dessas assinaturas avangadas e a antiga Medida
Proviséria 2.200-2 (Brasil, 2001) gerando duvidas interpretativas, cabia ao STJ harmonizar o
olhar. E a Corte o fez de maneira decisiva.

Em julgados recentes e de grande repercussao, como o REsp 2.159.442/PR, o Tribunal
pacificou o entendimento de que a ICP-Brasil ndo detém o monopdlio da validade. A auséncia

do certificado publico, por si s6, ndo anula o contrato eletronico (Brasil, 2001; Brasil, 2024).
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O argumento central do.SFJ (Superi(l)P Tribunal de Justi¢a, 2024) baseou-se em uma
interpretacdo finalistica do artigo 10°, § 2°, da MP 2.200-2 (Brasil, 2001).
Art. 10. Consideram-se documentos publicos ou particulares, para todos os fins
legais, os documentos eletronicos de que trata esta Medida Provisoria.
§ 2° O disposto nesta Medida Provisoria ndo obsta a utilizagdo de outro meio de
comprovacdo da autoria e integridade de documentos em forma eletronica, inclusive

os que utilizem certificados ndo emitidos pela ICP-Brasil, desde que admitido pelas
partes como valido ou aceito pela pessoa a quem for oposto o documento.

A Corte entendeu que, ao empregarem uma plataforma privada especifica, como a
Clicksign, mencionada explicitamente no julgado (Superior Tribunal de Justiga, 2024) e
cumprirem seus ritos de verificagdo (como a insercao de tokens), as partes admitiram aquele
meio como valido.

Essa jurisprudéncia recente nao surgiu do nada; ela veio ao encontro do que a doutrina
jé& preconizava, encontrando respaldo no Enunciado 297 da IV Jornada de Direito Civil (CJF,
2008). Estamos, de fato, diante de uma mudanga radical de paradigma na teoria da prova digital,
onde o STJ (Superior Tribunal de Justica, 2024) e a doutrina (CJF, 2008) alteraram o eixo de
rotagdo do sistema.

A Trilha de Auditoria (Audit Trail) representa a segura cadeia de custddia da prova
digital (que inclui IP, geolocalizagdo, ID do dispositivo, hash do documento e timestamp). Ela
se estabelece como um novo e primordial requisito para a validade juridica, indo além da
comum certificacao.

O movimento marca a transi¢do de um paradigma antigo, onde a confianca era um
atributo derivado exclusivamente da tecnologia oficial (ICP-Brasil) e a prova era presumida,
para um novo paradigma, no qual a confianca deriva da robustez da prova técnica de autoria e
integridade. Nesse novo enquadramento, a tecnologia deixa de ser o fim para se tornar apenas
o meio capaz de gerar essa distingdo (Brasil, 2024). O recado do Judiciario ao mercado foi
cristalino. O uso do selo ICP-Brasil tornou-se facultativo, mas impds uma condi¢do severa,
assim quem optar por ndo utilizd-lo deve apresentar uma trilha de auditoria tdo sélida que nao
deixe margem para dividas razoaveis sobre a autoria e a integridade do documento.

A decisdo do STJ ndo se limitou a resolver casos isolados; na realidade, ela pavimentou
a estrada para a edigcdo da Lei n° 14.063/2020 (Brasil, 2020). Embora essa legislagdo tenha
nascido com o foco primario na desburocratizagdo do setor publico, seu impacto no mercado
privado foi monumental, pois finalmente conferiu nomenclatura legal e definiu a seguranga
semantica dos trés niveis de assinatura que o mercado ja consumava empiricamente.

Na base dessa piramide normativa encontra-se a “Assinatura Eletronica Simples”,
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caracterizada pela identificacdo X.(Il'gl.os g 1m1é?t}r.£§como conferéncia de login, e-mail ou
mero aceite em formulario web; uma modalidade funcional, porém de baixa resisténcia
probatéria (Brasil, 2020; Certisign, 2024). Ascendendo na escala de seguranca, surge a
“Assinatura Eletronica Avangada”, a exata protagonista do mercado atual. Ela assegura a
autenticidade através de mecanismos de vinculagdo inequivoca, como biometria, fokens via
SMS ou autenticagdo em dois fatores, eliminando assim a necessidade da estrutura burocratica
da ICP-Brasil. Neste contexto, a trilha de auditoria desempenha um papel critico, funcionando
como o fiel da balancga (Brasil, 2020; Brasil, 2024). Por fim, no topo da hierarquia, permanece
a “Assinatura Eletronica Qualificada”, aquela que utiliza o certificado digital ICP-Brasil e
mantém a presuncao legal de veracidade, reservada para atos de altissima criticidade (Brasil,
2001; Brasil, 2020).

Ao legitimar a assinatura avangada, a Lei 14.063 (Brasil, 2020) ratificou o entendimento
do STJ (Brasil, 2024) e o Enunciado 297 (CJF, 2008). Por via legislativa, confirmou-se que
existe muita validade juridica fora dos muros da ICP-Brasil.

Nesse ecossistema, a Lei Geral de Protecdo de Dados (LGPD, Lei 13.709/2018) entra
em cena ndo para discutir a validade do contrato, mas para balizar a produ¢do da sua prova
(Brasil, 2018). Surge aqui uma tensdo aparente, assim, para construir uma trilha de auditoria
(assinatura avancada), as plataformas precisam coletar um arsenal de dados, muitas vezes
sensiveis, como IP, geolocalizagdo e biometria facial (Certisign, 2024; Supersign, 2025). Por
outro lado, a LGPD impde o principio da minimizagao.

Como harmonizar seguranca maxima com coleta minima? A resposta encontra-se na
escolha correta da base legal (Brasil, 2018). Fundamentar essa coleta no consentimento ¢ um
erro estratégico, pois o consentimento ¢ revogavel e instavel. A base solida para a trilha de
auditoria €, primariamente, a execu¢ao do contrato (Art. 7°, V), visto que a prova ¢ condi¢do de
existéncia segura do pacto. Para dados sensiveis como a biometria, a base ¢ a garantia da
prevencao a fraude e a seguranca do titular (Art. 11, I1, 'g").

Em ultima andlise, a LGPD (Brasil, 2018) ndo ¢ um obstidculo, mas um filtro de
compliance. O usudrio deve ser informado de que sua biometria esta sendo capturada ndo para
marketing, mas como um seguro da sua propria vontade, blindando-o contra fraudes.

A blockchain e os smart contracts representam a proxima fronteira para a efetividade
contratual (Dykstra; Moraes; Moraes, 2023). Em sua composi¢do técnica, um contrato
inteligente nada mais ¢ do que um codigo de software autoexecutavel rodando sobre uma rede
descentralizada (Dykstra; Moraes; Moraes, 2023).

O Blockchain nao deve ser visto como uma substituicdo a ICP-Brasil, mas como um
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complemento de prova irrefutavel: Ele resolvE) proble§na da prova do consentimento ao criar
um registro distribuido e imutavel que, diferentemente do certificado digital centralizado, ndo
depende de uma tinica Autoridade Certificadora para sua fé publica.

O Blockchain ndo ¢ meramente uma tecnologia isolada, mas ¢ uma solucao definitiva
para garantir a imutabilidade central. Em contraste com a ICP-Brasil, que opera como um
sistema de confianga centralizado, o Blockchain oferece um paradigma distribuido. Essa
distingdo ¢ fundamental, pois a seguranca futura exige a adog¢do de tecnologias de prova
irrefutavel.

Sob a dtica da validade, eles encontram amparo perfeito no Artigo 107 do Codigo Civil
(Brasil, 2002; Dykstra; Moraes; Moraes, 2023). A tecnologia entrega garantias de imutabilidade
e carimbo de tempo que superam a maioria dos sistemas cartorarios do mundo.

A automacao, contudo, gera instigagdes juridicas sem precedentes. A logica do code is
law (o0 codigo ¢ a lei) colide frontalmente com a flexibilidade humanista do Direito brasileiro.
Como aplicar a Teoria da Imprevisdo ou revisar um contrato por onerosidade excessiva se o
codigo foi programado para ser imparavel? E se o vicio de consentimento (erro ou dolo) estiver
escondido na sintaxe da programagao, invisivel ao leigo?

Essa ocasido ainda ¢ uma zona cinzenta. Iniciativas como o DREX (o Real Digital) do
Banco Central surgem justamente para tentar domar essa tecnologia, trazendo os smart
contracts para dentro de um ambiente regulado e supervisionado.

A caminhada rumo a concretizagdo da segurancga juridica nos contratos eletronicos no
Brasil ¢ uma narrativa envolvente com uma perspectiva concreta. O mercado e o Judicidrio
precisaram contornar uma legislagdo inicial (MP 2.200-2/2001) que, embora bem-intencionada,
criou um padrao-ouro (ICP-Brasil) caro e pouco usavel, deixando a massa das transagdes em
um limbo juridico.

O desfecho para a questdo da for¢a vinculante ndo se deu de maneira pontual, mas o
resultado de uma convergéncia estrutural entre trés frentes que operaram em sintonia.

No campo da Tecnologia, a mudanga foi de paradigma probatério. A criacao da trilha
de auditoria (audit trail) (Alohi, 2024; Supersign, 2025) possibilitou a captura e fixagdo em um
dossié forense de elementos anteriormente dispersos e efémeros, tais como o endereco de IP, a
geolocalizagdo, o hash criptografico e a biometria. A tecnologia transformou metadados em
uma prova técnica irrefutavel (Certisign, 2024), conferindo ao contrato digital uma firmeza que
muitas vezes supera a do proprio papel, sujeito a rasuras e extravios.

Essa evolugdo técnica forneceu o substrato necessario para a Jurisprudéncia agir. O

Superior Tribunal de Justica (Brasil, 2024), respaldado pela visdo inovadora da doutrina (CJF,
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2008), teve a coragem institucional, de queb.rg 0 mon§pélio da ICP-Brasil. Ao reconhecer a
validade das assinaturas fora do padrao oficial, a Corte desvencilhou o mercado de uma rigidez
burocratica, validando a substancia da prova técnica em detrimento da forma solene. Foi o
reconhecimento judicial de que a seguranca ndo nasce de um carimbo estatal, mas da
inalterabilidade dos dados.

Por fim, esse novo ecossistema foi estabilizado pela Legislacdo. A Lei 14.063/2020
(Brasil, 2020) ndo apenas organizou as categorias de assinatura, a aplicagdo do principio da
proporcionalidade foi fundamental, pois se baseou no entendimento de que riscos distintos
demandam niveis de seguranca adequados e diferenciados. Paralelamente, a LGPD (Brasil,
2018) assumiu um papel ético fundamental. Ao estabelecer normas bem definidas para o
tratamento de dados, a lei garantiu que a coleta de provas (como a biometria facial) ndo se
tornasse uma invasdo de privacidade, mas sim um procedimento de seguranca legitimo e
transparente.

Hoje, € possivel afirmar com seguranga que o sistema juridico brasileiro realizou uma
transi¢do discreta, mas profunda, por isso a certifica¢do estd mudando de um modelo focado na
burocracia de quem emitiu para um modelo baseado em validagdo, que se concentra na solidez
técnica do que foi realizado. O contexto contemporaneo, portanto, deixou de ser uma barreira
tecnoldgica. J& dispomos de um arsenal probatorio sofisticado e eficaz, capaz de rastrear a
vontade humana no ambiente digital com precisdo cirtrgica.

A fronteira do problema deslocou-se agora para o campo ético e social. O real teste de
estresse do sistema ndo ¢ mais provar que o contrato existe, mas garantir que essa tecnologia
de prova respeite a privacidade do cidaddo, operando em sintonia fina com a LGPD (Brasil,
2018) para ndo transformar vigilancia em validagdo. E urgente evitar que a eficiéncia digital
erga um novo muro de exclusdo, onde a legitimidade plena se torne um privilégio de quem

domina as ferramentas, deixando a margem os analfabetos digitais.
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CONSIDERACOES FINAIS p S
A missdo central deste trabalho foi enfrentar o dilema da confianga digital, dessa forma,
analisar como o ordenamento juridico brasileiro garante a seguranca e a validade dos contratos
eletronicos em um ambiente notoriamente hostil, marcado por fraudes e manipulagdes.

Ao longo deste percurso, conhecemos a evolu¢do do Direito Contratual, partindo das
bases classicas do Codigo Civil até a moderna arquitetura da ICP-Brasil e as recentes decisoes
do STJ. O objetivo geral de analisar os mecanismos de seguranga e validade no contexto digital
foi completamente atingido, permitindo-nos concluir que o Direito brasileiro demonstrou uma
notavel capacidade de adaptacao frente a velocidade vertiginosa da tecnologia.

Conduzida pelo fio condutor dos objetivos especificos tracados inicialmente, esta
investigacdo permitiu desenhar um panorama lucido e detalhado da realidade nacional. O
estudo ndo apenas mapeou o terreno, mas dissecou as estruturas do nosso sistema, evidenciando
com nitidez a coexisténcia de suas robustas fortalezas legislativas e suas persistentes
fragilidades.

No tocante a legislagdo, confirmou-se que o Brasil possui um arcabougo normativo
consistente. A Medida Provisoria n® 2.200-2/2001 foi, sem duvida, o divisor de aguas, ao
equiparar a assinatura digital a fisica. Contudo, a pesquisa demonstrou que a validade juridica
ndo depende de uma tecnologia exclusiva. O Codigo Civil, com seus principios de liberdade
das formas e boa-fé, provou-se perfeitamente aplicavel ao digital. Somado ao Marco Civil da
Internet ¢ a LGPD, formou-se um ecossistema onde a validade do contrato ndo esta mais no
papel ou apenas no certificado ICP-Brasil, mas na capacidade técnica de se provar a autoria e a
integridade do documento por qualquer meio idoneo.

Quanto as ameagcas, o estudo revelou uma mudanga de paradigma nas fraudes. O risco
deixou de ser apenas a quebra da criptografia para se tornar a quebra da confianga humana. A
exploragdo da vulnerabilidade, particularmente de grupos hipervulneraveis como os idosos,
estabeleceu-se como o principal meio de ataques, exemplificado por fraudes como o golpe do
falso motoboy. E alarmante saber que a sofisticagdo do cibercrime supera a capacidade de
reacdo do consumidor médio. O perigo, portanto, ndo € o contrato ser nulo a priori, mas nascer
viciado por um consentimento manipulado, gerando batalhas judiciais complexas.

Na busca por solugdes, a investigacdo apontou que o caminho para a seguranc¢a nao €
legislativo, mas técnico e cultural. Ficou evidente que métodos de autenticacdo simplorios
(apenas login e senha) sdo obsoletos para transa¢des de valor. A resposta do mercado e do

Judiciario converge para a trilha de auditoria, o uso de biometria, geolocalizagado, timestamp e
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blockchain para criar um dossié prebatoriosirtefutavel. A jurisprudéncia do STJ foi decisiva ao
transferir o 6nus da prova para as institui¢des financeiras, forgando o mercado a investir em
seguranca ndo por altruismo, mas para evitar prejuizos judiciais.

A relevancia deste estudo consiste, portanto, em proporcionar um referencial para a
compreensdo desse contexto. Ao costurar a evolucdo legislativa com a pratica dos tribunais, o
estudo indica que a validade juridica dos contratos eletronicos deixou de se basear em um
modelo de forma legalmente prescrita, passando a adotar um modelo focado na cadeia de
custddia da prova. Para o mercado, fica o aviso de que a seguranga juridica estd na capacidade
de construir um acervo técnico indestrutivel sobre a manifestacdo de vontade do cliente.

Reconhecem-se, contudo, as limitagdes desta pesquisa. A andlise concentrou-se na
macrovisao dos Tribunais Superiores, deixando de lado dados quantitativos sobre a realidade
dos Juizados Especiais de primeira instdncia, onde a batalha cotidiana contra as fraudes
acontece e onde a pericia técnica muitas vezes ¢ inviavel. Da mesma forma, temas de fronteira
como os Smart Contracts foram abordados como tendéncia, sem aprofundar o choque tedrico
que o codigo autoexecutavel provoca na dogmatica contratual tradicional.

Essas limitagdes oferecem oportunidades promissoras para investigagdes futuras.
Sugere-se aos proximos pesquisadores uma investigacao dedicada a regulamentagdo dos Smart
Contracts no Brasil, testando se principios como a fungdo social sobrevivem a rigidez do
blockchain. Outra linha necessaria € a analise da eficacia (ou ineficacia) dos Juizados Especiais
Civeis frente as fraudes bancarias complexas, verificando se a simplicidade processual ndo esta,
por habito, cerceando a defesa do consumidor.

A evolucao do Direito Contratual exige a migragdo de um modelo baseado em quem
assina (ICP-Brasil) para um modelo baseado em como a transacdo foi registrada (cadeia de
custddia e Blockchain).

Em ultima analise, o contrato eletronico consolida-se como o fiel reflexo da sociedade
conectada, em virtude de ser uma estrutura veloz, globalizada e de complexidade crescente. A
licdo primordial extraida deste estudo estd na compreensao de que a seguranca juridica superou
a antiga dicotomia binaria de vélido ou invalido; hoje, ela opera em uma escala de gradacao
probatoria, a forca do vinculo ¢ determinada pela solidez da garantia técnica. O ordenamento
brasileiro teve o mérito de estabelecer as diretrizes dessa competi¢do a tempo, ancorando a
confianga no sistema.

Entretanto, o desafio que persiste e se projeta para o futuro é, justamente, garantir que a
forma digital ndo seja apenas uma capa moderna e agil, mas funcione como um instrumento

apto a proteger a natureza do ato juridico, que ¢ a livre manifestagdo de vontade. Por tras da



il

\

N

@/

|’

\

(

ViaSapien
fria automatizacdo de cada clique.de:aceite, deve sﬁsistir um consentimento informado,
consciente e incontestdvel. Nessa fronteira sutil, no ponto de tensdo entre a aceleragdo da
inovacdo tecnoldgica e a necessaria prote¢do humana, que o Direito precisa manter sua
vigilancia permanente.

O futuro da validade juridica dos contratos eletronicos no Brasil habita menos na criagao
de novas leis e mais na harmonizacdo das fontes juridicas (a técnica da Lei 14.063/2020 e o
Cédigo Civil) e na capacitagdo técnica do Judiciario. E imperativo que os tribunais saiam da
logica do papel e do carimbo, e adotem um olhar pericial sobre as trilhas digitais de auditoria,

reconhecendo-as como a nova forma solene da manifestacao de vontade.
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