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RESUMO

Este trabalho tem como objetivo examinar como o direito brasileiro responde ao fenémeno do
cyberbullying, explorando a eficacia das legislacbes vigentes no combate a essa pratica. A
questdo-problema é: a legislacéo brasileira atual é suficiente para prevenir e punir efetivamente
os casos de cyberbullying? Utilizou-se uma metodologia qualitativa, com carater exploratorio
e descritivo, baseada na analise de leis brasileiras, como o Marco Civil da Internet (Lei n°
12.965/2014) e a Lei de Crimes Cibernéticos (Lei n® 12.737/2012). A pesquisa incluiu também
revisdo bibliogréafica de artigos cientificos e anélise de casos jurisprudenciais relevantes. Os
resultados mostram que, embora o Brasil tenha feito avancos na legislacdo digital, ainda
existem desafios na identificacdo e responsabilizacdo de agressores, devido ao anonimato e a
natureza transnacional do ambiente virtual. A legislacdo atual precisa ser mais especifica e
adaptavel as novas formas de violéncia digital. Conclui-se que, para uma protecdo mais eficaz,
o Brasil deve investir em atualizacdo legislativa continua, incentivo a cooperagéo internacional
e campanhas educativas sobre o uso responsavel da internet. O estudo recomenda maior
fiscalizacdo e a criacdo de mecanismos mais eficientes para prevenir e punir o cyberbullying.

Palavras-chave: Cyberbullying; Legislacdo brasileira; Internet; Violéncia digital; Anonimato;
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ABSTRACT

This paper aims to examine how Brazilian law responds to the phenomenon of cyberbullying,
exploring the effectiveness of current legislation in combating this practice. The problem
question is: is the current Brazilian legislation sufficient to effectively prevent and punish cases
of cyberbullying? A qualitative methodology was used, with an exploratory and descriptive
character, based on the analysis of Brazilian laws, such as the Civil Rights Framework for the
Internet (Law No. 12,965/2014) and the Cybercrime Law (Law No. 12,737/2012). The research
also included a literature review of scientific articles and analysis of relevant jurisprudential
cases. The results show that, although Brazil has made advances in digital legislation, there are
still challenges in identifying and holding perpetrators accountable, due to anonymity and the
transnational nature of the virtual environment. Current legislation needs to be more specific
and adaptable to new forms of digital violence. It is concluded that, for a more effective
protection, Brazil should invest in continuous legislative updating, encouragement of
international cooperation and educational campaigns on the responsible use of the internet. The
study recommends greater supervision and the creation of more efficient mechanisms to
prevent and punish cyberbullying.

Keywords: Cyberbullying; Brazilian legislation; Internet; Digital violence; Anonymity.
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1. INTRODUCAO

O advento da Terceira Revolugdo Industrial marcou o Brasil e o0 mundo por
consideraveis avancos cientificos, no qual se destaca as Tecnologias da informacdo e
Comunicacdo. Desse modo, observa-se que o cenario da Revolucdo Digital permitiu a
expansao do acesso ao conhecimento por intermédio das redes sociais e midias sociais.

Em funcdo das novas tecnologias, a interacdo digital tornou-se essencial na vida
cotidiana, assim, internautas sdo expostos a uma vasta quantidade de dados e conteudos por
meio de plataformas digitais e redes sociais. Assim, esses locais servem para interacdo social,
compartilhamento de informagdes e expressao de opinides.

No entanto, esse novo espaco de interacdo ndo esta livre dos abusos da liberdade de
expressdo e comportamentos intolerantes, sendo manifestados por discursos de odio,
cyberbullying e linchamento virtual (Biolcati, 2022, p. 16).

A Constituicdo da Republica Federativa do Brasil promulgada em 1988, assegura
diversos direitos fundamentais aos cidad&os, esses direitos devem ser respeitados em todos 0s
ambitos da sociedade, até mesmo na area digital.

O uso recorrente das redes sociais na sociedade contemporanea levanta questdes
importantes sobre a liberdade de expresséo e as responsabilidades legais dos usuarios. Neste
contexto, a intolerancia digital tem se mostrado um fendmeno preocupante, com impactos
significativos na interacdo online. A Lei n® 12.695 surge como um marco legal relevante que
deve ser considerado ao analisar as garantias e responsabilidades dos usuarios de redes sociais.

Para efeitos deste trabalho, serdo abordadas as garantias e responsabilidades dos
usuarios de redes sociais no contexto brasileiro, considerando principalmente as disposicoes
legais relacionadas a protecdo dos direitos digitais. A analise se concentrara em plataformas de
redes sociais amplamente utilizadas, como Facebook, Instagram, Twitter e LinkedIn, e ndo
incluird outras formas de comunicac¢do online, como e-mails e aplicativos de mensagens
instantaneas. Além disso, serdo considerados 0s aspectos éticos e sociais relacionados a
conduta dos usuarios nas redes sociais, bem como as implicacGes dessas questdes para a
sociedade como um todo.

Dessa forma, tem-se como questdo de pesquisa dessa monografia como o
ordenamento juridico brasileiro pode garantir a efetiva tutela dos direitos da personalidade e
outros direitos fundamentais violados por meio dos crimes digitais?

Partindo da premissa de que o conhecimento aprofundado das normas legais e das

responsabilidades individuais pode influenciar positivamente 0 comportamento dos usuarios
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de redes sociais, é possivel supor que a aplicacdo efetiva da Lei n® 12.695 podera contribuir
para a reducdo da intolerancia digital e para a promocdo de um ambiente virtual mais
harmonioso e respeitoso para todos 0s USUarios.

A crescente influéncia das redes sociais na sociedade contemporénea levanta questdes
urgentes sobre as garantias e responsabilidades dos seus usuarios. Diante da auséncia de uma
regulamentacéo abrangente e da complexidade das dindmicas online, é essencial investigar e
compreender as implicac@es juridicas, eticas e sociais desse fendbmeno (Biocaltti, 2022, p. 87).
Além disso, a relevancia do tema é destacada pela sua interse¢cdo com questdes fundamentais
relacionadas a liberdade de expressdo, privacidade, seguranca digital e responsabilidade civil
e penal.

De acordo com um relatorio da “Pew Research Center”, cerca de 41% dos americanos
sofreram assédio online, sendo que 18% relataram que a motivacéo foi o ddio baseado em
atributos pessoais. Por outro lado, em matéria publicada pelo site “ The News Minute” as redes
sociais como Facebook, Twitter e YouTube tém aumentado a moderacdo e os algoritmos para
detectar e remover discursos de 6dio. Por exemplo, o Facebook removeu cerca de 26,9 milhes
de contetidos de discurso de ddio no terceiro trimestre de 2021.

A presente pesquisa busca contribuir para o debate académico e para a formulacao de
politicas publicas e praticas juridicas mais eficazes no contexto das redes sociais. Ao identificar
os desafios enfrentados pelos usuérios e as lacunas existentes na legislagdo e nas préticas
vigentes, espera-se fornecer subsidios para o desenvolvimento de estratégias de prevencdo e
protecdo, bem como para a promocgdo de uma cultura digital mais responsavel e inclusiva.
Ademais, a investigacdo sobre as garantias e responsabilidades dos usuarios de redes sociais
pode contribuir para o fortalecimento do Estado de Direito e para a promocao dos direitos
humanos no ambiente digital.

Nessa perspectiva, tem-se como objetivos compreender como o ordenamento juridico
brasileiro pode garantir a efetiva tutela dos direitos da personalidade e outros direitos
fundamentais violados por meio dos crimes digitais. Analisar os direitos e deveres dos usuarios
de redes sociais estabelecidos pela legislacéo brasileira e por normas internacionais. Investigar
as implicacdes éticas das acbes dos usuarios de redes sociais, considerando os principios
constitucionais. ldentificar os mecanismos de protecdo e seguranca disponiveis para 0S
usuarios de redes sociais. Propor possiveis estratégias para prevenir e lidar com situagdes de
violacdo de direitos e de responsabilidade civil e penal.

Por sua vez, no que diz respeito a estrutura do trabalho, no Capitulo 1 intitulado como

o0 cyberbullying e sua formac&o historica foi abordado uma referéncia histérica a internet,
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contextualizando sua origem na década de 1960, com o projeto ARPANET, criado nos Estados
Unidos durante a Guerra Fria. A ARPANET visava criar uma rede de comunicagdo
descentralizada para resistir a ataques militares, e seu sucesso levou ao desenvolvimento da
internet moderna.

No Capitulo dois intitulado como o ordenamento juridico brasileiro diante do
cyberbullying, foi abordado a escalabilidade das redes sociais, somada a auséncia de fronteiras
fisicas, faz com que o cyberbullying se torne um desafio para a aplicacdo de legislacdes locais,
criando lacunas legais, pois as leis de diferentes paises variam quanto a questdes de
privacidade, liberdade de expresséao e crimes cibernéticos. O autor Biolcati (2021) é citado para
explicar como as plataformas digitais ampliam o alcance das agressfes, tornando possivel
vitimizar individuos independentemente de sua localizacdo geogréfica. Além disso, o texto
destaca a dificuldade em implementar medidas legais de protecdo, ja que as ofensas podem
transcender jurisdicdes nacionais, o0 que gera desafios na responsabilizacdo dos agressores. A
globalizacdo digital também altera as dinamicas sociais, visto que agressor e vitima podem
estar em locais distantes, dificultando ainda mais a aplicagéo de leis nacionais.

No Capitulo trés foi abordado sobre os entendimentos jurisprudenciais e casos reais a
cerca do cyberbullying, assim, foi demonstrado na integra casos de bullying virtual, onde
pessoas depositam seu tempo atacando outras pessoas. Esses ataques sdo frequentemente
direcionados as caracteristicas pessoais como aparéncia, orientacdo sexual ou diferencas
fisicas, se manifestando com insultos, humilhag6es, difamacdo, ameacas e ataques relacionados
a homofobia e xenofobia. As plataformas digitais, como as redes sociais, foruns e blogs, tém
se tornado espacos propicios para a disseminacado desses comportamentos agressivos. Apos a
explanacdo dos casos reais, foi demonstrado julgados no Brasil, demonstrando como o
judiciéario brasileiro vem lidabdo e buscando resolver a problemética do Cyberbullying.
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2. 0 CYBERBULLYING E SUA FORMACAO HISTORICA

2.1. CYBERBULLYING NA SOCIEDADE INTERNACIONAL

Acredita-se que inicialmente é importante compreender o conceito sobre
cyberbullying, bem como o problema dentro da sociedade. Neste sentido, o cyberbullying é
caracterizado por acdes repetitivas de assédio, humilhacdo ou intimidacédo realizadas através
de meios digitais, como redes sociais, aplicativos de mensagens e e-mails (Schreiber; Antunes,
2015).

Diferentemente do bullying tradicional, que ocorre em ambientes fisicos e muitas
vezes restritos a escolas ou locais de trabalho, o cyberbullying acontece em uma escala global
(Schreiber; Antunes, 2015). O bullying tradicional e o cyberbullying compartilnam o objetivo
de intimidar, humilhar ou causar sofrimento a outra pessoa, mas diferem significativamente em
termos de contexto, alcance, anonimato e impacto emocional. Enquanto o bullying tradicional
€ mais tangivel e visivel, o cyberbullying se beneficia da tecnologia para potencializar o
sofrimento e ampliar o alcance da violéncia psicologica.

No mesmo sentido, o autor Biolcati (2021, p. 45) explica que "as plataformas digitais
ampliam o alcance das ofensas, podendo vitimar individuos independentemente de sua
localizacdo geogréafica”, destacando como as redes sociais e outras plataformas digitais ndo
apenas facilitam, mas também potencializam a disseminacdo de contetdos prejudiciais. Esse
fendbmeno se deve a natureza intrinseca das redes sociais, que operam em um ambiente
altamente interconectado, onde uma Unica postagem ou comentario pode se espalhar
rapidamente por meio de compartilhamentos, curtidas e interacdes de milhdes de usuarios em
um periodo extremamente curto, geralmente minutos ou até segundos. Esse alcance massivo
torna as ofensas ainda mais devastadoras, pois, uma vez publicadas, essas mensagens podem
atingir um publico global, sem limites territoriais.

Além disso, ao considerar a velocidade com que as informacdes circulam nessas
plataformas, é possivel perceber como as redes sociais e outras plataformas digitais criam um
ambiente em que a privacidade individual é frequentemente comprometida, tornando os
individuos vulneraveis a ataques publicos em larga escala. Esse aspecto ndo sO agrava as
consequéncias de ofensas e discursos prejudiciais, mas também coloca em questéo as fronteiras
juridicas, ja que as legislacGes locais muitas vezes ndo conseguem acompanhar a globalizacdo
e a instantaneidade desses eventos. As ofensas podem ser direcionadas a qualquer pessoa, em

qualquer lugar do mundo, desafiando sistemas juridicos a criar regras que respondam de
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maneira eficaz a esse novo panorama.

Esse fendbmeno tem impactos profundos nas relagdes sociais internacionais, uma vez
que a globalizac&o digital transforma a dindmica da comunicagdo e interacdo entre individuos,
permitindo que o agressor e a vitima estejam localizados em paises diferentes, sem que as
limitacBes geograficas tradicionais interfiram na interacdo. Esse aspecto cria uma série de
desafios legais para a aplicacdo de leis de protecdo e responsabilizacdo, uma vez que 0s
sistemas juridicos nacionais ndo foram projetados para lidar com a fluidez das fronteiras
digitais. Como observa a doutrina, "a auséncia de fronteiras na internet torna dificil a aplicacéo
de leis nacionais e a protecdo efetiva das vitimas" (Biolcati, 2021, p. 78). As vitimas de ataques
online podem, muitas vezes, sentir-se impotentes diante da complexidade de identificar e
processar 0s responsaveis, especialmente quando estes estdo em uma jurisdi¢do distante, o que
limita a capacidade de resposta imediata e eficaz das autoridades.

Além disso, a facilidade com que contetdos ofensivos podem ser propagados e a
rapidez da comunicacdo digital tornam o controle desses danos uma tarefa ardua. O ambiente
digital, por sua prépria natureza, ndo apenas amplia o alcance de mensagens prejudiciais, mas
também propaga essas mensagens com uma velocidade e escala sem precedentes. Uma Unica
postagem pode se espalhar instantaneamente por diferentes plataformas, atingindo um puablico
global, o que torna dificil conter a disseminacdo de conteudos prejudiciais antes que os danos
se concretizem. O que é publicado na internet frequentemente ndo pode ser apagado, uma vez
que contedos podem ser replicados e compartilhados infinitamente, amplificando o alcance
do dano de forma exponencial.

A natureza persistente da internet também contribui para a amplificacdo do impacto
psicolégico sobre as vitimas. Ao contrario das interacdes fisicas, onde as ofensas e agressdes
podem eventualmente ser superadas com o tempo, na internet as evidéncias dos ataques
permanecem acessiveis indefinidamente. As vitimas frequentemente tém de lidar com a
continuidade do abuso, ja que os contetdos permanecem disponiveis em varias plataformas,
visiveis para quem quiser acessar. Esse fendmeno pode causar uma sobrevivéncia do impacto
psicologico, intensificando o sofrimento da vitima, que se vé constantemente lembrada do
ataque, podendo experimentar traumas emocionais que sdo mais dificeis de superar devido a
presenca constante da agressdo no ambiente digital. Esse aspecto cria um circulo vicioso de
agressdo e sofrimento, onde o dano psicolégico ndo é apenas imediato, mas é continuamente
renovado a medida que o conteddo continua acessivel (Schreiber; Antunes, 2015).

Por sua natureza global, a internet permite que contetdos e interagcdes trancedam

limites geogréaficos, fazendo com que o cyberbullying ndo fique limitado a um espaco fisico
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determinado e pode atingir a vitima em qualquer momento e de qualquer lugar, desde que tenha
acesso a internet, o que complica a implementacdo de legislacdes nacionais que muitas vezes
nédo sdo adequadas para lidar com situacdes que ocorrem em diverssas jurisdi¢Oes,resultando
em lacunas legais, onde ofensas e crimes podem escapar a responsabilizacdo, isso pelas
diferencas nas legislacdes sobre privacidade, liberdade de expressdo e crimes cibernéticos entre
paises, tornando a colaboracgéo internacional complexa.

Conforme observado, o cyberbullying tem se tornado uma preocupagéo crescente na
sociedade contemporanea, devido a sua capacidade de transcender fronteiras fisicas e
temporais por meio da internet. A capacidade de as informacgfes superarem tais limites,
seguindo o contexto do avanco das tecnologias de comunicacdo, atenta-se para 0 surgimento
da internet, como uma das maiores inovacdes tecnoldgicas da historia, tem suas raizes nos anos
1960, no contexto da Guerra Fria (Campos, [s.d.]).

Inicialmente, foi desenvolvida como um projeto militar nos Estados Unidos pela
necessidade de compartilhar dados militares com outros computadores, bem como a precaucao
em caso de uma possivel invasdo inimiga ndo comprometer todas as estratégias militares, pois
os dados ndo estariam concentrados em um so lugar, assim, surgiu o projeto conhecido como
Advanced Research Projects Agency Network - ARPANET?! (Andrei, 2021).

Entende-se que este projeto visava criar uma rede de comunicagdo descentralizada,
que pudesse resistir a eventuais ataques nucleares e permitir a troca de informacdes entre
universidades e centros de pesquisa.

A ARPANET foi lancada em 1969, estabelecendo assim a primeira conexdo entre
computadores da Universidade da California em Los Angeles e o Instituto de pesquisa de
Stanford (Corréa, 2013, p.124).

O sucesso dessa rede incentivou o desenvolvimento de protocolos de comunicagéo,
como o Transmission Control Protocol/Internet Protocol - TCP/IP, que se tornaram a base da
internet moderna. A partir dos anos 1970 e 1980, a rede comecou a crescer, ligando mais
instituicdes de ensino e pesquisa, tanto nos Estados Unidos quanto em outros paises.

Nos anos 1990, a internet passou por uma transformacéo crucial com a cria¢do da

! Acerca do ARPANET pode-se entender que “A ARPAnet (Advanced Research Projects Agency
Network, em portugués, Rede da Agéncia de Pesquisas em Projetos Avancados) foi a primeira rede
de computadores, construida em 1969 como um meio robusto para transmitir dados militares sigilosos
e para interligar os departamentos de pesquisa por todo os Estados Unidos. ARPAnet primeiro
executou NCP (Network Control Protocol, em portugués, Protocolo de Controle de Rede) e
posteriormente a primeira versao do protocolo de internet ou o conjunto de protocolos TCP/IP
(Transmission Control Protocol/Internet Protocol, em portugués, Protocolo de Controle de
Transmissédo/Protocolo de Internet), fazendo da ARPAnet uma parte proeminente da nascente Internet.
ARPAnet foi fechado no inicio de 1990.” (MDN, 2024, p. 010).
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World Wide Web (WWW) por Tim Berners-Lee, um cientista britanico. A Web permitiu a
navegacao mais amigavel por meio de hyperlinks e navegadores gréaficos, facilitando o acesso
a informacéo por um publico muito mais amplo. A criagdo de navegadores como o Mosaic, e
posteriormente o Netscape, popularizou a Web, tornando-a acessivel para pessoas comuns.

A partir do projeto de pesquisa ARPANET, da introducdo do World Wide Web
(WWW) e a criacdo de navegadores, acesso e a navegacao se tornou mais acessivel, deste
modo, surgiu uma crescente na disponibilidade de servigcos de internet em banda larga,
permitindo conexdes mais réapidas e estaveis, melhorando a experiéncia dos usuarios, além
disso, com o boom tecnoldgico, percebeu-se que os avan¢os dos meios de comunicacao, tanto
com a transferéncia do mercado tradicional, para o digital, como com as demais praticas do
cotidiano, uma vez que criou-se a possibilidade de relacionamentos, ofertas de produtos e
servigos através do metaverso e dos demais meios tecnol6gicos.

Outro fator crucial foi o crescimento do comércio eletrdnico. Empresas como
Amazon e eBay demonstraram o potencial econdmico da internet, incentivando
outras empresas a desenvolverem presenga online. A possibilidade de comprar e

vender produtos online atraiu milhdes de usuarios, expandindo o alcance da internet
(Campos, 2023).

Plataformas como Facebook, Twitter, e Instagram tornaram-se centrais na vida digital,
alterando como as pessoas se comunicam e compartilham informacdes, sendo de forma
instantanea e rompendo barreiras, podendo a interacao acontecer em qualquer local do mundo.

As redes sociais também desempenharam um papel importante na popularizacéo da
internet. Plataformas como Facebook, Twitter e Instagram permitiram que as pessoas
se conectassem e compartilhassem informacBes de maneiras novas e inovadoras.

Essas plataformas tornaram-se centrais na vida social e cultural de muitos,
incentivando uma maior adogédo da internet (Campos, 2023).

Nesse contexto, plataformas como Facebook, Twitter e Instagram revolucionaram a
forma como as pessoas se conectam e interagem, modificando e atualizando as formas
tradicionais de interacdo, onde o contato fisico ndo é mais necessario. Essas redes sociais ndo
apenas facilitaram a comunicacdo, mas também democratizaram a producdo e a disseminacéao
de conteldo, permitindo que usuarios comuns se tornassem criadores de informagfes. Essa
acessibilidade estimulou uma adogdo mais ampla da internet, tornando-a parte integrante da
vida cotidiana, tanto social quanto cultural.

O compartilhamento instantaneo de ideias e experiéncias fez com gque surgisse um senso
de comunidade global, mas também trouxe desafios, como a propagacéao de desinformacdo e a

necessidade de moderacéo, assim, o impacto das redes sociais na popularizacéo da internet é



21

multifacetado, moldando comportamentos sociais e culturais enquanto apresenta novas

questdes a serem abordadas.
Figura 01: Acesso a internet entre os anos de 1996 a 2018.
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Fonte: Campos, [S.D.]

A partir dos anos 2000, a internet passou por uma expansdo exponencial. Com o
advento da banda larga, a internet tornou-se mais rapida e acessivel, permitindo o surgimento
de servicos como streaming, redes sociais e e-commerce, modificando o cenario das
informacdes que se limitava a jornais, telefones e televisao e dando inicio a uma nova revolugéo
industrial (da Costa; Bianchini, 2011).

Com a internet, o acesso a informacao se tornou quase que instantaneo, deste modo,
0 acesso a jornais, revistas, bibliotecas digitais se tornaram mais faceis e viaveis,
democratizando o acesso ao conhecimento. Logo, empresas como Google, Amazon e Facebook
se tornaram gigantes globais, moldando a forma como as pessoas trabalham, interagem e
consomem informagao.

A introducdo da internet modificou e complementou o cotidiano dos usuarios,
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trazendo uma nova perspectiva em atividades comuns, como a atividade econdmica e a
educacdo, assim, se percebe na atualidade como a internet se tornou uma parte essencial da
vida cotidiana. A exemplo disso, o comercio eletronico (e-commerce) que transformou o
varejo, permitindo que consumidores comprem produtos e servi¢os online de qualquer lugar
do mundo, além de facilitar o surgimento de novos modelos de negocio. A educacdo também
se encaixa em areas impactadas pela internet, isso pelo surgimento das plataformas de ensino
a distancia, deste modo, essas plataformas permitem que pessoas de todo o0 mundo tenha acesso
a cursos, seja eles gratuitos ou ndo (Nicolau, 2024).

Nesse ponto de vista, 0 avango tecnoldgico proporcionou conexfes mais rapidas e
estaveis, 0 que, por sua vez, permitiu uma verdadeira revolucdo na forma como as informacées
eram compartilhadas e consumidas. Ao contrario dos modelos tradicionais de comunicacao
baseados em jornais, telefones e televisdo, a internet deu origem a novas plataformas e servicos,
como streaming, redes sociais e e-commerce, que transformaram profundamente os setores de
midia, entretenimento e comércio. A popularizacdo desses servicos possibilitou uma
interatividade inédita entre os usuarios, quebrando barreiras de tempo e espaco e oferecendo
acesso instantaneo a uma vasta quantidade de informacdes e produtos. Com isso, emergiu um
novo modelo econémico e social, que pode ser considerado como uma nova revolucao
industrial, caracterizada pela digitalizacdo, globalizacdo e automacao. A internet passou a ser
o principal motor dessa mudanga, criando oportunidades, mas também novos desafios, como a
privacidade, a seguranca digital e a concentracéo de poder nas grandes empresas de tecnologia.
Esse cenario ndo apenas modificou o fluxo das informacdes, mas também redesenhou as
relacBes sociais e econémicas, estabelecendo as bases para o que chamamos de sociedade
digital.

Continuando no viés da evolugdo da internet no cotidiano da populacdo, observa-se
mudancas consideraveis no entretenimento com a introducdo da internet. O surgimento dos
servigos de streaming como Netflix, Spotify e Youtube permite que os usuarios acessem filmes,
séries, musicas e videos de maneira instantanea. As redes sociais também se tornaram uma
plataforma que dissemina cultura e arte por facilitar a formacdo de comunidades em torno de
um interesse especifico, onde individuos com afinidades culturais semelhantes podem se
reunir, discutir e promover formas de artes especificas e opinides. Essas plataformas
democratizaram a producdo e distribuicdo de contetdo cultural, permitindo que umas
maiorissimas diversidades de vozes sejam ouvidas, promovendo uma maior interconexao
cultural a nivel global. As redes sociais tém potencializado a maneira como a cultura e a arte

sdo compartilhados, consumidos e valorizados na sociedade.
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A internet, que comecou como uma rede experimental para poucos, hoje conecta
bilhGes de pessoas ao redor do mundo e se tornou um pilar essencial para o funcionamento da
sociedade moderna. Desde seus primeiros dias, na década de 1960, como um projeto militar e
académico, a internet evoluiu de uma plataforma restrita para um ambiente global e
interconectado, onde informacdes, produtos, servigos e até relacionamentos sdo construidos e
mantidos. A capacidade de conectar pessoas, instituicoes e ideias transcende fronteiras fisicas
e geogréficas, criando um tecido social e econdmico que impacta diretamente todos 0s aspectos
da vida cotidiana, desde a educacao até o trabalho, a politica e a cultura,

A medida que a tecnologia continua a evoluir, o papel da internet tende a se expandir
ainda mais, com novos avan¢os como a inteligéncia artificial, a computacdo em nuvem, o 5G
e a realidade aumentada, que podem transformar profundamente a maneira como interagimos
com o mundo digital e fisico. O que parecia ser um simples meio de comunicacdo e
compartilhamento de informacdes agora se entrelaca com todos os setores da sociedade, desde
a saude, onde a telemedicina ja se torna realidade, até o comércio, com o surgimento do e-
commerce e das plataformas de economia compartilhada. Esse fenbmeno ndo apenas reflete a
adaptacdo das tecnologias as necessidades humanas, mas também antecipa uma revolucéao
continua nas formas de producdo, consumo e interacdo social (Nicolau, 2024).

Com a popularizacdo da internet, surgiram novos desafios, como a privacidade dos
dados, a ciberseguranca, e entre elas o cyberbullying, ou bullying virtual, que configura um
dos desafios mais criticos da internet contemporanea, sendo potencializado pela conectividade
global e pela capacidade de anonimato oferecida pelos ambientes digitais. Os principais
desafios que a sociedade enfrenta em relacdo ao cyberbullying podem ser discutidos sob
diversas perspectivas, como 0 anonimato, a perenidade do contetdo, o impacto psicoldgico e
os desafios regulatorios de forma continua e global, atingindo vitimas de diferentes paises e
contextos culturais (Porfirio, 2024).

O cyberbullying tem se tornado uma preocupacdo crescente na sociedade
contemporanea, devido a sua capacidade de transcender fronteiras fisicas e temporais por meio
da internet.

A internet proporciona a possibilidade de anonimato, uma caracteristica fundamental
que, embora ofereca certas vantagens, também tem gerado sérios desafios em termos de
comportamento ético e legal. Esse anonimato, tdo acessivel e, muitas vezes, inquestionado, cria
um ambiente em que comportamentos toxicos e nocivos podem florescer sem as consequéncias
diretas que ocorreriam em interagdes presenciais. A capacidade de criar perfis falsos ou de agir

sob pseudénimos dificulta ndo apenas a identificacdo dos agressores, mas também a aplicagdo
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de medidas corretivas e punitivas por parte das autoridades competentes. Como observam Neto
e Barbosa (2020, p. 23), "o anonimato permite que 0s agressores se escondam atras de perfis
falsos ou pseuddnimos, o que dificulta a identificacdo e a responsabilizacdo pelos ataques".
Esta caracteristica da internet fomenta um ambiente em que os limites éticos e morais sdo
frequentemente transgredidos sem as restri¢cdes sociais e culturais tipicas de uma interacao face
a face.

Esse anonimato tem um impacto psicoldgico significativo tanto para as vitimas quanto
para os agressores. Para as vitimas, o desconhecimento da identidade do agressor pode gerar
um sentimento de vulnerabilidade e impoténcia, ja que elas ndo sabem de onde vem a ameaca
e como podem se proteger adequadamente. Para 0s agressores, por outro lado, o anonimato
oferece um falso senso de impunidade, criando uma falsa percepg¢éo de que as agOes realizadas
online ndo terdo consequéncias reais, 0 que pode incitar comportamentos mais agressivos,
desinibidos e, muitas vezes, mais cruéis do que os que seriam cometidos em interacoes
presenciais.

Esse ambiente, onde as identidades sdo ocultadas e as interagcbes se tornam
despersonalizadas, também tem o poder de incentivar comportamentos que, de outra forma,
poderiam ser evitados. Em contextos fisicos, os limites sociais, como 0 medo da repreensao
publica ou da confrontacdo direta, muitas vezes servem como barreiras contra comportamentos
agressivos. Na internet, no entanto, esses limites sdo suavizados ou mesmo inexistem, o que
propicia a manifestacdo de atitudes destrutivas que se baseiam na desumanizacdo da vitima e
na crenca de que a agressao sera passageira, sem consequéncias concretas.

Além disso, 0 anonimato nas plataformas digitais ndo sé permite que agressdes verbais
ou psicolégicas ocorram de forma mais frequente, mas também expande de forma exponencial
0 alcance dessas agressdes. As ofensas, que antes ficavam restritas a circulos intimos ou
espacos fisicos, agora podem ser disseminadas rapidamente, globalmente, com um simples
clique. Uma postagem agressiva pode alcancar milhdes de pessoas em questdo de minutos, o
que aumenta significativamente o nimero de espectadores que podem se tornar cimplices da
violéncia, seja pelo apoio tacito, seja pela propagacéo do conteudo. Esse alcance amplificado
transforma uma ofensa que, em um contexto fisico, teria um impacto limitado, em um ataque
global, potencializando a humilhag&o e o sofrimento da vitima. O fenémeno da viralizacéo de
conteudos prejudiciais, alimentado pela velocidade da internet, coloca a vitima em uma posicao
em que a exposicdo a agressdo se torna dificil de controlar ou de limitar.

A possibilidade de disseminacdo global também muda a natureza do que antes

poderia ser visto como um "incidente isolado". Quando um contetdo agressivo se espalha, ele
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pode se perpetuar indefinidamente na rede, aumentando a dor psicoldgica das vitimas, que se
veem constantemente lembradas do abuso. Esse fendmeno cria uma dindmica complexa em
que os danos psicoldgicos ndo sé sdo ampliados pelo nimero de pessoas que tém acesso ao
contetido, mas também pela continuidade da sua presenca online, gerando uma espiral de
sofrimento. A vitima ndo pode simplesmente “"esquecer” o incidente, pois ele permanece
acessivel na internet por tempo indeterminado, potencialmente prejudicando sua satde mental
e emocional a longo prazo.

Este cenario exige uma resposta eficaz, tanto em termos de regulamentacdo da internet
quanto em politicas de educacdo digital, para mitigar o impacto do anonimato na violéncia
online. A criacdo de mecanismos de responsabilizacdo mais rigidos e a implementacao de leis
que limitem o uso do anonimato para fins prejudiciais, enquanto protegem a privacidade
legitima dos individuos, € um passo necessario para garantir que o ambiente digital seja seguro
e respeitoso para todos. Ao mesmo tempo, é essencial que as vitimas sejam apoiadas com
mecanismos rapidos de remocdo de conteudo, apoio psicologico e, quando necessario, de
protecdo legal para minimizar os danos causados por esse tipo de agressao.

A natureza global das plataformas digitais significa que o cyberbullying, ou bullying
virtual, pode atravessar fronteiras, criando um ambiente digital sem limites geograficos. Nesse
cendrio, uma vitima pode ser atacada por pessoas localizadas em diferentes paises, o que gera
desafios complexos para a aplicacdo de leis locais e internacionais. O que antes poderia ser
considerado um incidente isolado dentro de um contexto geogréfico restrito, agora se
transforma em um problema transnacional, no qual a vitima, independentemente de sua
localizacdo, pode ser alvo de ataques vindos de qualquer lugar do mundo. Esse fenémeno tem
sérias implicacBes juridicas, pois as leis de um pais nem sempre tém jurisdicdo ou
aplicabilidade em outros territdrios, o que pode dificultar a responsabilizacdo dos agressores e

a protecao efetiva das vitimas.

2.2. CYBERBULLYING NO BRASIL

O avanco da internet no Brasil trouxe beneficios significativos, mas também expds a
populacédo a novas formas de violéncia, como o cyberbullying. O ambiente digital permite que
agressoes se perpetuem de forma anénima e continua, agravando os efeitos psicoldgicos sobre

as vitimas.

O Brasil possui uma das maiores populacoes de usudrios de internet e redes sociais
do mundo. Segundo dados da We Are Social, mais de 165 milhGes de brasileiros tém
acesso a internet, sendo que a maioria usa regularmente redes sociais. Esse cenario
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cria um terreno propicio ao cyberbullying, uma vez que as interagdes online ocorrem
em um ambiente que, muitas vezes, carece de supervisdo e regulamentacdo adequadas
(Negocios SC, 2024).

Culturalmente, o Brasil é um pais marcado por altos niveis de desigualdade social e
pela diversidade de sua populacéo. Esses fatores podem agravar os efeitos do cyberbullying, ja
gue muitas vezes a violéncia online se d& por meio de discriminacéo racial, socioeconémica,
de género e orientagdo sexual.

Por sua vez o cyberbullying se intensificou com o aumento do acesso a internet, que
"conectou milhdes de brasileiros, sobretudo jovens, a novas formas de interacao digital, mas
também os expbs a novas formas de violéncia” (Biolcati, 2021, p. 63). Assim sendo, 0 pais é
um dos maiores usuérios de redes sociais do mundo, o que contribui para o crescimento
exponencial de casos de agressao digital.

Biolcati (2021) observa gque a alta penetracdo de smartphones e o facil acesso as redes
sociais, como Facebook, Instagram e WhatsApp, permitem que atos de bullying transcendam
os limites das escolas e outros espagos fisicos. Além disso o autor explica que "o ambiente
digital brasileiro se tornou um terreno fértil para o cyberbullying, afetando principalmente
adolescentes e jovens adultos, que formam a maior parte dos usuarios dessas plataformas”
(Biolcati, 2021, p. 65). Estudantes vitimas de bullying presencial, muitas vezes, encontram
continuidade das agressdes nas redes sociais e em aplicativos de mensagens como WhatsApp
e Instagram. Esse tipo de violéncia é dificil de conter, uma vez que o agressor pode se esconder
atras de perfis falsos ou realizar ataques de maneira anénima.

A Pesquisa Nacional de Saude do Escolar (PeNSE), realizada pelo IBGE, indicou que
0 cyberbullying afeta uma grande parcela de estudantes brasileiros. O aumento no uso de
dispositivos digitais por criangas e adolescentes durante a pandemia de COVID-19 intensificou
esse cenario, uma vez que a interacdo social de jovens migrou quase que exclusivamente para
o ambiente virtual durante longos periodos de isolamento.

Ao analisar o assunto na perspectiva internacional, percebe-se que o cyberbullying

estad presente em varios paises do mundo como é possivel observar no grafico a seguir.

Quadro 01: Cyberbullying no Brasil.
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As consequéncias do cyberbullying no Brasil sdo graves, principalmente para
adolescentes em fase de desenvolvimento. De acordo com a pesquisa promovida Instituto
Epso é possivel constatar que este crime no Brasil se encontra em evidencia, estando em
segundo lugar no mundo.

No grafico, observa-se a abrangéncia do cyberbullying em diversos paises, com
dados comparativos sobre a frequéncia com que adolescentes se tornam vitimas de abusos
digitais em diferentes regides do mundo. Em paises como os Estados Unidos, Canada e em
varias nacgdes europeias, a prevaléncia de cyberbullying também se apresenta em niveis
alarmantes, com um namero crescente de jovens sendo afetados por agressdes virtuais. Esses
dados mostram que, apesar das diferencas nas abordagens legislativas e culturais, o
cyberbullying € uma questdo que afeta as sociedades de maneira transversal, atravessando as
fronteiras nacionais e exigindo uma resposta global coordenada para lidar com a protecdo dos
jovens no ambiente digital.

A globalizagéo digital permitiu que as interagdes online ndo conhecessem mais
barreiras fisicas, o que resultou em uma amplia¢do do impacto do cyberbullying para além
do ambito local. Isso significa que, enquanto um jovem no Brasil pode ser atacado por um
outro de qualquer lugar do mundo, a falta de uma legislacdo Unica e coordenada para lidar
com o fendmeno contribui para a dificuldade de punicdo dos agressores, alem de enfraquecer

a protecdo das vitimas. Esse fendmeno transcende néo so as fronteiras nacionais, mas também
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0s espacos fisicos das escolas, 0 que exige novas abordagens de prevencdo, educacgéo e
legislacao.

A necessidade de uma abordagem internacional mais eficaz para combater o
cyberbullying torna-se cada vez mais urgente, tanto no campo da educagéo digital quanto na
criagdo de regulamentacOes juridicas que possam proteger as vitimas e responsabilizar os
agressores, independentemente das fronteiras geogréaficas. Logo, essa abordagem é crucial,
uma vez gque em casos mais severos, o sofrimento emocional gerado por essas agressoes pode

levar a pensamentos suicidas e até a concretizacao de tentativas de suicidio (Caldas, 2017).
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3. O ORDENAMENTO JURIDICO BRASILEIRO DIANTE DO CYBERBULLYING

3.1. A DIGNIDADE DA PESSOA HUMANA FRENTE AOS CRIMES VIRTUAIS

O principio da dignidade da pessoa humana &, sem ddvida, um dos conceitos mais
significativos e centrais tanto no direito quanto na filosofia moral e politica. Ele se constitui
como a base dos direitos fundamentais, sendo reconhecido e protegido nas constituicdes
modernas, como na Constituicdo brasileira de 1988, que, em seu artigo 1° estabelece a
dignidade da pessoa humana como um dos seus fundamentos. Esse principio é intrinsecamente
ligado ao reconhecimento do valor da pessoa humana, ou seja, a ideia de que todo ser humano
possui um valor intrinseco que ndo depende de suas condicBes externas, status social ou
qualquer outro fator contingente. A dignidade humana deve ser entendida como a garantia de
uma existéncia que ndo apenas preserve a vida, mas também proporcione a possibilidade de
um viver com qualidade, honroso e livre, tanto em termos materiais quanto espirituais (Novo,
2022).

A dignidade humana, em sua esséncia, implica na criacdo de condicdes adequadas
para que o ser humano possa alcancar a plena realizacdo de seu potencial, tanto em sua
dimensdo individual quanto social. Este conceito ndo se limita apenas a prote¢do da vida fisica,
mas se estende a busca pelo bem-estar social, psicolégico e emocional, promovendo o
desenvolvimento integral do ser humano. Como enfatiza a doutrina contemporanea, a
dignidade da pessoa humana abrange uma série de direitos e garantias que permitem aos
individuos a liberdade e a autonomia para tomar decisfes sobre suas vidas, em um ambiente
que respeite sua integridade fisica, psiquica e moral. A dignidade, portanto, deve ser
concretizada em mdaltiplas dimensbes da vida humana, englobando as esferas afetiva,
profissional, cultural e espiritual.

Além disso, a concretizacdo desse principio demanda uma abordagem integral que
inclua politicas puablicas e sociais que garantam o acesso & educacdo, salde, moradia e
seguranga, direitos fundamentais que s&o indispensaveis para o pleno exercicio da dignidade.
N&o se trata, portanto, apenas de uma protecdo juridica ou filosofica, mas também de um
compromisso com a construcdo de uma sociedade que ofereca as condigdes minimas para que
todos os individuos possam viver uma vida plena e satisfatdria. A dignidade da pessoa humana

esta relacionada com a justica social, uma vez que as desigualdades materiais e sociais podem
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prejudicar a realizacdo do potencial humano e impedir a concretiza¢do de uma vida digna para
todos (Novo, 2022).

No contexto juridico, o principio da dignidade da pessoa humana é visto como um
valor supremo que orienta a interpretacdo das normas constitucionais e infraconstitucionais. A
dignidade humana atua como um parametro interpretativo, servindo como guia para a aplicacao
das leis e garantindo que as decisdes judiciais, administrativas e legislativas sejam voltadas
para a protecdo do ser humano em sua totalidade. Isso inclui ndo apenas a protegcéo contra
agressoOes diretas a sua integridade fisica, mas também a prote¢do contra danos psicologicos e
morais, como ocorre em situacdes de discriminacao, violéncia domeéstica, assedio e bullying,
onde o impacto sobre a dignidade da vitima pode ser profundo e de longo prazo.

A filosofia também se debruca sobre o conceito de dignidade, afirmando que ela esta
intrinsecamente ligada & autonomia e a liberdade individual. Para Immanuel Kant, por
exemplo, a dignidade esta relacionada a capacidade de agir de acordo com a razdo e a
moralidade, sendo que cada ser humano deve ser tratado como um fim em si mesmo, nunca
apenas como um meio para um fim. A partir dessa perspectiva, qualquer forma de exploracéo,
opressdo ou desrespeito ao ser humano é uma violacdo da dignidade. Essa visdo filosofica se
reflete diretamente na legislacdo moderna, que busca garantir aos individuos a liberdade de
escolha e a capacidade de viver uma vida de acordo com suas préprias aspiracdes, desde que
ndo interfiram nos direitos dos outros.

Dessa maneira, o principio da dignidade da pessoa humana ndo € apenas um valor
abstrato ou filoséfico, mas uma diretriz concreta para a construcdo de uma sociedade mais
justa, igualitaria e respeitosa. Ele implica em garantir a todos os individuos as condicgdes
necessarias para o pleno desenvolvimento de suas potencialidades, respeitando suas escolhas e
promovendo uma convivéncia harmonica e solidaria. A dignidade, assim, é um direito
fundamental que transcende o direito a vida, abrangendo uma série de aspectos materiais e
imateriais da existéncia humana, e sua efetivacdo € um compromisso coletivo, ndo apenas do
Estado, mas também da sociedade como um todo (Novo, 2022).

O Artigo 1° da Constituicdo Federal de 1988 estabelece os fundamentos que
estruturam a Republica Federativa do Brasil e, dentre eles, encontra-se o inciso 1l que define
que “a dignidade da pessoa humana ¢ um dos fundamentos da Republica”, logo, a inclusdo
desse principio reflete uma mudanca significativa na abordagem do direito constitucional
brasileiro, que passa a priorizar a protecdo dos direitos humanos e a promogéo da cidadania.

Nestes termos:
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Art. 1° A Republica Federativa do Brasil, formada pela unido indissoltivel dos
Estados e Municipios e do Distrito Federal, constitui-se em Estado Democratico de
Direito e tem como fundamentos:

111 - a dignidade da pessoa humana (Brasil, 1988).

A dignidade da pessoa humana, conforme consagrada nesse artigo, implica um
reconhecimento do valor intrinseco de cada individuo, servindo como base para a protecao e a
promocdo dos direitos fundamentais. Isso significa que todos os atos do Estado, bem como as
normas e politicas publicas, devem ter como norte a preservacdo da dignidade do ser humano,
bem como, o proprio homem nédo pode dispor de sua humanidade, nem € livre para renunciar

a qualidade de ser humano, de pessoa humana dotada de razao e consciéncia.

O homem é digno de ser homem porque possui a esséncia, que € a humanidade. Tem
direito a vida, a igualdade, a liberdade, a salde, a assisténcia, a previdéncia, a ser
tratado com respeito, a ser tratado ndo como um meio, mas como um fim em si
mesmo, por ser considerado um ser superior a todos 0s outros seres, por possuir
consciéncia e razdo (Balera; Lima, 2022).

Esse principio ndo apenas orienta a interpretacdo das normas constitucionais, mas
também fundamenta a atuacéo do Poder Judiciario, que deve garantir que a dignidade humana
seja respeitada em todos 0s contextos, assim, essa perspectiva é crucial para o desenvolvimento
de sociedades justas e equitativas, em que cada individuo é respeitado em sua esséncia.

Dessa forma, entende-se que a dignidade da pessoa humana, portanto, torna-se um
critério de validade das leis e uma referéncia para a analise de sua compatibilidade com os
direitos fundamentais.

Em suma, o Art. 1° Ill, da CF de 1988 representa um compromisso do Estado
brasileiro com a prote¢do da dignidade humana, estabelecendo-a como um valor central que
orienta toda a estrutura do ordenamento juridico e a convivéncia social no pais, além de ser um
pilar essencial que orienta a legislacdo e a pratica dos direitos fundamentais, sendo essencial
para a construcao de uma sociedade justa e igualitaria.

No viés da dignidade da pessoa humana, nota-se certa relagdo com 0 acesso a
informag&o, reconhecido em diversos tratados internacionais, como a Declaragdo Universal
dos Direitos Humanos e o Pacto Internacional sobre Direitos Civis e Politicos. A Declaracdo
Universal dos Direitos Humanos (DUDH), adotada em 1948, estabelece em seu artigo 19 a
importancia do acesso a informagcdo como um componente crucial para a liberdade de

expressdo. Nesses termos:



32

Art.19 todo ser humano tem o direito a liberdade de opinido e de expressdo; esse
direito inclui a liberdade de ter opinifes sem interferéncia e de buscar, receber e
transmitir informacBes e ideias por quaisquer meios e independentemente de
fronteiras (Brasil, 1948).

O acesso a informacdo permite que individuos formem opinides informadas e
participem efetivamente da vida publica, um aspecto essencial da democracia, 1SS0 porque a
falta de acesso a informacdo pode levar a desinformagdo, manipulacéo e violagdo de outros
direitos humanos. Adicionalmente, o Pacto Internacional sobre Direitos Civis e Politicos,
adotado em 1966, reforca essa ideia no seu artigo 19, que também menciona o direito de
procurar, receber e difundir informacdes e ideias de todos os tipos, independentemente de

fronteiras. Nesses termos:

Art.19, 82° Toda pessoa tera direito a liberdade de expressdo; esse direito incluira a
liberdade de procurar, receber e difundir informac6es e idéias de qualquer natureza,
independentemente de consideragdes de fronteiras, verbalmente ou por escrito, em
forma impressa ou artistica, ou por qualquer outro meio de sua escolha (Brasil, 1966).

Essa continuidade entre a Declaracdo Universal dos Direitos Humanos e o Pacto
Internacional sobre Direitos Civis e Politicos evidencia um consenso internacional sobre a

necessidade de garantir o acesso a informacao.

Assim, 0 acesso a informacao ndo € apenas um direito isolado, mas sim uma condicao
necessaria para a realizacdo plena dos direitos humanos e para a promocao da justica e da
equidade em sociedades democraticas. As normas internacionais refletem a crescente
compreensdo de que a transparéncia e a disponibilidade de informacdo sdo essenciais para a

responsabilizacdo dos governos e a protecdo dos direitos dos cidadaos.

Abordando a perspectiva de direitos fundamentais no vies da dignidade da pessoa
humana e do acesso a informacéo, se encontra a liberdade de expressdo exposta no art. 5°, IX
da CF de 88 que assegura o direito de todo cidaddo brasileiro de se manifestar sobre suas

opinides, crencas e ideias sem censura prévia. Nesses termos:

Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade, nos termos seguintes:

IX - é livre a expressdo da atividade intelectual, artistica, cientifica e de comunicagéo,
independentemente de censura ou licenca (Brasil, 1988).

No entanto, esse direito ndo é absoluto e deve ser exercido em conformidade com

outros direitos fundamentais, como a dignidade da pessoa humana e o direito a honra, a
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privacidade e a imagem, porque, em uma sociedade democratica e pluralista, a convivéncia de
diferentes direitos fundamentais exige um equilibrio, assim, cada direito fundamental tem sua
prépria importancia, mas também pode entrar em conflito com outros direitos, logo essa
interdependéncia e a necessidade de ponderacéo entre eles sdo fundamentais para garantir uma
convivéncia harmoniosa. A ponderacdo é uma forma de garantir que a protecdo de um direito
ndo resulte na violacdo de outro direito (ALEXY, 2008, p. 151).

No contexto do cyberbullying, hd um claro confronto entre o direito a liberdade de
expressdo e a protecdo de direitos fundamentais de terceiros, isso porque cyberbullying de
acordo com a unicef consiste na pratica de atos de agressao psicologica, humilhacdo, ofensas
ou difamacdo por meio de tecnologias digitais, como redes sociais, e-mails ou mensagens
instantaneas. Embora a liberdade de expressao proteja a manifestacdo de ideias, ela ndo pode
ser usada como justificativa para a pratica de atos ilicitos ou lesivos a dignidade de outra
pessoa.

O ordenamento juridico através de jurisprudéncias reconhece limites para a liberdade
de expressdo, especialmente quando ela resulta em discurso de 6dio, incitacdo a violéncia ou
danos a honra e a moral de individuos. No caso de cyberbullying, a agressdo verbal ou
psicoldgica realizada por meio da internet pode ser tipificada em diversas infracbes, como
injuria, difamacéo, calUnia, além de crimes previstos na Lei de Crimes Cibernéticos (Lei n°
12.737/2012) e no Estatuto da Crianca e do Adolescente (ECA), quando praticado contra
menores.

O direito brasileiro também prevé medidas de reparacdo e prevencdo contra o
cyberbullying. Vitimas podem buscar reparacdo civil por danos morais e, no &mbito penal, a
responsabilizacdo dos agressores. Além disso, plataformas de comunicacdo podem ser
obrigadas a remover contetdos que violam os direitos de terceiros, conforme o Marco Civil da
Internet (Lei n°® 12.965/2014), que estabelece a protecdo da privacidade e da honra no ambiente
digital.

Embora a liberdade de expressdo seja um direito essencial em uma sociedade
democratica, ela encontra limites quando utilizada para causar danos a outros individuos, como
no caso do cyberbullying, assim o Estado e o ordenamento juridico podem equilibrar a protecéo
desse direito garantindo de que abusos, especialmente em ambientes digitais, sejam

devidamente punidos.

3.2.A RESPONSABILIDADE CIVIL FRENTE OS CRIMES VIRTUAIS
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Observando o contexto de responsabilidade civil, se verifica que o conceito esta
intimamente ligado a protecdo dos direitos individuais e a reparacao de danos. Esse instituto
juridico é essencial para a convivéncia social, pois busca assegurar que aqueles que causam
danos a outros possam responder por suas agdes, promovendo a justica e a seguranca juridica,
assim, essa responsabilidade pode ser dividida em objetiva ou subjetiva, dependendo das
circunstancias do ato danoso.

A responsabilidade civil subjetiva se baseia na comprovacao de culpa do agente, entéo
para que ocorra a responsabilizacéo, é necessario demonstrar que o ato foi ilicito, que causou
dano a outrem e que hd um nexo de causalidade entre a conduta e o dano regida pelo Cadigo
Civil, nos artigos 186 e 927:

Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou imprudéncia,
violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato
ilicito.

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a repara-lo (Brasil, 2015).

Em relacdo a responsabilidade civil objetiva se dispensa a prova de culpa, bastando a
demonstracdo do dano e do nexo causal, sendo comum em situacdes que envolvem atividades
que apresentam risco, como a responsabilidade de empresas e do Estado, nesses termos, 0
artigo 927, paragrafo tnico do Codigo Civil, ¢ um marco para essa modalidade, estabelecendo:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a repara-lo (Brasil, 2015).

Nesse contexto, atenta-se que a responsabilidade civil diante dos crimes virtuais € uma
questdo emergente no direito contemporaneo, refletindo a crescente dependéncia da sociedade
em relacdo as tecnologias digitais. Logo, a expansao da internet e das interagdes online trouxe
a tona novos desafios legais, especialmente no que se refere a protecdo de direitos individuais
e a reparacdo de danos causados por atos ilicitos no ambiente virtual.

Os crimes virtuais englobam uma ampla gama de atividades ilicitas que ja ocorriam
no cotidiano de forma fisica, porém com as revolucdes, 0os crimes também passaram por
mudangas, se adequando as tecnologias e passando a atuar por meio delas, como fraude
eletronica, difamacéo online, cyberbullying e disseminacdo de malwares.Tais crimes podem
causar danos significativos, tanto patrimoniais quanto morais, as vitimas, e muitas vezes

dificultam a identificacé@o do autor, o que dificulta a responsabilizac&o.

Em nosso pais, a responsabilidade dos provedores de aplicacdo, dentre os quais se
incluem aqueles de redes sociais, por conteddo dos usuarios, é regulamentada,
primariamente, pelo artigo 19, do Marco Civil da Internet, que determina a
responsabilizacdo somente pelo descumprimento de ordem judicial de remocédo de
material, salvo disposicdo em contrario. A partir da vigéncia desse dispositivo, a
doutrina majoritaria e a jurisprudéncia passaram a encampar a ideia de que 0s
provedores de aplicacdes estariam isentos de responsabilidade civil pelas atividades
dos usuarios, desde que respeitadas as ordens judiciais, sem se atentar a ressalva
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contida no proprio dispositivo e aos demais principios e regras previstos na
Constituicdo, na propria lei e em outros instrumentos normativos de igual hierarquia
e campo de atuacdo (Biolcati, 2022, p. 21).

A responsabilidade civil, de forma geral, pode ser classificada em duas categorias: a
responsabilidade civil contratual e a responsabilidade civil extracontratual. No Brasil, a
responsabilizacdo civil por crimes virtuais pode se dar por meio de ac¢des de indenizagéo, se
inserindo no ambito da responsabilidade extracontratual, uma vez que a maioria das condutas
ilegais na internet ocorre fora de um vinculo contratual.

No contexto dos crimes virtuais, a responsabilidade extracontratual é a mais relevante,
uma vez que se refere a atos ilicitos que ndo decorrem de uma relacdo contratual, assim, para
que haja a responsabilizacédo, é necessario que estejam presentes trés elementos: a conduta do
agente (ato ilicito), o dano causado a vitima e 0 nexo de causalidade entre a conduta e o dano.
(peguei a ideia no jusbrasil, link no final). Assim, o ato ilicito consistird na conduta do autor
deve ser considerada proibido segundo a legislagdo brasileira, o que inclui crimes tipificados,
como difamacédo, invasdo de dispositivos e fraudes eletronicas. No dano a vitima deve
demonstrar que sofreu um dano real, que pode ser material (ex: perda de dinheiro) ou imaterial
(ex: danos a reputacdo). J& no nexo causal se faz necessario estabelecer um vinculo entre a
conduta do autor e o dano sofrido pela vitima.

A responsabilidade do agente deve ser levada em consideracdo para que ocorra a
responsabilizacdo, para tanto deve identificar se ela é subjetiva ou objetiva. Nos casos em que
se consegue provar a culpa do agente, e este pode ser responsabilizado por danos causados, sdo
casos de responsabilizacdo subjetiva, como por exemplo, um individuo que realiza
cyberbullying e pode ser processado civilmente se sua conduta for considerada ilicita e
causadora de dano moral a vitima. Ja nas situacdes que envolvem atividades de risco ou a
atuacdo de plataformas digitais, a responsabilidade pode ser considerada objetiva, a exemplo,
provedores de servigos online que podem ser responsabilizados por conteddos gerados por
usuarios, dependendo das circunstancias e do cumprimento de deveres de vigilancia.

Em casos de danos reparaveis, a vitima de um crime virtual pode buscar reparacéo por
danos materiais e morais. Os danos materiais podem incluir perdas financeiras decorrentes de
fraudes, enquanto os danos morais estdo relacionados a angustia e ao sofrimento emocional
causados por acdes como difamacédo ou cyberbullying.

A jurisprudéncia tem se adaptado as novas realidades digitais, reconhecendo a
possibilidade de indenizacdo em casos de danos a imagem e a honra, que sdo frequentemente

lesados em crimes virtuais. A analise de casos concretos revela uma tendéncia em considerar a
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natureza difusa e coletiva dos danos na internet, especialmente em situacdes onde a informacao
se espalha rapidamente.

Porém, um dos principais desafios da responsabilizacdo civil por crimes virtuais € a
dificuldade de identificacdo dos responsaveis por conta do anonimato na internet, por meio de
VPN’s e outros métodos, torna a acdo de responsabilizacdo mais complexa. Além disso, a
jurisdicdo € um fator complicador, pois muitas vezes os criminosos operam de fora do pais, 0
que pode dificultar a aplicacdo das leis brasileiras.

Portanto, a responsabilidade civil frente aos crimes virtuais no Brasil demanda uma
anélise cuidadosa das especificidades do ambiente digital e da evolugdo das normas legais. A
medida que a tecnologia avanca, a legislacao e a jurisprudéncia também devem se adaptar para
garantir que as vitimas tenham seus direitos protegidos e possam buscar a reparacdo pelos
danos sofridos. A educacdo digital e a conscientizagcdo sobre seguranca na internet sao

fundamentais para mitigar os riscos e prevenir a ocorréncia desses delitos.

3.3.A RESPONSABILIDADE PENAL FRENTE OS CRIMES VISTUAIS

Os crimes virtuais, ou cibercrimes, referem-se a acdes ilicitas realizadas por meio da
internet ou de dispositivos digitais e incluem uma variedade de acdes ilicitas, como fraudes
eletronicas, invasdes de privacidade, difamacao, entre outros. A defini¢do abrange tanto crimes
cometidos diretamente no ambiente digital quanto aqueles que, embora iniciados no espaco
virtual, tém repercussdes no mundo fisico, assim, a complexidade das interacdes digitais torna
a responsabilizacdo penal um desafio, pois envolve a aplicagdo de normas tradicionais em um
contexto novo.

A responsabilidade penal em relacdo aos crimes virtuais € um tema que ganhou
destaque nas Ultimas décadas, especialmente com a crescente utilizacdo da internet e das
tecnologias digitais. No Brasil, a abordagem dos crimes virtuais é regulamentada
principalmente pela Lei n°® 12.737/2012, conhecida como “Lei Carolina Dieckmann™, que
tipifica condutas relacionadas a invasdes de dispositivos eletronicos e a divulgagdo de
contetidos sem autorizagéo.

No Brasil, a responsabilidade penal é regida pelo Codigo Penal, mas a aplicacdo em
casos de crimes virtuais exige uma analise das especificidades do meio digital, a exemplo da
Lei n° 12.737/2012, que introduziu a tipificagdo de crimes como a invasdo de dispositivos
eletronicos (art. 154-A do Codigo Penal) e a divulgacdo de conteudos intimos sem

consentimento (art. 218-C). A redacdo do artigo 154-A ¢ a seguinte:
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Art. 154-A. "Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violacdo de mecanismo de seguranca, para obter, tamper, ou
modificar dados ou informagdes, ou ainda para instalar vulnerabilidades."
A pena prevista é de detencdo, de 3 meses a 1 ano, e multa (Brasil, 2012).

O artigo 154-A do Codigo Penal Brasileiro, introduzido pela Lei 12.737/2012, visa
proteger a privacidade e a seguranca dos dados e informacGes armazenadas em dispositivos
eletronicos. Ele define a invasao de dispositivos eletrénicos como crime, destacando que essa
pratica ocorre por meio da violagdo de um mecanismo de seguranca, o que reflete a crescente
preocupacdo com os riscos da tecnologia digital na sociedade contemporénea. A redagdo do
artigo é significativa porque ndo se limita a tratar da invasdo em termos absolutos, mas detalha
que o ato criminoso deve envolver a quebra de um sistema de protecdo, o que implica em um
nivel de planejamento e intengdo por parte do agente infrator. Esse detalhe juridico é crucial,
pois a simples interceptacdo ou acesso ndo autorizado, sem a violagao explicita de mecanismos
de seguranca, ndo configura o crime em si. O que a horma visa, assim, é proteger 0 acesso
indevido a dados, comunicacgdes e informac6es privadas, além de garantir que a invasdo de
dispositivos ocorra apenas quando o infrator contornar de maneira deliberada e técnica as
barreiras de seguranca.

Além disso, a aplicacdo dos principios que regem a responsabilidade penal é
fundamental para a caracterizacao do crime de invasdo de dispositivos eletrénicos. O principio
da legalidade (nullum crimen, nulla poena sine lege), por exemplo, é um pilar do Direito Penal
que assegura gque ninguém sera punido sem que haja uma norma previamente estabelecida que
defina o ato como crime. Esse principio evita arbitrariedades, permitindo que os cidadaos
possam conhecer as condutas proibidas e as respectivas san¢des. No contexto da invasao de
dispositivos eletronicos, ele assegura que apenas quem agir de forma consciente e
intencionalmente em violagdo as normas previstas na legislacdo poderéa ser responsabilizado
penalmente (Almeida, 2020).

O principio da culpabilidade também desempenha um papel crucial na analise dos
crimes virtuais, incluindo a invasdo de dispositivos eletrénicos. Para que o agente seja
responsabilizado, é necessario demonstrar que sua conduta foi deliberada ou negligente, isto &,
deve-se provar que houve intencdo (dolo) ou imprudéncia (culpa) na pratica do crime. Esse
principio garante que o agente seja julgado com base em sua responsabilidade subjetiva,
levando em conta suas intenc¢des ou sua falta de cuidado ao realizar uma acg&o ilicita. No caso
da invasdo de dispositivos, a acusacdo deve provar que o agente sabia que estava violando um
mecanismo de seguranga ou, a0 menos, deveria saber, o que implica na existéncia de dolo ou

culpa. A simples pratica de um ato sem o devido conhecimento de que esse é criminoso nao
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configura automaticamente a culpabilidade do infrator (Almeida, 2020).

Por fim, o principio da individualizacdo da pena € um dos pilares do sistema penal, e
sua aplicagdo também é relevante no contexto de crimes virtuais. Esse principio determina que
a pena a ser imposta ao agente deve ser adequada as circunstancias do crime e a personalidade
do infrator, garantindo que a punicdo ndo seja excessiva nem desproporcional. No caso da
invasdo de dispositivos eletronicos, a pena deve levar em consideracdo a gravidade da infracao,
o nivel de violacéo da privacidade da vitima e o impacto da a¢éo na sociedade como um todo.
Por exemplo, invasfes que resultam em danos significativos a privacidade de um grande
numero de pessoas podem justificar uma pena mais severa, enquanto situacdes em que o ato
foi realizado de forma menos danosa ou com motivacdes atenuantes podem resultar em uma
penalidade mais branda (Almeida, 2020).

Esses principios sdo especialmente relevantes no contexto dos crimes virtuais, onde a
complexidade das interagcdes online e a natureza intangivel da infracdo tornam o julgamento
mais desafiador. A aplicacdo estrita das normas e a devida analise da culpabilidade e das
circunstancias do crime ajudam a equilibrar a necessidade de protecdo dos direitos dos
individuos com os direitos fundamentais do acusado, garantindo justica no processo penal.
Além disso, a evolucdo tecnoldgica traz novos desafios para o Direito Penal, que precisa se
adaptar para lidar com crimes virtuais de forma eficiente, sem perder de vista os principios
fundamentais que regem a justi¢ca penal. Em resumo, a invasédo de dispositivos eletronicos,
sendo um crime cada vez mais comum no contexto digital, exige um tratamento juridico que
respeite a legalidade, a culpabilidade e a individualizacdo da pena, enquanto se adapta aos
avancos tecnoldgicos e as novas formas de criminalidade no ciberespaco.

A responsabilidade penal em relagdo aos crimes virtuais no Brasil € um campo juridico
em constante transformacdo, refletindo a evolucdo das tecnologias digitais e a crescente
complexidade das interacdes online (Rocha, 2024). Nos ultimos anos, o Brasil tem avan¢ado
significativamente no desenvolvimento de uma legislacdo que trate de crimes cometidos no
ambiente digital, com destaque para a Lei 12.737/2012, conhecida como a "Lei Carolina
Dieckmann”, que tipifica crimes relacionados a invasdo de dispositivos eletronicos, e a Lei
13.853/2019, que trata da protecdo de dados pessoais, entre outras medidas. No entanto, apesar
desses avancos legislativos, ainda existem muitos desafios na aplicacdo efetiva das normas e
na adaptacéo da justica penal aos crimes virtuais, especialmente devido a natureza dindmica e
mutavel da tecnologia.

A principal dificuldade reside na répida evolucdo das plataformas digitais, que

constantemente criam formas de interacdo e novas possibilidades para a pratica de ilicitos. A
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propria natureza descentralizada da internet, que permite a realizagéo de atividades criminosas
sem a necessidade de um local fisico especifico, torna o processo de responsabilizacédo penal
mais complexo. A multiplicidade de jurisdi¢des envolvidas, devido a natureza global da
internet, também complica a aplicacdo de leis nacionais, como mencionado anteriormente
(Rocha, 2024). A interacdo entre diferentes sistemas legais, muitas vezes com normas
conflitantes, exige uma abordagem colaborativa e coordenada entre as autoridades de
diferentes paises para garantir que 0s responsaveis por crimes virtuais sejam devidamente
punidos.

E essencial que a legislacdo se atualize constantemente para abranger novas formas
de crimes digitais que ndo estavam previstas nas normas anteriores. Por exemplo, o surgimento
de tecnologias como a inteligéncia artificial, blockchain e criptomoedas introduz novas
possibilidades de fraude, lavagem de dinheiro, e outras infragdes, que demandam a criacéo de
normas especificas e a interpretacdo das ja existentes (Alexandre; Aradjo, 2023) A atualizacdo
legislativa, portanto, deve acompanhar as inovac@es tecnoldgicas, garantindo que a legislacéo
seja suficientemente ampla para abarcar as praticas ilicitas emergentes, mas também precisa
ser precisa para ndo comprometer os direitos fundamentais dos individuos, como a liberdade
de expressao e a privacidade.

A formacdo e capacitacdo de profissionais, como advogados, juizes, promotores e
policiais, é outro aspecto essencial para a efetiva aplicacdo da legislagdo sobre crimes virtuais.
Profissionais capacitados sdo fundamentais para interpretar corretamente as leis e aplica-las em
casos especificos, considerando as particularidades do ciberespaco, como anonimato, falta de
controle fisico sobre os dispositivos, e a transnacionalidade dos crimes (Martineli, 2024). Além
disso, é importante que os profissionais juridicos estejam atualizados sobre as mais recentes
tecnologias e os métodos utilizados pelos criminosos digitais, permitindo-lhes enfrentar de
maneira eficaz os desafios impostos pelo mundo digital.

No campo da responsabilidade penal, também é fundamental que a sociedade
compreenda seu papel no ambiente virtual. A educagéo digital se tornou um ponto de extrema
relevancia, visto que muitos crimes, como a disseminacdo de conteudo ofensivo, 0
cyberbullying e as fraudes digitais, decorrem de uma falta de conscientizagéo sobre os direitos
e deveres no ambiente online (Lima, 2019). A promoc¢ao de uma cultura de seguranca, respeito
e ética digital é essencial para prevenir crimes e garantir que os direitos de todos os individuos
sejam protegidos no mundo virtual. Isso inclui ndo apenas a educacdo sobre as consequéncias
legais de agBes criminosas, mas também a criacdo de um ambiente digital mais seguro e

saudavel, onde o respeito a privacidade e a dignidade humana sejam prioridade.
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O combate aos crimes virtuais no Brasil também exige o fortalecimento de
mecanismos de monitoramento e controle das plataformas digitais. A responsabilidade das
empresas de tecnologia em garantir a seguranca de seus usuérios e colaborar com as
autoridades na investigacao de crimes digitais € um aspecto crucial para a prote¢do das vitimas
e para a efetividade da responsabilizacdo penal. Algumas plataformas ja possuem mecanismos
de dendncia e monitoramento de conteudo, mas a auséncia de um controle eficaz e a facilidade
com que conteudos prejudiciais sdo disseminados continuam sendo desafios a serem superados
(Batista, 2024).

Em um cenério de crescente digitalizacéo das relacdes sociais, econémicas e culturais,
a responsabilidade penal frente aos crimes virtuais demanda uma abordagem interdisciplinar
que envolva ndo apenas a legislacdo e a pratica juridica, mas também a educacdo digital, a
colaboracgéo internacional, o0 monitoramento das plataformas e a conscientizacgao da sociedade.
Somente com um esfor¢co conjunto serd possivel enfrentar os desafios impostos pelos crimes
no ambiente digital e assegurar uma justica eficaz que proteja os direitos dos individuos,
respeite a privacidade e promova a seguranga no ciberespaco. Assim, a continua adaptacao das
leis, a formacéo de profissionais qualificados e 0 engajamento da sociedade sdo elementos
imprescindiveis para uma responsabilizacéo penal efetiva e para a construcdo de um ambiente

digital mais seguro e responsavel.
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4. ENTENDIMENTOS JURISPRUDENCIAIS E CASOS REAIS A CERCA DO
CYBERBULLYING

4.1.ESTUDO DE CASO SOBRE O CYBERBULLYING

Os ataques na internet, frequentemente classificados como cyberbullying ou discurso
de &dio, tém se tornado um fendmeno alarmante, com repercussdes devastadoras para as
vitimas, afetando suas vidas de maneira abrangente e impactando diversas esferas, como a
psicoldgica, social e até mesmo a profissional. Esses ataques ndo se limitam a um unico tipo
de agressdo, mas incluem uma série de comportamentos prejudiciais que visam denegrir a
imagem da vitima e causar-lhe sofrimento. Os agressores frequentemente utilizam plataformas
digitais para disseminar comentérios ofensivos e agressivos que podem atingir profundamente

a autoestima e a saude mental da pessoa atacada (Nascimento; Santos, 2023, p. 10).

Esses ataques podem ser dirigidos contra individuos com base em Vérias
caracteristicas pessoais, como aparéncia fisica, orientacdo sexual, identidade de género, etnia,
religido ou deficiéncias, e sdo frequentemente motivados por preconceitos e estere6tipos
arraigados na sociedade. Por exemplo, um individuo pode ser alvo de ataques em razdo de seu
peso, altura, tipo de cabelo, cor de pele ou até mesmo de caracteristicas faciais, como o formato
do nariz, dos olhos ou das orelhas. Essas criticas ndo se restringem apenas a comentarios
isolados, mas muitas vezes envolvem uma campanha orquestrada de difamacdo, com a
disseminacdo de imagens manipuladas, videos alterados e até montagem de memes
humilhantes, com a intencdo de ridicularizar a pessoa de maneira publica e cruel (Nascimento;
Santos, 2023, p. 13).

Além disso, comportamentos como homofobia, assédio sexual e discriminacao racial
também tém ganhado destaque no cenario do cyberbullying. A internet, devido a sua natureza
ampla e muitas vezes andnima, serve como um campo fértil para a propagacéo dessas atitudes
de odio, que sdo amplificadas pela velocidade e alcance global das redes sociais. As
plataformas digitais, em grande parte, permitem que esses ataques se espalhem de maneira
viral, atingindo milhdes de pessoas em questdo de minutos, 0 que agrava ainda mais o impacto
psicoldgico das vitimas, que muitas vezes ndo conseguem se proteger de tais agresses. A
pressao publica, a exposicao e a repeti¢do constante das ofensas podem levar a um agravamento

do sofrimento psicol6gico, como ansiedade, depressdo e até ideacdo suicida, especialmente em
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casos onde as vitimas séo jovens ou tém uma vulnerabilidade emocional maior (Bozza; Vinha,
2023).

Outro aspecto relevante é a atuacdo de grupos ou “troladores” que se organizam para
atacar e difamar publicamente individuos ou comunidades, criando um ciclo continuo de
agressdo. Esses ataques podem se expandir de forma exponencial, alcangando uma audiéncia
global, e muitas vezes, as vitimas se sentem impotentes, sem uma maneira de contornar ou
evitar a difamacao. A possibilidade de criar perfis falsos ou agir de maneira anénima nas redes
sociais, por exemplo, encoraja 0s agressores, que se sentem protegidos pela falta de uma
identidade visivel, o que dificulta ainda mais a responsabilizacéo legal e a protecdo da vitima
(ClearSale, 2024).

As consequéncias desses ataques vao além do dano psicoldgico imediato. As vitimas
frequentemente enfrentam problemas significativos no aspecto social, como o isolamento, a
perda de amizades e até dificuldades no ambiente profissional, em razdo da imagem
prejudicada que é disseminada online (Porfirio, 2024). As campanhas de difamacdo e as
ameacas constantes podem prejudicar gravemente a reputacdo das vitimas, afetando sua
credibilidade e até mesmo suas oportunidades de emprego. No caso de figuras publicas ou
influenciadores digitais, o impacto pode ser ainda mais devastador, ja que o alcance das ofensas

pode resultar em uma perda de seguidores, patrocinios e contratos.

Outro fator que agrava o cenario de ataques online é a "cultura do cancelamento”, um
fendmeno onde individuos ou grupos sao publicamente repudiados, criticados e boicotados por
acOes, opinides ou comportamentos, reais ou supostos. Muitas vezes, as campanhas de
cancelamento se baseiam em informacdes err6neas ou exageradas, sendo alimentadas por
rumores, fofocas ou manipulacdo de fatos. O resultado é uma série de ataques coordenados
contra a pessoa ou grupo-alvo, que podem resultar em danos irreparaveis a sua imagem e bem-
estar psicoldgico. Essa dindmica, por vezes, é potencializada pelas proprias redes sociais, que
promovem conteldo polémico e viral de maneira a gerar engajamento, mesmo que esse

engajamento se baseie em agressoes e 0dio (Mendes, 2024).

As vitimas de cyberbullying e discurso de édio enfrentam ndo apenas danos
psicologicos profundos, mas também um processo de estigmatizacdo social que pode durar
anos. As marcas e traumas deixados por esses ataques podem afetar o desenvolvimento de uma

pessoa, prejudicando sua confianga, suas relagdes interpessoais e sua saude mental. O impacto
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dessas agressdes € particularmente significativo em criancas e adolescentes, que ainda estao
formando sua identidade e autoestima, tornando-os mais vulneraveis a efeitos negativos de

ataques online. (Sheiber; Antunes, 2015).

Dessa forma, € essencial que, além das respostas legais e politicas publicas para
combater o cyberbullying e o discurso de 6dio, haja uma conscientizacdo coletiva sobre 0s
efeitos dessas agressoes e o papel fundamental da empatia, respeito e responsabilidade no
ambiente digital. Somente por meio de uma mudanca cultural no uso das plataformas digitais,
com a implementacdo de mecanismos de seguranca e apoio as vitimas, sera possivel mitigar o

impacto dessas agressdes e promover um ambiente mais seguro e respeitoso online.

Utilizando o viés que o Brasil € um pais democratico, dessa forma a liberdade de
expressdo é um direito fundamental concedido na Constituicdo Federal promulgada em 1967
no art.1° (Brasil, 1967):

Art.1° E livre a manifestacdo do pensamento e a procura, o recebimento e a difusdo
de informacfes ou ideias, por qualquer meio, e sem dependéncia de censura,
respondendo cada um, nos termos da lei, pelos abusos que cometer.

No entanto, com o surgimento das redes sociais, ampliou as plataformas, assim, a
liberdade de expressdo comecou a ser exercida de forma exagerada e desregrada, trazendo a
tona uma série de questdes complexas. O excesso de liberdade de expressao nas redes sociais,
sem a devida regulacdo, pode levar a algumas consequéncias sociais, politicas e psicolégicas.
Neste ensaio sera examinado essas consequéncias, explorando as dinamicas e os desafios que

surgem dessa liberdade amplificada.

FIGURA 01: Individuo cantando em seu Instagram



7

-

Comentarios

Tem gente que canta pior que vc irmao! Eu sé
nao conhego, mas deve ter

Responder Ver tradugdio

Ver mais 692 respostas

O caché do show é uma pisa na saida

Responder Ver tradugao
Ver mais 667 respostas

O cara tem um sonho e ta batalhando pra isso,
muitos sé vem aqui para criticar e fazer piada,
mas eu te digo meu amigo, voa, voa meu
garoto e vai bem pra longe de um microfone!
% Sucesso

Responder Ver tradugéo

Ver mais 130 respostas

Fonte: Acervo pessoal do autor

N

"

FIGURA 02: Individuo postando foto em suas redes sociais
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Comentarios

A lagrnma desce fazendo drift

°‘ liga nSo man, deus escreve certo por linhas
tortas

B Esse faz pipoca assustando o mitho

‘ Faz um video chupando limdo al, é pro meu
TCC
v ) )} © 0 @ W
ﬁ E] m Faga um comentario...

Fonte: Acervo pessoal do autor.

O discurso de 6dio abordado nas figuras 01 e 02 demonstram mensagens reais que
incitam violéncia, hostilidade ou discriminacdo contra individuos ou grupos utilizando
caracteristicas pessoais, como aparéncia fisica ou comportamento para ridicularizar 0s
individuos, fica claro que essa pratica é utilizada a fim de engajamento e diversdo, haja vista a
quantidade de curtidas em que cada frase ofensiva possui. Logo, esse tipo de contetdo pode
ser disseminado por meio de redes sociais, blogs e plataformas de compartilhamento de videos,

muitas vezes atraindo um publico amplo e potencialmente ampliando o impacto do ataque.

As redes sociais democratizaram a capacidade de comunicagdo, permitindo que
individuos de diversas partes do mundo expressem suas opinides de maneira instantanea e
ampla. No entanto, essa democratizacdo rompe barreiras morais, onde um “simples”

comentario tem efeito de humilhar e menosprezar individuos, chocando com as garantias
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fundamentais estipuladas pela Constituicdo Federal de 1988. Assim, essa democratizacao
remove barreiras tradicionais que filtravam contetudo, como editoras e normas sociais.

O anonimato que as redes sociais oferecem, pode levar a um comportamento mais
agressivo e irresponsavel. Individuos que ndo temem repercussdes legais ou sociais
disseminam discurso de odio gratis sem medo de uma eventual punicao, pela sensacéo de ndo
esta sendo monitorado.

Por outro lado, a propagacao de desinformacdo é uma das consequéncias mais graves
da do excesso de liberdade de expressdo nas redes sociais. Noticias falsas podem influenciar
decisdes politicas, como elei¢bes, podem causar panico social desnecessario, além de poder
acentuar a propagacao de odio e possivelmente acarretar danos irreversiveis (Biolcati, 2022, p.

19). Neste ensaio serd examinado algumas dessas consequéncias.

FIGURA 03: Manchete sobre Jéssica que tirou a vida depois de inimeros ataques de 6dio referente a

fake News

CHOQUEI @&
(&8

2 AGORA: Jéssica, jovem que foi apontada como affair de Whindersson
Nunes através de conversas falsas divulgadas na web, infelizmente tirou
a sua prépria vida.

A informacéo foi confirmada por uma amiga de Jéssica.

Os leitores adicionaram contexto que acharam que as pessoas poderiam
gostar de saber

A Choquei fol a maior promotora desta fake n

Com mais de 30 milhdes seguidores ern redes sociais, a pagina foi
quem deu proeminéncia nacional com os prints forjados.

Apdés a morte, eles deletaram os posts sem mea culpa.

Captura do post feito no Twitter:

o)

o -
='*..chaisto Gti?

Fonte: Acervo pessoal do autor
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O excesso de liberdade de expressdo nas redes sociais pode trazer consequéncias
sérias em diversos vieses. A desinformacéo, o discurso de odio, a polarizacdo politica e 0s
impactos negativos na salde mental sdo algumas das areas afetadas. Logo, é imprescindivel
que ocorra um diélogo continuo e equilibrado sobre como regular essas plataformas de maneira
que proteja tanto a liberdade de expressdo quanto ao bem-estar coletivo.

Nesse Viés, se observa que a Constituicdo brasileira, complementada por legislacbes
especificas, oferece uma estrutura robusta para a prote¢do contra os ataques cibernéticos e a
disseminacdo de fake news. Assim, garante direitos fundamentais como a privacidade, a
liberdade de expressdo e o direito a informacéo, enquanto impde ao Estado o dever de proteger
esses direitos e de criar um ambiente seguro e justo no espaco digital. No entanto, as eficacias
dessas protecOes dependem da continua atualizacdo das leis e da capacidade das instituicGes

em implementé-las e fiscaliza-las adequadamente.

4.2. JURISPRUDENCIAS

No contexto juridico brasileiro, a questdo do cyberbullying tem sido analisada em
diversas decisdes, refletindo a crescente preocupacdo do Judicidrio com a protecdo da
dignidade e da integridade das vitimas, especialmente no ambiente digital. Nesse sentido, cabe
analisar o processo de Apelacdo Civel n°® 70042636613, Nona Camara Civel do TJ-RS, que
tem como relator o Desembargador Miguel Angelo da Silva, que trata sobre a préatica do

cyberbullying nas redes sociais. Nestes termos:

APELACAO CIVEL. RESPONSABILIDADE CIVIL. ACAO DE
INDENIZACAO POR DANOS MORAIS. A INTERPOSICAO DE RECURSO
SEM PREPARO NAO IMPORTA EM DESERCAO QUANDO O PLEITO DE
CONCESSAO DO BENEFICIO DA AJG FORMULADO NA RESPOSTA
NAO FOI APRECIADO PELO JUiZO SINGULAR. A falta de recolhimento do
preparo ndo autoriza o decreto de desercdo do apelo, sem que antes o Tribunal
aprecie o requerimento de concessdo da gratuidade judiciaria, sobretudo quando
a questdo é suscitada no préprio apelo, como no caso. Aplicacdo da regra
inscrita no § 1° do artigo 515 do CPC. BENEFICIO DA ASSISTENCIA
JUDICIARIA GRATUITA. LEI N° 1.060/50. PRESUN(;AO DE
NECESSIDADE. Legitimo a parte requerer o beneficio da gratuidade na
contestacdo, com esteio no art. 4° da Lei n°. 1.060/50, que se harmoniza com 0
art. 5%, inciso LXXIV, da Constituicdo Federal. Condi¢do social e financeira
dos réus, ora apelantes, compativel com o beneficio da AJG.
RESPONSABILIDADE OBJETIVA DOS PAIS PELOS DANOS CAUSADOS
PELOS FILHOS MENORES. ART. 932, INC. I, C/C 933, AMBOS DO
CODIGO CIVIL. CYBERBULLYING. CRIACAO DE COMUNIDADE NO
"ORKUT". CONTEUDO OFENSIVO A HONRA E A IMAGEM DA
AUTORA. VIOLAQAO A DIREITOS DA PERSONALIDADE. ILICITO
CONFIGURADO. DEVER DE INDENIZAR CARACTERIZADO. DANOS
MORAIS IN RE IPSA. Criagdo de comunidade no "Orkut" pela ré, menor
impubere, na qual passou a veicular comentérios depreciativos e ofensivos a
colega de turma de colégio. Contetido ofensivo a honra e imagem da autora.
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Situacdo... concreta em que verificados o ato ilicito praticado pela menor corré
(divulgagdo de contetido ofensivo a imagem-atributo da autora na internet), o
dano (violacdo a direitos da personalidade) e o nexo causal entre a conduta e o
dano (pois admitida pela ré a confeccdo e propagacdo na internet do material
depreciativo), presentes estdo os elementos que tornam certo o dever de
indenizar (art. 927, CC). Os genitores respondem de forma objetiva, na seara
civel, pelos atos ilicitos praticados pelos filhos menores. Responsabilidade que
deriva da conjugacdo da menoridade do filho e da circunstancia fatica desse se
achar sob o patrio poder dos pais, a quem incumbe zelar pela boa educacédo da
prole. Dano "in re ipsa", dispensando a prova do efetivo prejuizo.
ARBITRAMENTO DO "QUANTUM" INDENIZATORIO. VALOR
REDUZIDO. Montante da indenizacdo pelo dano moral reduzido em atencéo
aos critérios de proporcionalidade e razoabilidade, bem assim as peculiaridades
do caso concreto e parametro adotado por Orgdos Fracionarios deste Tribunal
em situacbes similares. APELO PROVIDO EM PARTE. (Apelacdo Civel N°
70042636613, Nona Camara Civel, Tribunal de Justica do RS, Relator: Miguel
Angelo da Silva, Julgado em 27/05/2015).

(TJ-RS - AC: 70042636613 RS, Relator: Miguel Angelo da Silva,
Data de Julgamento: 27/05/2015, Nona Camara Civel, Data de Publicagéo:
Diario da Justica do dia 01/06/2015)

A criacdo de comunidade no "Orkut" com conteudo depreciativo foi entendida pelo
Tribunal como uma clara violacdo aos direitos da personalidade da autora, em especial aos
direitos a honra e a imagem, assim, o Tribunal entendeu que o ato de difundir informac6es
prejudiciais a imagem de uma pessoa ha internet caracteriza ilicito, que resulta em danos
morais. O Tribunal afirmou que o dano a honra e a imagem da autora estava evidente e
configurado, dispensando, portanto, a necessidade de prova do prejuizo efetivo, aplicando a
teoria do "dano in re ipsa" (dano que se presume de forma automatica pela propria natureza do
ato).

Nesse sentido, o Tribunal considerou que o ato ilicito foi claro, e que a violacdo dos
direitos da personalidade também foi evidente, e 0 nexo causal entre a conduta e o dano foi
estabelecido pela propria admissdo da ré quanto a criacdo e dissemina¢do da comunidade

ofensiva.

Quanto ao valor da indenizagdo por danos morais, o Tribunal decidiu reduzir o
montante inicialmente fixado pelo juizo de primeiro grau, adotando uma abordagem de
proporcionalidade e razoabilidade. O valor da indenizagdo foi ajustado para se adequar as
circunstancias do caso concreto, levando em consideracdo a gravidade do ato ilicito, a situacdo
econdmica dos réus e os parametros adotados pelo Tribunal em casos semelhantes. Observando
a apelacao civel, percebe-se que o Tribunal de Justica do Rio Grande do Sul procurou assegurar
que a indenizacdo fosse suficiente para compensar o dano sofrido pela autora, mas sem ser

excessiva, respeitando os principios de justica e equilibrio entre as partes.
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Observando o contexto que apds o grande convivio com as tecnologias, em especial a
internet, a interacdo entre pessoas passaram a ocorrer com frequéncia por meio virtual,
facilitando o vazamento de dados, segredos e fotos intimas, o Gltimo associado ao fenémeno
do “revenge porn” ou pornografia de vinganga, que ocorre quando imagens ou videos de teor
intimo de uma pessoa sdo divulgados sem seu consentimento, muitas vezes como forma de
vinganca, retaliacdo ou humilhacao. Esse tipo de exposicao pode levar a ridicularizacao publica
e ao ciberbullying, com consequéncias psicoldgicas e sociais profundas para a vitima. Do ponto
de vista da ridicularizacdo, a exposicdo de fotos intimas coloca a pessoa exposta em uma
posicao vulneravel, onde sua privacidade e dignidade sao violadas. Na sociedade atual, a rapida
circulacdo de informacdes e a facilidade de compartilhamento de imagens ampliam a escala e
a velocidade com que essas fotos sdo disseminadas, levando a vitima a uma situacdo em que
sua imagem pode ser usada como um “meme” ou alvo de piadas, transformando uma violacao
de privacidade em um espetadculo de zombaria. Esse tipo de exposi¢do ndo sO fragiliza a
autoestima e a seguranca emocional da vitima, mas também provoca um estigma social, que
pode afetar sua reputacéo, relacionamentos e oportunidades profissionais. Nesse ponto de vista
cabe analisar o recurso especial: resp 1679465 sp 2016/0204216-5 que tem como relatora
Ministra NANCY ANDRIGHI. Nestes termos:

CIVIL E PROCESSUAL CIVIL. RECURSO ESPECIAL. AGRAVO DE
INSTRUMENTO. ANTECIPACAO DOS EFEITOS DA TUTELA. ACAO DE
OBRIGACAO DE FAZER. RETIRADA DE CONTEUDO ILEGAL.
PREQUESTIONAMENTO. AUSENCIA. PROVEDOR DE PESQUISA.
FILTRAGEM PREVIA DAS BUSCAS. IMPOSSIBILIDADE. RETIRADA DE
URLS DOS RESULTADOS DE BUSCA. POSSIBILIDADE. EXPOSICAO
PORNOGRAFICA NAO CONSENTIDA. PORNOGRAFIA DE VINGANCA.
DIREITOS DE PERSONALIDADE. INTIMIDADE. PRIVACIDADE. GRAVE
LESAO. 1. Agdo ajuizada em 20/11/2012. Recurso especial interposto em
08/05/2015 e distribuido a este gabinete em 25/08/2016.2. Na hip6tese, o0 MP/SP
ajuizou acdo de obrigacdo de fazer, em defesa de adolescente, cujo cartdo de memoria
do telefone celular foi furtado por colega de escola, o que ocasionou a divulgacdo de
contelido intimo de carater sexual, um video feito pela jovem que estava armazenado
em seu telefone.3. E cabivel o recurso especial contra acorddo proferido em agravo
de instrumento em hipoteses de antecipacdo de efeito da tutela, especificamente para
a delimitacdo de seu alcance frente a legislacao federal.4. A atividade dos provedores
de busca, por si prépria, pode causar prejuizos a direitos de personalidade, em razdo
da capacidade de limitar ou induzir o acesso a determinados conteidos. 5. Como
medida de urgéncia, é possivel se determinar que os provedores de busca retirem
determinados contetidos expressamente indicados pelos localizadores Unicos (URLS)
dos resultados das buscas efetuadas pelos usuarios, especialmente em situacGes que:
(i) a rapida disseminacgdo da informacao possa agravar prejuizos a pessoa; e (ii) a
remogao do conteldo na origem possa necessitar de mais tempo que 0 necessario para
se estabelecer a devida protecdo a personalidade da pessoa exposta. 6. Mesmo em
tutela de urgéncia, os provedores de busca ndo podem ser obrigados a executar
monitoramento prévio das informacfes que constam nos resultados das pesquisas. 7.
A "exposicdo pornografica ndo consentida”, da qual a "pornografia de vinganga" é
uma espécie, constituiu uma grave lesdo aos direitos de personalidade da pessoa
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exposta indevidamente, além de configurar uma grave forma de violéncia de género
que deve ser combatida de forma contundente pelos meios juridicos disponiveis. 8.
A Unica excecdo a reserva de jurisdicdo para a retirada de contelido infringente da
internet, prevista na Lei 12.965/2014, estd relacionada a "videos ou de outros
materiais contendo cenas de nudez ou de atos sexuais de carater privado", conforme
disposto em seu art. 21 ("O provedor de aplicacBes de internet que disponibilize
contelido gerado por terceiros seré responsabilizado subsidiariamente pela violacéo
da intimidade decorrente da divulgacdo, sem autorizacdo de seus participantes, de
imagens, de videos ou de outros materiais contendo cenas de nudez ou de atos sexuais
de carater privado quando, apds o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no &mbito e nos limites
técnicos do seu servico, a indisponibilizacao desse contetido™). Nessas circunstancias,
0 provedor passa a ser subsidiariamente responsavel a partir da notificacdo
extrajudicial formulada pelo particular interessado na remocéo desse contetido, e ndo
a partir da ordem judicial com esse comando.9. Na hip6tese em julgamento, a
adolescente foi vitima de "exposicdo pornografica ndo consentida" e, assim, é cabivel
para sua protecdo a ordem de exclusdo de conteldos (indicados por URL) dos
resultados de pesquisas feitas pelos provedores de busca, por meio de antecipacéo de
tutela.10. Recurso especial parcialmente conhecido e, nessa parte, provido.

(STJ - REsp: 1679465 SP 2016/0204216-5, Relator: Ministra NANCY ANDRIGHI,
Data de Julgamento: 13/03/2018, T3 - TERCEIRA TURMA, Data de Publicacéo:
DJe 19/03/2018 RSTJ vol. 250 p. 523)

O caso em questdo envolveu a divulgacdo indevida de conteddo intimo de uma
adolescente, que teve um video de carater sexual divulgado sem seu consentimento, apos o
furto do cartdo de memoria de seu celular por um colega de escola. Esse tipo de situacdo, em
que imagens ou videos de conteldo intimo sdo compartilhados sem autorizacdo, é
frequentemente relacionado a chamada "pornografia de vinganca". O Ministério Publico de
Séo Paulo ajuizou uma acdo de obrigacdo de fazer, com pedido de antecipacdo dos efeitos da

tutela, para que fossem retirados do ar contedos prejudiciais a adolescente.

Um dos pontos centrais deste julgamento é a responsabilidade dos provedores de
busca (neste caso, os motores de pesquisa como o Google) pela remocdo de contetdos
ofensivos. O tribunal afirmou que ndo € possivel impor aos provedores de busca a
responsabilidade de realizar uma filtragem prévia de todas as buscas, o que implicaria uma
obrigacdo de monitoramento constante de todos os contetdos que surgem nos resultados de
pesquisa. A jurisprudéncia reafirma que os provedores sdo responsaveis por agir de forma
diligente apds receberem notificacdo extrajudicial para retirar o contetido prejudicial, conforme
estabelece o art.21 da Lei 12.965/2014 (Marco Civil da Internet)

Art. 21. O provedor de aplicacdes de internet que disponibilize contetido gerado por
terceiros serd responsabilizado subsidiariamente pela violacdo da intimidade
decorrente da divulgacdo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, apds o recebimento de notificagdo pelo participante ou seu
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representante legal, deixar de promover, de forma diligente, no &mbito e nos limites
técnicos do seu servico, a indisponibilizacdo desse contetdo.

Paréagrafo Unico. A notificagdo prevista no caput devera conter, sob pena de nulidade,
elementos que permitam a identificacdo especifica do material apontado como
violador da intimidade do participante e a verificacdo da legitimidade para
apresentacdo do pedido (Brasil, 2014)

A jurisprudéncia esclareceu que, no caso especifico de "videos ou outros materiais
contendo cenas de nudez ou de atos sexuais de carater privado", a remog¢&o pode ocorrer a partir
de notificacdo extrajudicial feita pela vitima ou seu representante legal, sem a necessidade de
decis@o judicial prévia. Ou seja, no contexto de exposicdo pornografica ndo consentida, a
vitima pode solicitar diretamente aos provedores a remoc¢do do contetudo, o que acelera a

protecdo dos seus direitos.

A decisdo também ressaltou a gravidade da "exposicdo pornografica ndo consentida”,
considerando-a uma violacdo grave aos direitos de personalidade da pessoa exposta. A
jurisprudéncia reconheceu que essa conduta ndo sé afeta a dignidade da pessoa, mas também
representa uma forma de violéncia de género, com repercussdes psicoldgicas, sociais e até

fisicas para a vitima.

Essa deciséo do STJ, ao reconhecer a possibilidade de uma tutela de urgéncia para a
retirada de conteudos prejudiciais aos direitos de personalidade, esta alinhada com a protecéo
de direitos fundamentais, como a dignidade da pessoa humana, a intimidade, a privacidade e a
propria liberdade de expressdo. A protecdo contra abusos cometidos na internet, como a
divulgacdo ndo consentida de conteudos intimos, € uma questdo cada vez mais relevante no
cenario atual, exigindo que o ordenamento juridico esteja preparado para oferecer respostas

rapidas e eficazes.

Esses julgados indicam que o Judiciério brasileiro tem se posicionado de maneira
firme contra o cyberbullying, assegurando a protecdo dos direitos fundamentais das vitimas,
como a honra, a imagem e a intimidade. A jurisprudéncia tem evoluido ao reconhecer que a
dignidade da pessoa humana, um dos pilares do ordenamento juridico brasileiro, deve ser
protegida também no ambiente digital, onde os danos podem ser profundos e duradouros. Nesse
contexto, as decisdes judiciais tém abordado de forma cada vez mais incisiva a necessidade de
responsabilizacdo ndo apenas dos agressores diretos, mas também das plataformas digitais.

Estas ultimas tém sido chamadas a atuar de maneira mais eficaz, adotando mecanismos de
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monitoramento e moderacdo de conteldo, para evitar que mensagens prejudiciais, como as de

bullying virtual, se disseminem rapidamente entre 0S USuUarios.

O entendimento do Judiciario brasileiro reflete uma crescente conscientizacdo de que,
no cenario do cyberbullying, as vitimas devem ter o direito de buscar reparacdo por danos
morais. A indenizagdo por danos causados por ataques virtuais tem sido reconhecida como uma
forma de minimizar as consequéncias psicoldgicas e sociais dos abusos, além de servir como
um mecanismo pedagogico para inibir a propagacao de tais praticas. A busca por justica, nesse
sentido, ndo se limita ao ressarcimento financeiro, mas também a promog¢éo de um ambiente
digital mais seguro e ético. Além disso, as decisfes judiciais reforcam a responsabilidade das
instituicOes de ensino e dos pais. A falta de medidas preventivas e corretivas adequadas tem
sido identificada como uma falha que pode resultar na responsabilizacdo desses atores,
principalmente quando se verifica que o bullying virtual ocorre em um contexto em que a
prevencdo ou a intervencdo imediata poderiam ter evitado o sofrimento das vitimas. As escolas,
em particular, tém sido chamadas a adotar programas de conscientizagdo e mecanismos de
suporte psicoldgico, enquanto os pais sdo instados a educar seus filhos sobre o0 uso responsavel

e respeitoso da tecnologia.

Esses exemplos de jurisprudéncia refletem a evolugdo do tratamento juridico do
bullying virtual no Brasil, evidenciando uma maior compreensdo da complexidade desse
fendmeno, que transcende o mundo fisico e se espalha pelo ambiente digital. A crescente
importancia da protecéo digital das vitimas tem levado a um aprimoramento das normas, com
énfase na responsabilizagdo civel e criminal dos envolvidos. E imperativo que, & medida que o
direito digital avanca, também o faca a legislacao e a jurisprudéncia, a fim de garantir que a
protecdo contra o cyberbullying seja efetiva, justa e condizente com os desafios do mundo
contemporaneo. Dessa forma, a sociedade brasileira caminha para um ambiente digital mais
seguro, onde os direitos fundamentais de cada individuo sejam respeitados, tanto no mundo

virtual quanto no fisico.
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CONSIDERACOES FINAIS

Este trabalho teve como objetivo investigar o impacto das tecnologias digitais e das
redes sociais na vida das pessoas, especialmente em relacdo ao fenémeno do cyberbullying,
um tipo de agressao virtual que tem causado danos significativos a sade mental e emocional
de muitas vitimas no Brasil. Ao longo da pesquisa, observou-se que o advento das novas
tecnologias e a popularizacao das plataformas digitais transformaram a forma como as pessoas
interagem, permitindo que o ambiente virtual se tornasse um campo propicio para a propagacao
de comportamentos toxicos e ataques, como o bullying virtual. Tais agressdes, que podem ser
dirigidas com base em caracteristicas pessoais como aparéncia, orientacao sexual ou diferencas
fisicas, frequentemente resultam em danos profundos, como humilhagéo, depresséo e, em casos
mais graves, até mesmo suicidio.

O Judiciério brasileiro, em resposta a essa nova realidade, tem se posicionado de
maneira firme no combate ao cyberbullying, buscando assegurar a prote¢do dos direitos
fundamentais das vitimas, como a honra, a imagem e a intimidade. As decisdes judiciais
revelam um crescente reconhecimento da necessidade de reparagdo por danos morais e um
entendimento de que, no contexto digital, os responséaveis ndo sao apenas os agressores diretos,
mas também as plataformas digitais que, muitas vezes, facilitam a propaga¢édo de contetdos
prejudiciais sem a devida moderacao.

A pesquisa permitiu observar que o fendbmeno do cyberbullying possui uma
repercussdo significativa na vida das vitimas, cujos danos ndo se limitam ao espaco virtual,
mas se estendem para o cotidiano das pessoas, afetando sua saude mental e emocional. O papel
do Judiciéario brasileiro € essencial para a protecdo das vitimas, sendo que a jurisprudéncia tem
evoluido no sentido de responsabilizar tanto os agressores quanto as plataformas digitais. A
introducdo de normas especificas para a protecao contra o cyberbullying, como a Lei Carolina
Dieckmann e outras legislacfes relacionadas a protecdo de dados, tem sido um passo
importante na adaptacdo do ordenamento juridico a essa nova realidade. No entanto, ainda
existem desafios consideraveis, como a necessidade de aprimorar a atuacdo das plataformas
digitais e aumentar a conscientizacdo da sociedade sobre os direitos e deveres no ambiente
virtual.

Este estudo contribui para o entendimento do impacto das tecnologias e das redes
sociais no direito, especialmente no que se refere ao comportamento de agressores virtuais e a
protecdo das vitimas. As implicagcdes para o campo do direito incluem a necessidade de uma

continua adaptacao das normas legais e da jurisprudéncia, para que possam acompanhar o ritmo
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da evolucao tecnologica. A responsabilidade das plataformas digitais, muitas vezes omissas na
fiscalizacdo de conteldos prejudiciais, deve ser cada vez mais discutida e aprimorada no
ambito legal, para garantir a seguranca dos usurios na internet. Além disso, é necessario que
os profissionais do direito se mantenham atualizados e capacitados para lidar com as
complexidades dos crimes digitais, especialmente no que se refere a aplicacao das leis de forma
eficiente e eficaz.

Uma das principais recomendagdes para combater o cyberbullying € o fortalecimento
da educacéo digital, tanto em escolas quanto na sociedade em geral. A inclusdo de programas
educacionais que abordem o uso responsavel das redes sociais, o respeito as diferencas e as
consequéncias legais do cyberbullying pode ser um passo importante para prevenir esse tipo
de agressdo. Além disso, é fundamental que as instituices de ensino, pais e plataformas digitais
colaborem para promover um ambiente seguro e saudavel no mundo virtual, implementando
medidas de prevencdo e de monitoramento eficazes. A conscientizacdo e o incentivo a denincia
de casos de cyberbullying também sdo essenciais para garantir que as vitimas recebam o apoio
necessario e que 0s agressores sejam responsabilizados.

Para futuras pesquisas, sugere-se investigar a responsabilidade das plataformas
digitais, bem como a efetividade das leis e politicas publicas a fim de investigar lacunas legais
que ainda precisam ser preenchidas a fim de buscar solucdes para diminuir a violéncia, proteger
as vitimas e punir mais severamente 0s agressores.

Em sintese, o combate ao cyberbullying é um desafio complexo que exige esforgos
coordenados entre o Judiciario, a sociedade, as plataformas digitais e as instituicdes de ensino.
A adaptacdo das leis a realidade digital, o fortalecimento da educacéo digital e a promocéo de
uma cultura de respeito e responsabilidade no ambiente virtual s&o fundamentais para garantir

que as tecnologias e as redes sociais sejam utilizadas de maneira ética e segura.
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