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RESUMO

As tecnologias evoluem de modo acelerado em torno do mundo, com a expanséo da internet,
e as facilidades oferecidas pelo ambiente virtual, especialmente elementos como a iluséo de
anonimato e a conveniéncia, tém exercido uma influéncia significativa no aumento dos crimes
no ciberespaco. Neste trabalho, durante os capitulos serdo analisados os avancos legislativos
brasileiros referentes aos crimes virtuais, apurando-se as principais criticas direcionadas a
essas normas, abordados desde os aspectos historicos da tecnologia, bem como os marcos
evolutivos e conceituais dos crimes cibernéticos, trazendo suas classificagdes e principais
espécies. Apds a construcdo de trés capitulos é possivel concluir que ainda ha necessidade de
maior eficacia, adequacdo quando a aplicabilidade dos mecanismos legais e o preenchimento
de lacunas normativas.

Palavras-chave: Crimes cibernéticos. Internet. Legislacao.



ABSTRACT

Technologies evolve rapidly around the world, with the expansion of the internet, and the
facilities offered by the virtual environment, especially elements such as the illusion of
anonymity and convenience, have had a significant influence on the increase in crimes in
cyberspace. In this work, during the chapters, Brazilian legislative advances regarding virtual
crimes will be analyzed, investigating the main criticisms directed towards these norms,
covered from the historical aspects of technology, as well as the evolutionary and conceptual
milestones of cyber crimes, bringing their classifications. and main species. After constructing
three chapters, it is possible to conclude that there is still a need for greater effectiveness,
adaptation to the applicability of legal mechanisms and the filling of regulatory gaps.

Keywords: Cyber Crimes. Internet. Legislation.
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INTRODUGCAO

Com o crescimento da utlizagdo da internet ao longo dos anos,
concomitantemente com a quantidade de usuarios, que buscam recursos que
viabilizam a facilitacdo de alguma area de suas vidas, sejam em busca de
informagdes, entretenimento, relagcbes comerciais, a rapida ascenséo da tecnologia
e a conexado global proporcionada pela internet, houve inimeros beneficios,
entretanto, introduziu consigo novos desafios sociais, pois também proporciona uma
crescente exposicdo desses usuérios, facilitando cada vez mais a utilizacdo de
meios virtuais para a pratica de delitos.

Os cibercrimes podem ocorrer de varias formas, em qualquer horario ou
lugar, sendo usados diferentes métodos em acordo com seus objetivos, tendo como
seu maior aliado do autor a facilidade de se esconder atrds dos meios eletronicos,
ndo tendo necessidade de estar proximo ou nem mesmo de conhecer a vitima,
podendo o autor do delito esta em qualquer lugar do mundo, em conjunto com a falta
de regulamentacédo e fiscalizacdo adequadas, trata-se de um problema cada vez
mais comum, onde muitas pessoas ainda ndo estdo cientes dos riscos e ameacas
gue enfrentam online.

Embora grande parte dos crimes cometidos em ambientes digitais
estejam relacionados com crimes ja tipificados pelo cédigo penal brasileiro de 1940,
com o passar dos anos, mostrou-se indispensavel que a legislacdo busque adequar-
se a nova realidade, e o por essa razdo trabalho busca a realizar uma analise da
evolucdo da legislacédo brasileira no que tange aos crimes cibernéticos.

A cibercriminalidade, caracterizada por atividades ilicitas que exploram as
fraquezas do mundo digital, ultrapassando fronteiras geograficas e desafiando as
formas tradicionais de combater o crime, por serem crimes que geralmente nédo
ameacam diretamente a vitima da mesma forma que os crimes tradicionais, a
legislacdo para prevenir esses delitos precisa ser diferente. Isso significa que as leis
devem ser descritas e ajustadas para punir oS responsaveis e garantir a seguranca
da populacdo. Uma dificuldade adicional € a rapidez com que a tecnologia avanca
em comparagao com o desenvolvimento das leis.

A metodologia utilizada para pesquisa deste trabalho foi bibliogréfica,

respaldada pela legislacdo, doutrinas e artigos cientificos sobre o tema. Perante a
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problematica, busca verificar como legislacdo brasileira tem respondido ao longo dos
anos as praticas delituosas diante as rapidas mudancas no cenario tecnoldgico.

Serdo abordadas durante o primeiro capitulo, no¢cbes gerais sobre a
evolugéo tecnoldgicas, tratando-se do conceito e de como a internet surgiu desde
Seu uso restrito até seu periodo de expansdo para 0 uso comercial, sera visto
também o conceito de cibercriminalidade, sua origem, primeiros casos e
classificacoes.

No segundo capitulo serdo expostas as principais espécies de crimes
virtuais que ocorrem atualmente, sendo elas o crime contra a honra, crimes de
invasao de privacidade e intimidade, estelionato virtual, crimes contra a liberdade
sexual de menores e a violéncia virtual contra a mulher.

Por fim sera abordado como a legislacdo nacional tem respondido aos
desafios impostos pelo cenario de delitos cibernético ao longo dos anos.

Dessa forma, a presente monografia tem como objetivo apresentar quais
0s crimes praticados nos ambientes virtuais e analisar os resultados dessas

condutas delituosas no direito brasileiro.
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1. ASPECTOS EVOLUTIVOS E CONCEITUAIS DA TECNOLOGIA E DA
CRIMINALIDADE CIBERNETICA

Inicialmente, para que se possa falar sobre a criminalidade virtual é
necessario compreender como se deu o processo de evolucédo que levou o mundo a
tal problemética, como o fendmeno da globalizacdo transformou o modo de vida de
todo o globo, onde diante das grandes evolucdes da era atual, assim como ha
mudancas nos meios tecnoldgicos, a sociedade vem sendo transformada
diariamente por influéncia das tecnologias, e trazendo novas formas de relagdes
entre as pessoas e 0s equipamentos eletronicos, fez com que a internet e os
dispositivos eletronicos se tornaram parte integrante da vida em sociedade.

Essa nova realidade social trouxe notaveis avancos e comodidades, onde
acesso a meios digitais pelos cidaddos, que buscam se adaptar a era virtual, se
torna cada vez mais facil, ja que grande parte da populacdo possui acesso a
Internet, por intermédio de computadores, smartphones e outros dispositivos
eletrbnicos, para os quais as formas de se adquirir e de se utilizar sao
gradativamente mais simplificadas, trazendo a todos a oportunidade de romper
barreiras de comunicacdo com o mundo, mediante um processo simples, usual e
dindmico, trazendo beneficios, mas, ao mesmo tempo, consequéncias negativas,

por também se tornar um meio para pratica de atividade ilicitas.

1.1. NOCOES GERAIS SOBRE A EVOLUCAO TECNOLOGICA

De acordo com Walter Isaacson (2014), a Segunda Guerra Mundial, foi a
responsavel por mostrar a0 mundo a necessidade de impulsionar os avangos
tecnoldgicos, visto que na época, quase todas as grandes conquistas tecnoldgicas
eram resultados apenas de atividades militares, essa necessidade foi fomentada
com a entrada dos Estados Unidos na guerra, em dezembro de 1941, dando assim o
impulso necesséario para fornecer apoio financeiro o projeto dos engenheiros e
cientistas americanos, John W.Mauchly e J.Presper Eckert, em 9 de abril de 1943.

Assim, em 1946, foi anunciado a criagdo do ENIAC, Electrical Numerical
Integrator and Calculator, computador integrador numeérico eletrénico, o primeiro
computador eletrénico e digital do mundo, que teve sua construcdo iniciada em

junho de 1943, pesando cerca de 300 (trezentas) toneladas e ocupando uma area
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de 270m2, foi projetado em regra para resolver calculos balisticos, calculos que
antes eram feitos por um analisador, que havia sido inventado pelo instituto de
tecnologia de Masschusetts que para apenas um tipo de projétil era necessario
calcular cerca de 3 mil trajetos, em conjunto com os calculos feitos pela maquina
eram também necesséarios o trabalho de 170 pessoas, que em maioria eram
mulheres, e mesmo com todo esse esfor¢o era preciso mais de més para que uma
tabela de disparos fosse completa, com toda essa demora, era evidente que esse
trabalho ndo era mais suficiente, pois uma parte da artilharia norte-americana ficava
ineficaz (Isaacson, 2014).
Ja a internet, teve sua historia iniciada no ambiente da Guerra Fria, em
1958, com a criacdo da Advanced Research Projects Agency (ARPA), tendo como
principal objetivo acelerar o desenvolvimento tecnolégico do pais, mobilizando
recursos de pesquisas universitarias para alcancar uma superioridade tecnoldgica
militar em relacdo a Unido Soviética (Castells, 2003).
Foi por meio da Arpanet, como era chamada a internet, que se teve a
primeira conexao estabelecida, em 1969, por meio de uma troca de e-mail entre a
universidade da Califérnia e o Instituto de Pesquisa de Stanford, que buscava
garantir que ocorria comunicacao entre militares e cientistas de forma segura. Por
duas décadas a internet era usada apenas no ambito académico, sendo liberado
para o uso comercial apenas em 1987, nos Estados Unidos, e assim surgindo até
1992, quando surgiu 0s primeiros provedores de acesso a internet (Silva, 2001).
Segundo Manuel Castells (2003):
A histéria da criacao e do desenvolvimento da Internet é a historia de uma
aventura humana extraordinaria. Ela pde em relevo a capacidade que tem
as pessoas de transcender metas institucionais, superar barreiras
burocréticas e subverter valores estabelecidos no processo de inaugurar um
mundo novo. Reforca também a ideia de que no processo de que a

cooperacdo e a liberdade de informagdo podem ser mais propicias a
inovacao do que a competicéo e os direitos de propriedade.

A ARPANET foi o marco inicial no desenvolvimento da internet,
entretanto, foram as varias implementagcdes ao longo dos anos que a aprimoraram
até chegar a forma em que é conhecida atualmente.

Conforme Castells (2003), a concepcéo da internet tal como a conhecida
hoje teve origem em 1994 com a introducao da World Wide Web (WWW), a "WEB".

Essa inovacdo foi desenvolvida por Tim Berners-Lee, um inglés, enquanto
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trabalhava no Centro Europeu de Investigacdo Nuclear (CERN) em Genebra, foi
através da WEB, que comecou a possibilidade de envio de imagens, videos e sons,
anteriormente so era possivel a transmisséo de textos.

Vilha (2002) descreve a internet como um conjunto de ferramentas que
permite explorar a World Wide Web através de textos interativos com links em forma
de palavras, titulos, imagens ou fotografias, conectando paginas dentro do mesmo
computador ou entre computadores distintos onde A World Wide Web é a area que
experimenta o maior crescimento na internet, ocupando cada vez mais 0S espacos
que antes eram ocupados por interfaces mais antigas da rede.

No Brasil, o primeira conexdo de Internet foi realizado, em 1988, por
iniciativa da Fundacdo de Amparo a Pesquisa do Estado de Sao Paulo (FAPESP),
por uma parceria com o Fermi National Accelerator Laboratory (FERMILAB), sendo
reconhecido como um dos mais importantes centros de investigacdo nos Estados
Unidos. Universidade Federal do Rio de Janeiro (UFRJ) e o Laboratério Nacional de
Computacéo Cientifica (LNCC) seguiram a mesma ideia, e também obtiveram uma
conexdo no mesmo periodo. E em 1992, com a criagdo da Rede Nacional de
Pesquisas (RNP), pelo governo federal brasileiro, se desenvolveu uma extensa
infraestrutura para sustentar a expansdo da internet global, onde recebia dados
internacionais e os disseminavam pelas principais cidades do pais. Ja no ano de
1996, foi criado o CGI, o comité gestor da internet, formado por universidades,
provedores de rede, ONGs e pelos principais 6rgaos do governo (Vieira, 2003).

A lei 12.965 de 2014 considera a internet como:

O sistema constituido do conjunto de protocolos légicos, estruturado em
escala mundial para uso publico e irrestrito, com a finalidade de
possibilitar a comunicacdo de dados entre terminais por meio de
diferentes redes (Brasil, 2014).

A internet no Brasil, por um periodo, era apenas explorado no ramo
académico, tendo sua a exploracdo comercial no pais iniciado apenas no fim de
1994, através de um projeto da Embratel, que permitiu conexado por linhas discadas,
em carater experimental, onde cinco mil usuarios tiveram a oportunidade de testar o
servigo, e apenas no ano seguinte o acesso a internet via Embratel passou a
funcionar definitivamente, com o objetivo da ndo monopolizacdo do acesso a internet

no Brasil surgiu o comité gestor de internet, buscando estabelecer os rumos de
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implementacdo administragdo e uso do acesso a internet no pais, coletando,
organizando e disseminando informacdes sobre 0s servi¢cos da internet.

E desde entdo o uso dessas tecnologias vem se expandindo
progressivamente com o0 passar dos anos, ganhando a cada dia uma nova
finalidade, no Brasil, conforme o IBGE (Instituto Brasileiro de Geografia e
Estatistica), em 2021 a Internet foi utilizada em 90% dos domicilios do pais, e 0

numero de domicilios com celulares era de 96,3%.

Figura 1: Pesquisa Nacional por Amostra de Domicilios Continua

h\ Acesso a internet em domicilios brasileiros, por ano (%)

Total

Domicilios rurals Domicilios urbanos

W 2021 W 2019

Equipamento usado para o acesso a internet, em 2021 (%)
99,5

444 442
. . 9'9
TS

BE O

Catilar Televicho Computador  Tablet

Fonte: IBGE (2021)

Essas transformacdes intrinsecas do universo tecnologico e digital
surgiram com o intuito de tornar a vida das pessoas mais simples, gracas a sua
capacidade de adaptacao, flexibilidade e praticidade, no qual os computadores e a
internet, que antes tinham um uso restrito e um deslocamento quase impossivel,
passaram de armas de forca militar para um produto de comércio lucrativo, possivel
para a grande parte da populacdo mundial, aonde partir dos anos 2000, com o
surgimento das redes sociais e a facilitacdo de acesso ao universo online, tais

tecnologias acabaram por transformarem-se em uma forga motriz que molda a forma
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como as pessoas vivem, trabalham, se relacionam, comunicam e compartilham

informacdes.

1.2 NOCOES HISTORICAS E CONCEITUAIS SOBRE A CIBERCRIMINALIDADE

Diante as inumeras vantagens trazidas pela internet, € necessario
também se observar todos 0s riscos que ela traz, e por essa razdo, onde sociedade
vem sendo transformada diariamente por influéncia das tecnologias, o Direito
percebeu a necessidade de se moldar a esta nova realidade, pois € inevitavel dizer
gue a Internet se tornou um recurso indispensavel no dia a dia das pessoas, que
vem aumentando gradualmente devido as facilidades com computadores,
smartphones e demais dispositivos. Diante de toda essa disseminacao e facilitacédo
eletronicas, a internet foi vista como um meio simples de criminosos alcangarem um
vasto nimero de vitimas, assim surgindo a cibercriminalidade.

Existem diversas nomenclaturas utilizadas para descrever uma inflacéao
criminal realizada por meio de um dispositivo eletrénico ou por uma rede conectada
a internet. Algumas delas incluem: crimes virtuais, delitos online, cibercrimes, crimes
digitais, entre outras. De uma forma ou de outro, todas as nomenclaturas se referem
a mesma conduta. O termo cibercrime teve sua origem em Lyon, na Franga, no fim
da década de 1990, em uma reunidao de um subgrupo das nacdes G-8.

A designacéo utilizada para indicar a origem das ac¢bes criminosas na
internet recebe diversas denominagdes, como Mundo Virtual, Ciberespaco, Espaco
Cibernético, Cyberspace, essa terminologia ndo segue uma uniformidade mundial,
variando conforme o pais e sua respectiva legislacdo. Foi na década de 1960 que
surgiram 0s primeiros infratores que exploravam as tecnologias associadas a
computadores e a internet. Eles faziam uso de seus conhecimentos para obter
acesso a informacgfes confidenciais de usuarios e de empresas de grande
relevancia, incluindo multinacionais e empresas de diversos setores (Souza; Volpe,
2015).

Para Pinheiro (2021) crimes virtuais sao:

Podemos conceituar os crimes virtuais como sendo as condutas de acesso
ndo autorizado a sistemas informaticos, acdes destrutivas nesses sistemas,
a interceptacdo de comunicacdes, modificacdes de dados, infracBes os
direitos de autor, incitacdo ao 6dio e descriminacdo, chacota religiosa,
transmissdo de pornografia infantil, terrorismo, entre diversas outras formas
existente.
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Rossini (2004), aduz que os delitos informéticos, pode ser definido como
uma conduta tipica e ilicita, caracterizada como crime ou contravencao, cometida de
forma dolosa ou culposa, por pessoa fisica ou juridica. Essa conduta pode ser tanto
comissiva quanto omissiva, ocorrendo tanto em ambientes de rede quanto fora
deles. O ponto central desse delito esta relacionado ao uso da informética e a
violacdo direta ou indireta da seguranca informatica, que abrange os elementos de
integridade, disponibilidade e confidencialidade.

Devido ao avanco constante da tecnologia, a luta contra os delitos
cibernéticos torna-se cada vez mais desafiadora. Com o uso da internet, individuos
com conhecimentos avancados tém passado a obtencdo de forma indevida
informacdes criptografadas, muitas vezes visando obter ganhos financeiros ou
simplesmente por diversao (Jesus; Milagres, 2016).

Como explicam Damasio de Jesus e José Milagres (2016), ainda ha uma
divergéncia doutrinaria sobre qual seria o primeiro registro de crime cibernético
registrado no mundo, pois algumas doutrinas o primeiro teria ocorrido no Instituto de
tecnologia de Massachusetts, MIT, em 1964, onde um aluno de 18 anos teria
cometido um delito que poderia ser classificado com cibercrime, onde advertido
pelos superiores. Outra parte da doutrina acredita que o primeiro caso de que se tem
noticia sobre hacking, em 1978, ocorreu na Universidade de Oxford, onde um
estudante invadiu uma rede de computadores e copiou uma prova. Nessa época
ainda ndo existia lei sobre crimes cibernéticos nos Estados Unidos, mas foi nesse
mesmo ano, no estado da Flérida, foi formulado a primeira lei sobre o assunto nos
Estados Unidos.

Também foi na década de 1970, que surgiu o termo norte-americano
Hacker, designacdao foi utilizada para categorizar individuos que identificavam falhas
no sistema de rede da internet por meio de computadores. Outra denominacgéo
amplamente difundida foi o termo "Cracker", que ndo apenas possuia um
conhecimento mais aprofundado sobre as vulnerabilidades dos computadores, mas
também se envolvia em atividades de roubo e exclusdo de informacdes cruciais
pertencentes a outros usuarios na rede (Souza; Volpe, 2015).

A ascensdo da internet e sua arquitetura que permite a interconexao de
dispositivos sem restricbes geogréaficas ou controle, juntamente com a facilidade de
troca de informacfes entre usuarios que podem nunca se encontrar pessoalmente,

criou um ambiente propicio para o surgimento de uma nova categoria de programas
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com o proposito de causar danos a terceiros. Um exemplo desses programas € o
conhecido virus de computador. Em termos simples, os virus sado programas de
computador desenvolvidos com inten¢cdes maliciosas, geralmente destinados a
causar danos a um grupo especifico de computadores ou a rede como um todo.
(Moreira, 2004).

Foi no ano de 1988, que o primeiro hacker foi condenado pela nova Lei de
Fraude e Abuso de computador, norte-americana, Robert Morris foi o criador do
primeiro virus de computador do mundo, que infectou 6 mil computadores. J& no
Brasil a primeira noticia de phishing scam bancério, foi em 1997. Outro caso
igualmente importante no pais foi em 1999, onde um empresario e ex-controlador de
uma rede de varejo, foi acusado de enviar, de Londres, e-mails com informacfes
falsas sobre o risco de quebra de um banco para o mercado financeiro. Mas foi em
2002 que o Brasil teria o titulo de maior “exportador” de crimes pela internet e em
2004 a primeira condenacao por pirataria no pais, um jovem de apenas 19 anos,
condenado a seis anos e 4 meses por golpes no Brasil e nos Estados Unidos,
entretanto tal condenacdo nao veio de uma norma que regulasse diretamente crimes
informaticos, mas sim embasada no que o Cddigo Penal brasileiro fala sobre
violacdo de direitos autorais (Jesus; Milagre, 2016).

A primeira iniciativa internacional voltada para abordar o tema de
cibercrime foi a Conferéncia sobre Aspectos Criminologicos do Crime Econdmico,
gue ocorreu no ambito do Conselho da Europa, em 1976, em Estrasburgo.
Entretanto, foi entre as décadas de 1980 e 1990 que grande parte dos cibercrimes
se propagou.

A partir desse ponto, houve intensos debates sobre os desafios ligados a
investigacao de delitos cibernéticos, os quais podem ser praticados em qualquer
parte do mundo. Além disso, comecgou a se tornar evidente a urgéncia de promulgar
leis que abordassem especificamente os crimes cometidos no ambito digital, que

apenas surgiria no pais muitos anos depois.

1.3CLASSIFICACOES DOS CIBERCRIMES

7

A tarefa de classificar esses crimes no codigo penal ndo € simples e
direta. Isso se deve ao fato de que a tecnologia esta em constante evolucéao,
passando por mudancas rapidas e constantes. Essa dinamica implica que as

avaliacOes e perspectivas dos legisladores sobre 0 assunto também estejam sujeitas
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a frequentes alteracbes. No entanto, apesar da complexidade, a classificacao
desses crimes permanece como um tema ativo, fundamentado no bem juridico
protegido pela lei penal.

Pinheiro (2021) classifica os crimes cibernéticos em virtuais puros, mistos
e comuns. O crime virtual puro seria qualquer conduta ilicita que tenha por objetivo
exclusivo o sistema de computador, pelo atentado fisico ou técnico ao equipamento,
inclusive dados e sistemas. Crime virtual misto, seria aquele em que o uso da
internet € indispenséavel para a efetivacdo da conduta, e tem como fim algum bem da
vitima, como, por exemplo, as transferéncias ilegais de valores, roubo de dados, ja
os crimes virtuais comuns sdo os crimes “tradicionais” que se aproveitam da internet
para pratica-lo, como a disseminacao de ofensas raciais.

Alguns autores dividem também os crimes virtuais de forma distinta,
sendo crimes cibernéticos proprios ou improprios, onde 0s crimes proprios serao
agueles que a legislacdo tipifica que a pratica delituosa deve ocorrer pelo meio
virtual, e o crime virtual improprio, onde o delito ser& praticado por meio virtual, mas
nao existe uma tipificacéo especifica para o local que o delito va ocorrer. Os crimes
virtuais impréprios, em grande parte ndo necessitam de conhecimentos técnicos de
informatica pelo agente do delito, sdo aqueles tipificados, no Cédigo Penal, pois
violam bens juridicos comuns. Relativamente aos crimes cibernéticos improprios,
muitas dessas condutas sao punidas com respaldo no Codigo Penal de 1940.

Ademais, os cibercrimes podem ser praticados por uma multiplicidade de
agentes, podendo ocorrer, inclusive, multiplos delitos podem ocorrer
simultaneamente. Esses criminosos tém a capacidade de estar em diferentes locais
ao mesmo tempo, dentro do ambiente virtual, ndo necessitando contato fisico com a

vitima.
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2 ESPECIES DE CRIMES VIRTUAIS

Devido a constante inovacédo tecnologica e a adaptacdo dos criminosos
cibernéticos, surgem inUmeras espécies de crimes cibernéticos. Dado que o crime
cibernético ndo precisa de contato fisico entre a vitima e o agente, acontecendo em
um cenario frequentemente desprovido de presenca humana, autoridade do governo
ou territorio fisico, ndo gerando inicialmente qualquer sensacao de violéncia, e nao
existindo padrdes predefinidos para que ocorra (Sydom, 2009).

Os crimes virtuais eram inicialmente voltados apenas para a sabotagem
de sistemas, entretanto com o avanc¢o do uso da internet pelo mundo, onde cada vez
mais pessoas passaram a utiliza-la, os crimes cibernéticos tiveram uma rapida
evolucdo, expandindo também as formas em que delitos podem ser praticados
através da rede de internet.

E desafiador verificar a pratica de comportamentos criminosos no ambito
virtual, uma vez que identificar o agente responsavel ndo é uma tarefa simples, visto
gue algumas condutas possuem caracteristicas especificas, que precisam de uma
analise mais detalhada para uma precisa classificacdo no ambito penal. Para que
assim seja possivel adotar medidas apropriadas.

Diante das vastas espécies, as que se destacam entre 0s autores sdo 0s
crimes cibernéticos contra a honra, crimes de invasdo de privacidade e intimidade,
estelionato, crimes sexuais envolvendo menores e a violéncia virtual contra a
mulher. As espécies de crimes virtuais que em sua grande maioria trata-se de
crimes virtuais impréprios, uma vez que ndo existe lei especifica para tal conduta

feita online, sendo necessario o uso de outras legislacoes.

2.2CRIMES CONTRA A HONRA

A honra €& considerada um direito fundamental, resguardado pela
constituicdo. Refere-se as caracteristicas, particulares, tanto fisicas quanto morais e
intelectuais, de um individuo, que contribuem para seu respeito perante a sociedade.
A honra desempenha um papel crucial na determinacdo da aceitacdo de um
individuo em um determinado grupo social, sendo, assim, um ativo pessoal que
merece protecéo (Crespo, 2011).

Pode ser classificada em objetiva e subjetiva, a honra objetiva trata da

opinido de terceiro sobre caracteristicas morais, intelectuais e fisicas de alguém,
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refere-se a indole perante a sociedade, j4 a honra subjetiva é aquela opinido que se
tem sobre si mesmo e suas caracteristicas, sem se importar com opinides de
terceiros (Capez, 2019).

Os crimes contra a honra séo divididos em trés tipos pela legislagéo penal
brasileira.

Callunia

Art. 138 Caluniar alguém, imputando-lhe falsamente fato definido como
crime: Pena - detencéo, de seis meses a dois anos, e multa.

Difamacéo

Art. 139 Difamar alguém, imputando-lhe fato ofensivo a sua reputacgéo:
Pena - detencéo, de trés meses a um ano, e multa.

Injaria

Art. 140 Injuriar alguém, ofendendo-lhe a dignidade ou o decoro: Pena -

detencdo, de um a seis meses, ou multa (Brasil, 1940).

O delito de calunia configura-se quando h& a conduta especifica de
atribuir, de maneira falsa e intencional, a préatica de um ato definido como crime a
alguém, resultando na mancha da reputacdo dessa pessoa perante a sociedade. Ja
o crime de difamacéo ocorre ao simplesmente imputar qualquer adjetivo que venha
a ofender a reputacdo de um individuo em particular. Nesse caso, o delito atinge a
honra objetiva do sujeito por meio da acgéo de terceiros, que desempenham o papel
de agentes ativos do crime, alterando a imagem do individuo perante a sociedade. A
injuria, por sua vez, tinge a honra subjetiva ao ofender a dignidade e o decoro intimo
do individuo. Neste caso, ndo é necessario que terceiros tenham conhecimento,
bastando que o ofendido se sinta menosprezado e ultrajado pelo proferimento da
ofensa.

No ambiente virtual, tais crimes tem se tornado uma crescente
preocupacao entre os usuarios, se tornando cada vez mais frequente o ingresso de
acOes judiciais envolvendo crimes virtuais contra a honra, uma vez que as redes
sociais proporcionam um espaco para uma rapida propagacdo de informagdes
difamatdrias, caluniosas ou injuriosas que podem impactar diretamente a reputacao
e a dignidade dos individuos, esses crimes podem ser praticados através de

comentarios, mensagens e postagens do agente.
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Atualmente, através de suas redes sociais, as pessoas passaram
expressar suas opiniées sem receio de qualquer consequéncia, escondendo-se do
gue acreditam que seja uma mera liberdade de expresséao.

A base da liberdade de expressdo estd intrinsecamente ligada a
autonomia e dignidade humanas, exigindo o respeito pelos direitos fundamentais. As
tecnologias da informacdo proporcionam uma nova perspectiva a liberdade de
expressdo, destacando de maneira positiva 0 aumento da participacado social e a
interacdo cultural, o que contribui para 0 acesso a uma democracia genuina
(Pannain; Pezzella, 2015).

Entretanto, a liberdade de expressdo € entendida como o direito de
manifestar livremente opinides, pensamentos e ideias, mas encontra limitacbes
conforme estabelecido em nossa legislacdo. Embora cada individuo tenha o direito a
sua opinido, é crucial reconhecer que a manifestagdo dessa opinido podera gerar
responsabilidade, uma vez que ndo séo todas as manifestagcdes de opinido que tem
protecdo legal. Assim, as publicacdes contendo conteudos ofensivos nas redes
sociais, aplicativos e outros meios virtuais estao sujeitos a acdes judiciais, desde
compensacdes por danos morais ou materiais, assim cComo processos criminais

E crucial entender que as redes sociais e aplicativos possuem um amplo
alcance publico, ampliando ainda mais a exposicdo da pessoa afetada, os danos
causados e suas consequéncias. E por isso a utilizacdo de computadores e recursos
online, juntamente com outros recursos usados para 0s usuarios cometerem delitos,
levou o Estado a reconheceu sua falta de preparo para efetivamente julgar e
penalizar esses potenciais criminosos, onde frequentemente resultam em danos a
reputacao de terceiros (Silva; Bezerra; Santos, 2016).

Com esse reconhecimento, em 2019, foi adicionada uma nova agravante
aos crimes contra a honra na legislacdo brasileira feitos no ambiente virtual,
aplicando o tripo da pena nos casos em que o crime € cometido ou divulgado em
guaisquer modalidades das redes sociais da rede mundial de computadores,

prevista no 82°, do artigo 141 do codigo penal.

2.3 CRIMES DE INVASAO DE PRIVACIDADE E INTIMIDADE

Assim como o direito a honra, o direito a privacidade e intimidade tem
protecdo constitucional, previstos no artigo 5°, X, estdo inseridos no roll de direitos

fundamentais, a conduta foi inserida no Codigo Penal, através da Lei n°® 13.737 de
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2012 conhecida popularmente como Lei Carolina Dickmann, quando se fala em
invasao de dispositivos informaticos.

Os bens juridicos protegidos séo a intimidade, a vida privada e o direito
ao sigilo de dados contidos em dispositivos informéticos, sendo essencial primeira
parte da tipificagcdo penal encontra-se o ato de "invadir", que se refere a ingressar
virtual sem a autorizacdo explicita ou implicita do titular do dispositivo. Ndo é
essencial a ocorréncia de alteracbes, obtencdo ou destruicdo de dados, ou
informagdes. A segunda modalidade do delito, caracterizada pelo termo "instalar”,
configura-se pela simples introducdo de vulnerabilidades, sem a necessidade da
efetiva obtencédo de vantagem ilicita, caracterizando assim um crime formal (Capez,
2016).

Com a lei n° 13.737, foi acrescida a legislagdo uma importante
qualificadora, que esta ligada diretamente com a invasdo a intimidade da vitima,
onde a invasdo que resultar em obtencao de informacdes privadas e sigilosas, tera
um aumento na pena, com a ressalva de sua nao incidéncia em caso pratica de
crime mais grave, tendo também uma majorante, ligada a essa qualificadora, onde a
pena é aumentada de um a dois tercos em casos que ocorram divulgacéo,
comercializacdo a terceiros, das informagdes ou dados obtidos pela invasao (Capez,
2016).

2.4 ESTELIONATO VIRTUAL

Um dos delitos que teve aumento significativos nos ultimos anos com a
popularizacdo dos dispositivos informaticos foi o de estelionato, o principal crime
guando se fala sobre a inviolabilidade patrimonial. O Cdédigo penal brasileiro prevé

em seu artigo 171, o estelionato como:

Obter, para si ou para outrem, vantagem ilicita, em prejuizo alheio,
induzindo ou mantendo alguém em erro, mediante artificio, ardil, ou
gualquer outro meio fraudulento: Pena — reclusdo, de quatro a oito anos, e
multa (Brasil, 1940).

O crime é consumado com a obtencdo de vantagem ilicita indevida,
prejudicando terceiros. Induzir ou manter a vitima em erro caracteriza um crime
doloso, evidenciando a clara inten¢do de induzir ou manter alguém ao erro, para que
a vitima de forma “voluntaria” o bem pretendido ao agente, no ambito virtual, é

bastante comum a utilizacdo de links enviados por e-mail, mensagens de texto ou
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por meio de redes sociais como o Whatsapp e Instagram, contendo conteudo
enganoso que o intuito de enganar 0s usuarios, pratica conhecida com Phishing,
induz os usuarios a clicarem no link enviados, redirecionando-os para um site falso
gue solicita informacdes pessoais e/ou bancarias. Esse processo permite que o
criminoso se aproprie desses dados e, posteriormente, os utilize para transferir
valores disponiveis em contas bancéarias para sua posse ou realizar compras em
nome da vitima.

Normalmente o Phishing entram em contato com suas vitimas como se
fossem instituicbes bancarias informando supostas transacdes suspeitas ou
solicitando que dados sejam atualizados, embora na maioria das vezes o intuito seja
enganar 0s usuarios para fornecer informacdes, ha casos onde arquivos, que se
baixados sdo capazes de obter informacgdes do dispositivo e danificar dados, sao
anexados em conjunto com as mensagens.

Uma outra modalidade de estelionato virtual envolve a criacdo de sites
falsos que apresentam aparéncia e registro semelhantes aos originais, com 0
objetivo de capturar os dados dos usuarios. Essa pratica € denominada
Typosquatting, onde os agentes criam uma pagina na web idéntico a de grandes e
conhecidas empresas (Barreto, 2021).

Nessa situacdo, a plataforma falsa que foi criada ndo tem qualquer
ligacdo com a empresa original. E ao repassar informagdes pessoais como nome de
usuario, senha ou numero do cartdo de crédito, 0s criminosos sao capazes de obter
dados para serem utilizados posteriormente.

Figura 2 — Site original do Internet Banking Caixa

« C @ Q8 erne caixa.gov.br/sinbe/# ) > ®@ & O =

ASTRE-SE
OPEN FINANC “ 2 JA SOU USUARIO DO 1BC

X [ e
POUPANCA CAIXA INTERNET BANKING CAIXA

// Deixe seu dinheiro rendendo no Ususrio
/ banco que tem 162 anos de histéria.

Conte com a seguranca

O Pessoa Juridica

A —7' da Poupanga CAIXA. @ Pessoa Fisica
/
/

O Governo

/ ==

SAIBA COMO USAR

Fonte: Caixa (2023).
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Figura 3 — Site com pratica de Typosquatting do Internet Banking Caixa

CADASTRE-SE

O INTERNET BANKING
CAIXA FICOU MAIS
el MODERNO E A SUA
VIDA MUITO MAIS FACIL.

| CONHECA |

Fonte: NoliCorp (2015).

Outra pratica que vem crescendo, envolve a clonagem de numeros de
telefone, resultando em um crime no qual 0s crimin0sSos se passam por pessoas
conhecidas da vitima, solicitam transferéncias de dinheiro e a persuadem a efetuar
0s pagamentos desejados em suas contas. Pesquisa levantada pela empresa
especializada em seguranca digital, Psafe, realizada no ano de 2019, informa que
pelo menos 8,5 milhdes de brasileiros, cerca de 23 vitimas diarias, ja tiveram o
aplicativo de mensagens instantaneas, WhatsApp, clonado. Também € frequente de
golpes sem 0 uso de clonagem, nos quais 0S Criminosos, por meio de outros
nameros telefénicos, se apresentam como conhecidos da vitima, alegando terem
perdido ou trocado de numero.

Esse estratagema visa enganar a vitima, que pode nao reconhecer o
novo e desconhecido nimero. Assim, evidencia-se que, a medida que a internet se
expande e as redes sociais, juntamente com seus sistemas de protecdo, se
aprimoram, novas formas de crimes virtuais continuam a ser desenvolvidas.

Atualmente, € evidente o crescimento das atividades criminosas
ocorrendo por meio digital, em especial o estelionato, através de dados fornecidos
na nova edicdo do Anuério Brasileiro de Seguranca publica, mediante dados de
boletins de ocorréncias coletados, golpes aplicados pela internet aumentaram 65,2%
no ano de 2022 comparado com o0 ano anterior, 0 nimero de estelionatos virtuais foi
de 200.322, numero que podem ser ainda maiores, uma vez que seis estados nao
especificaram o delito virtual cometido, uma vez que o estelionato virtual foi tipificado
apenas no ano de 2021, pela criacdo da PL 4.554/2020, que resultou na lei 14.155
de 2021 no qual prevé a modalidade qualificada dos crimes de furto e estelionato
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gquando cometidos por meio da internet, resultando no aumento da pena para essas

infracdes.
2.5 CRIMES CONTRA A LIBERDADE SEXUAL DE MENORES

A globalizagdo introduziu avancos tecnoldgicos que anteriormente eram
inimaginaveis, proporcionando a humanidade uma rapidez sem precedentes nos
meios de comunicacdo. Isso permitiu as novas geracoes terem acesso facil a uma
ampla gama de informagdes por meio da internet em questdo de segundos. Com
tais avancos, as criancas atualmente ja crescem inseridos no mundo digital, e em
conjunto com o distanciamento social decorrente da pandemia da Covid-19, as
redes sociais tornaram-se 0 principal meio de entretenimento para muitas criangas e
adolescentes, e assim criando um terreno propicio para a ocorréncia de crimes
envolvendo menores.

A pratica desse crime é predominantemente realizada por meio da
Internet, devido a sua facilidade de utilizacdo e acesso. Em plataformas de redes
sociais, 0s perpetradores muitas vezes empregam perfis falsos e uma linguagem
mais juvenil, criando uma falsa sensacao de segurancga.

No ambito virtual, sao frequentemente cometidas diversas condutas
criminosas contra crianca e adolescente, especialmente aquelas relacionadas aos
crimes contra a liberdade sexual desses individuos (Capez, 2016).

No ambiente virtual, as condutas mais destacadas sdo aquelas descritas
nos artigos 241-A e 241-B do Estatuto da Crianca e do Adolescente. O artigo 241-A
aborda punicfes para praticas ilicitas relacionadas a disseminagdo de imagens de
sexo explicito ou pornografia envolvendo criancas e adolescentes. Enquanto isso, o
artigo 241-B penaliza quem obtém, de qualquer maneira, possui ou armazena
gualgquer imagem ou fotografia que contenha cenas de sexo explicito ou
manifestacdo de pornografia envolvendo crianca e/ou adolescente (Capez, 2016).

E somente nos casos estabelecidos pelo Estatuto da Crianca e do
Adolescente encontramos normas penais voltadas para a protecdo de criancas e
adolescentes nos casos de abuso sexual virtual, entretanto n&do exista uma
diferenciacdo entre tipos penais ao que se refere a ser praticado no ambiente fisico
ou virtual.

No dia 12 de abril de 2023, foi promulgado um decreto que oficializa a

adeséao do Brasil a Convencéo de Budapeste, a qual aborda questdes relacionadas
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a crimes cibernéticos e impde obrigacdes especificas no combate a pornografia
infantil. E com isso € esperado que em breve ocorram modificacBes na legislacéo

brasileira com o intuito de aprimorar a regulamentacéo dessa pratica.

2.6 VIOLENCIA CONTRA A MULHER

Em 2006, entrou em vigor a Lei 11.340/06, que estabeleceu mecanismos
para combater a violéncia contra as mulheres, especialmente no contexto
doméstico, seja cometido por um parceiro com quem houve relacao afetiva ou por
um parente com quem a mulher agredida compartilhe convivéncia. Essa legislagéo
ficou popularmente conhecida como Lei Maria da Penha, devido ao caso da
farmacéutica Maria da Penha Maia Fernandes, que por quase duas décadas foi
vitima de violéncia por parte de seu marido, chegando ao ponto de ficar paraplégica
apos ser alvejada por um tiro de espingarda disparado por ele (Cunha, 2015).

A violéncia contra a mulher pode ocorrer de varias formas, fisica,
patrimonial, moral, sexual, psicolégica, etc. Todas sdo condutas ja tipificadas pela
Lei Maria da Penha, entretanto, a violéncia contra as mulheres é bem mais
complexa. Além de serem vitimas no mundo fisico, as mulheres enfrentam uma
significativa incidéncia de diversas formas de violéncia no ambiente virtual.

No cenério em que a disseminacdo de conteudo ofensivo ou prejudicial é
facilitado pelo mundo virtual, as mulheres tornaram-se as principais vitimas. Nesse
contexto, a violéncia praticada torna-se tdo cruel quanto uma agressdo fisica
ocorrida no ambiente domeéstico.

Com o progresso tecnoldgico das Ultimas décadas e a disseminacao
generalizada do uso de novas tecnologias, como internet, redes sociais e
smartphones, a violéncia contra as mulheres adquiriu uma ferramenta implacavel.
Diariamente, inimeras mulheres em todo o pais sdo alvo de diversas formas de
violéncia, em todos os aspectos diarios, da vida pessoal a vida profissional, a
internet tornou-se uma ferramenta para a pratica de violéncia, sem que seja
estabelecido um mecanismo eficaz para lidar com essa nova manifestacdo de
violéncia de género, frequentemente perpetradas por homens motivados por
sentimentos de a&dio, vingangca ou objetivos financeiros. Essa violéncia vem
tornando-se cada vem mais recorrente, algumas vezes por meio de comportamentos

vistos como comuns, como a exigéncia de senhas do celular e redes sociais.
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Novas formas de violéncia também surgiram com esse avanco
tecnoldgico, entre essas novas condutas vem sendo crescente o delito de
divulgacdo sem autorizacéo de videos e imagens com conteudo intimo como forma
de vinganga, conduta conhecida como revenge porn ou pornografia de vinganca,
uma forma de violéncia moral com cunho sexual, surge também o estupro virtual e a
extorsdo, este ultimo tendo como finalidade obter vantagem financeira mediante
chantagem.

Nesse contexto, Recupero (2016):

A “pornografia de vinganga” tipicamente se refere a disseminagéo (sem o
conhecimento ou consentimento do sujeito) de midia sexualmente explicita,
como fotos ou videos, que foram originalmente obtidos com o
consentimento do sujeito, geralmente originada de um relacionamento
intimo romantico.

No estado do Espirito Santo, nos ultimos anos, foram registrados diversos
casos na Delegacia de Repressdao aos Crimes Cibernéticos. Esses casos
apresentam, em grande parte, um padrao de comportamento criminoso semelhante.
Apés o término de um relacionamento amoroso, homens, inconformados com a
separacdo e impulsionados por sentimentos possessivos, costumam divulgar
imagens intimas da ex-parceira, capturadas durante o periodo em que havia
comprometimento e confianga muatua no relacionamento. (Azeredo; Carlos; Wendt,
2016)

Normalmente, os agentes desse crime de compartihamento néao
autorizado de fotos intimas de mulheres sdo parceiros intimos, familiares, amigos ou
mesmo desconhecidos. No entanto, hd uma énfase significativa nos ex-parceiros,
gue, muitas vezes, sentindo-se contrariados pelo término do relacionamento,
buscam vinganca ao divulgar imagens intimas das ex-companheiras como uma
maneira de puni-las por ndo querer mais manter o vinculo afetivo (Barreto, 2017).

Nesse sentido, foi criada a Lei n°® 13.718, de 24 de setembro de 2018,
gue pune com mais rigor a divulgacdo de fotos intimas, ndo autorizadas, de
mulheres que tenham mantido relacdo intima de afeto com os responsaveis pela
divulgacdo. E importante destacar que, até entrada em vigor desta lei, a divulgacéo
de fotos intimas ndo era considerada um crime especifico, até essa data, expor

imagens intimas de ex-namoradas, ex-esposas, ex-companheiras ou qualquer outra
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mulher maior de 18 anos era enquadrado apenas como crime de injdria, uma
infracdo penal considerada de menor potencial ofensivo.

Entre os crimes patrimoniais contra mulher, com a era digital também
surgiu os chamados Scammers, individuos especializados em se aproximar de
mulheres através de redes sociais, visando obter vantagens financeiras de maneira
criminosa, identificados como "Golpistas da Nigéria". Esse termo é utilizado porque
essa pratica é frequentemente associada a pessoas desse pais, onde o0 governo
enfrenta desafios para rastrear os criminosos. ApOs perpetrar 0s golpes, esses
fraudadores desaparecem e criam novos perfis, continuando assim a aplicar novos
golpes em outras vitimas (Stoco, 2018).

O principal instrumento para enfrentar a violéncia doméstica e familiar
contra as mulheres é a Lei n° 11.340/2006. Legislacdo de extrema importancia ndo
apenas estabelece e classifica as diferentes formas de violéncia contra as mulheres,
sendo fisica, psicologica, sexual, patrimonial ou moral, ela também estabelece a
criacdo de servicos especializados. Estes servicos fazem parte da Rede de
Enfrentamento a Violéncia contra a Mulher, envolvendo instituicbes relacionadas a
seguranca publica, justica, salde e assisténcia social.

Entretanto, ao tratar da violéncia contra a mulher no ambiente virtual,
ainda sdo escarcas as politicas publicas e legislacbes apropriadas para o
enfrentamento dessas condutas que vem sendo cada vez mais presente na

sociedade.
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3 LEGISLACAO NACIONAL SOBRE CIBERCRIMINALIDADE

Os avancos na tecnologia da informacdo tém provocado mudancas
significativas na sociedade contemporanea, resultando em uma crescente
disparidade entre as instituicdes estabelecidas do sistema juridico convencional e as
abordagens inovadoras exigidas para atender as demandas desta era moderna
(Pinheiro, 2021).

Leis que estabelecam os direitos dos usuarios da Internet e deveres dos
prestadores de rede sdo fundamentais para que o Judiciario possa lidar com
violagbes e riscos inerentes a sociedade da informagao, e, sobretudo, de modo a
evitar decisbes contraditorias e injusticas diante de casos concretos. Legislacdes
regulatorias da Internet sdo apontados como fatores que fortalecem a sociedade na
era da informacéo, nas dimensdes, social, cultural e econdmica, e vém sendo
estudados em todo o mundo (Carvalho, 2014).

O Brasil adota o sistema da reserva legal, seguindo o principio da
legalidade, sé@o preceitos fundamentais do direito que determinam que ndo sera
considerado delito ou passivel de pena conduta que ndo tenha lei prévia que a
defina.

Entretanto, conforme relatado por Jesus e Milagre (2016), no Brasil,
deferente dos outros paises, adotou-se primeiro a legislacdo penal, que deveria ser
a ultima ratio, antes do surgimento de legislacdes adequada frente as condutas
ilicitas nos meios informaticos, e Leis como a n° 12.965 de 2014, denominada
“‘Marco Civil da Internet”, e as Leis 12.735 e 12.737 ambas de 2012, mesmo com
poucos artigos, ainda trazem inlmeros pontos omissos.

As autoridades judiciais e de investigacdo enfrentaram desafios na
identificacdo dos responsaveis pelos crimes cometidos em ambientes virtuais,
devido as peculiaridades e inova¢des dos meios tecnoldgicos e da internet. Essas
caracteristicas acabaram facilitando a fuga e a ocultacdo da autoria. Esse cenario é
agravado pelo elevado numero de usuarios dessa nova tecnologia e pela
possibilidade de fornecer informacdes falsas sobre o endereco de IP, dificultando a
rastreabilidade dos perpetradores (Siqueira, 2017).

Os crimes virtuais, tém se tornado uma preocupacgao crescente para a

7

sociedade e, consequentemente, para a legislacdo, é notdrio os seus danos
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causados a sociedade e a economia, diante da dificuldade da legislacéo brasileira

ao tratar de crimes cibernéticos.

3.1 LEIS 12.737 DE 2012

A Lei n° 12.737 de 2012, conhecida como Lei Carolina Dieckmann, foi um
marco importante na legislacdo brasileira, trata-se da primeira lei brasileira criada
para combater e penalizar crimes no campo da cibecriminalidade, trouxe alteracbes
no Cadigo Penal Brasileiro, e é considerada até hoje como a principal ferramenta
legal para a seguranca virtual no Brasil.

O projeto de lei 2.793/2011 que acrescentava ao Cdodigo Penal o artigo
154-A, no qual trazia a tipificacdo da conduta de invasao de dispositivo informatico,
gue foi proposto devido a episddios de ataques a sites do governo, os deixando
instaveis e outros inUmeros casos de delitos virtuais, ganhou notoria atencéo,
guando a atriz Carolina Dieckman foi vitima de exposi¢ao intima na internet, ao ter
seu computador invadido, e ter 36 fotos intimas divulgadas apos ndo ceder a uma
tentativa de extorséo, onde os criminosos exigiam a quantia de dez mil reais para a
nao divulgacao do material.

Os autores do projeto argumentavam que as anteriores propostas de
criminalizacdo, presentes em outros projetos, eram excessivamente amplas e
desproporcionais. Elas ndo eram capazes de categorizar criminalmente
comportamentos comuns praticados pelos usudrios da internet. Além disso, essas
propostas tipificavam assuntos como 0 armazenamento e acessO a registros de
conexao, os quais deveriam ser abordados em diretrizes mais abrangentes e
cuidadosas com os direitos dos cidaddos, sendo assim o projeto apresentava
notérias diferencas em relacao a PL que resultou na Lei Azeredo.

Conforme a justificativa do Projeto, que se transformou na Lei 12.737/12,
fica evidente que a maioria das definicbes de crimes propostas anteriomente
apresentava uma linguagem amplamente aberta. Frequentemente, essas definicbes
se enquadram como condutas em si, sem depender do resultado ou da intencao
especifica do agente. Essa abordagem redacional se alinha com uma sociedade
preocupada com riscos e uma logica de direito penal que se assemelha ao "inimigo".
Buscavam antecipar a protecao penal para fases anteriores a ocorréncia de danos, o
gue inclui flexibilizar as regras de causa e efeito, classificar comportamentos que séao

considerados insignificantes, impor penas mais severas e desproporcionais, e criar
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crimes de perigo abstrato, entre outras caracteristicas. Um exemplo disso é a
criacdo de um capitulo que visa legalmente proteger a "seguranca dos sistemas
informatizados" como um bem juridico. Essa abordagem, abre a possibilidade de
aplicar penalidades graves a acdes que, por sua nhatureza ou intencdo, nao
justificariam uma resposta penal, como 0 acesso nao autorizado a sistemas de
computadores resultante de testes de seguranca realizados sem o consentimento
prévio dos proprietarios dos sistemas (Jesus; Milagre, 2016).

Sabe-se que o0 processo de aprovagdo e vigéncia de leis no Brasil
costumam ser demorado. No entanto, neste caso em particular, foi diferente, pois a
legislacdo foi aprovada em tempo recorde. Tal caso ocorreu devido a forte pressao
da midia sobre as autoridades, por a vitima tratar-se de uma figura publica muito
conhecida. O incidente de vazamento das fotos ocorreu em maio de 2011, quando
um hacker conseguiu acessar o computador pessoal da atriz.

A lei inseriu os artigos 154-A e 154-B ao Cddigo Penal, criando a “invasao
de dispositivo informatico”, regulamentando sua ag¢ao penal, e penalizando em
detencdo e multa para aquele que invadir dispositivo informatico pertencente a
terceiros, independentemente se esteja ou ndo conectado a rede de computadores,
com o objetivo de adquirir, modificar ou eliminar dados ou informagdes sem a devida
autorizacdo explicita ou implicita do usuario do dispositivo, ou instalar
vulnerabilidades com a inteng&o de obter vantagens de forma ilicita.

Qualquer pessoa pode praticar o crime de invasdo de dispositivo
informatico, uma vez que o delito ndo exige nenhuma condi¢do especial. Ja o sujeito
passivo pode ser o proprietario do aparelho informético invadido ou qualquer outra
pessoa que tenha inserido informacdo ou dados neste dispositivo. A conduta
necessaria para a configuracdo do delito consiste no ato de “invadir’ que significa
ingressar virtualmente, sem a concordancia expressa ou tacita do proprietario do
dispositivo. Onde o objeto material do crime € o dispositivo informéatico alheio.

InvasGes de dispositivos informaticos, podem afetar uma variedade de
vitimas, a depender dos objetivos dos invasores, as vitimas vao desde individuos
comuns, a empresas, instituicdes financeiras e governo. Conforme dados coletados
pela empresa multinacional, Fortinet, que desenvolve e comercializa produtos e
servigos para solu¢cdes em seguranca cibernética, o Brasil, no primeiro semestre de
2022, ficou atras apenas do México, entre 0os paises da América Latina, que mais

sofreram ataques cibernéticos, registrando cerca de 31,5 bilhdes de tentativas de
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invasao por ataques virtuais contra empresas que usam 0S recursos de seguranca
digital da Fortinet, nuUmero 94% maior se comparado com os dados colhidos do
mesmo periodo no ano de 2021.

Embora a Lei Carolina Dieckmann tenha um papel importante na
legislagdo no Brasil, ao analisa-la, é facil identificar deficiéncias em certos aspectos
gue deveriam contribuir para alcancar seu principal objetivo. Seja no que diz respeito
a obtencdo de evidéncias ou a imposicdo de punices, a lei apresenta lacunas
significativas que a impedem de oferecer protecdo amplamente adequada, a
principal critica recai sobre o que é disposto no artigo 154-A do Cdodigo Penal, onde
apenas sera considerado crime nos casos em que houvesse invasdao de um
dispositivo com algum mecanismo de seguranca. Em outras palavras, se a vitima
ndo tiver medidas como antivirus, firewalls, senha ou qualquer outro meio que
garanta a seguranca de seu dispositivo eletrénico e, ocorrer uma violagao virtual,
essa acdo ndo sera considerada como invasdo de dispositivo informético. Isso
ocorre porque é necessario ter contornado algum tipo de mecanismo de seguranca
para que o ato seja enquadrado como tal.

Outra critica a0 mesmo artigo, é sua ndo abrangéncia a situagdes em que
alguém invade um computador ou qualquer dispositivo moével simplesmente com a
intencdo de realizar uma invasdo, sem o intuito de obter vantagem ilicita. Nesses
casos, nao seria considerado crime, uma vez que 0 objetivo do autor é apenas
“‘explorar”. A lei permite a simples invasao nao € passivel de punigao.

Existiam véarias maneiras pelas quais a invaséo de dispositivos eletrénicos
poderia ocorrer sem que o responsavel seja punido, devido a deficiéncia encontrada
na legislacdo que ndo se adequavam a certas essas situacdes. Aléem disso, crimes
cibernéticos requerem evidéncias, especialmente em termos de pericia, uma vez

gue é dificil obter testemunhas para esse tipo de delito.

3.2 LEIN°12.735 DE 2012

N&o muito popular, a Lei n° 12.735 de 2012, que ficou conhecida como
Lei Azeredo, trouxe a tipificacdo das condutas realizadas mediante o uso de
sistemas eletrbnicos, digitais ou similares contra sistemas informéaticos, mas nao
acrescentou nenhum tipo penal ao ordenamento juridico, e estabeleceu a

possibilidade dos 6rgdos da policia judiciaria estruturarem setores e equipes
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especializadas no combate aos delitos em redes, dispositivos e sistemas
informaticos e de comunicacgdes.

Seu projeto de lei € de 1999, mas no periodo foi duramente criticada
pelos defensores de liberdade na rede, sendo até mesmo apelidado de Al-5 digital,
devido a presséo ocorreu a retirada da maior parte de seus artigos, atualmente boa

parte da lei foi vetada.

3.3 LEI'N° 12.956 DE 2014

Diante da necessidade de regulamentar a internet sem infringir direitos e
liberdades, em 29 de junho de 2009, foi iniciado um processo de construgao
colaborativa e democratica entre a sociedade e o governo. Esse esforco foi liderado
pela Secretaria de Assuntos Legislativos do Ministério da Justica, em parceria com a
Escola de Direito do Rio de Janeiro da Fundacdo Getulio Vargas. Realizado por
meio da internet, esse processo estabeleceu as bases para o Marco Civil, que
culminou no projeto de Lei n® 2.126/11.

Apés um longo periodo, o projeto de Lei 2.126/11, foi sancionado pela
Presidéncia da Republica em 23 de abril de 2014, tornando-se a Lei N°12.956 de
2014, conhecida como Marco civil da internet, trata-se de norma legal que disciplina
0 uso da internet no Brasil, por meio da previsdo de principios, garantias, direitos e
deveres para quem faz uso da rede, bem como da determinacao de diretrizes para a

atuacao do Estado.

Marco civil da internet é considerado a “constituicdo da internet”, garantindo
direitos e deveres a todos os atores da internet Brasileira usuérios,
provedores de conexdo e de servicos em geral. Fruto de um projeto nascido
em 29 de outubro de 2009, da secretaria de Assuntos Legislativos do
Ministério da Justi¢a, em parceria com a Escola de Direito do Rio de Janeiro
da Fundacao Getulio Vargas, o Marco civil foi uma construgao colaborativa,
disponivel para consulta publica entre novembro de 2009 e junho de 2010,
tendo recebido mais de duas mil contribuicbesl. Ap6s a fase de
participacdo popular, ingressou no congresso em 24 de agosto de 2011, por
meio do Projeto de Lei n. 2.126, de iniciativa do Poder Executivo, projeto
gue visou estabelecer principios, garantias, direitos e de- veres para o
usuério da internet no Brasil. A legislagdo tem escopo de evitar, igualmente,
decisbes contraditérias proferidas pelo Judiciario, em casos semelhantes
envolvendo tecnologia da informacgdo, gerando inseguranca juridica. Foi
sancionado pela Presidéncia da Republica em 23 de abril de 2014,
tornando-se a Lei n. 12.965. Cogita-se, ainda, da propositura na Assembleia
das nacdes Unidas de um possivel Marco civil internacional. O Marco civil
da internet pode ser integrado s leis e Projeto de estudo neste livro. Sdo
complementares nas atividades envolvendo repressédo a crimes cibernéticos
(Jesus, 2016).
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Siqueira (2017) expde que Marco Civil foi estabelecido para preencher as
lacunas no sistema juridico relacionadas aos crimes virtuais. Em sua primeira fase, a
lei aborda os fundamentos, conceitos para interpretacdo e o0s objetivos que a
orientam. Além disso, ela enumera os direitos dos usuarios, lida com questdes
polémicas, como a solicitagdo de histéricos de registros, delineia a atuagdo do poder
publico diante dos crimes virtuais e, por fim, assegura o exercicio do direito dos
cidadaos de utilizar a internet de maneira individual e coletiva, com devida protecao
legal.

Conforme destacado por Souza (2021), o objetivo fundamental do Marco
Civil da Internet € preservar a privacidade dos usuarios, visando garantir a
confidencialidade e a intocabilidade das comunicacfes, conforme preconizado pela
Constituicao Federal.

Uma das principais caracteristica da legislacéo é a defesa da neutralidade
da rede, onde os provedores devem tratar todos os dados em sua rede de forma
igual, sem qualquer discriminacdo de conteudo, origem, destino ou servico, também
estabelece a protecdo da privacidade dos usuarios, obrigando os provedores de
internet proteger o registro de suas atividades e de seus usuarios, pois é evidente
gue sem a colaboracdo dos provedores de internet ou de servigos informaticos torna
a identificacdo dos autores dos delitos virtuais uma tarefa bem mais desafiadora.

Outro ponto de grande importancia que a legislacdo trouxe tratar sobre a
responsabilidade dos provedores sobre a publicacdo de conteudos de terceiros,
onde o provedor ndo sera responsabilizado, a menos que ndo cumpra ordem judicial
especifica. E assim o Marco Civil apresenta trés pilares, a garantia da neutralidade
da rede, a protecdo a privacidade dos usuarios e a garantia de liberdade de

expressao, respeitando os limites legais.
3.4 LEI 13.709 DE 2018

A Lei 13.709 de 2018, a Lei Geral de Protecdo de Dados, LGPD, é a
norma brasileira que tem como foco a regulamentacdo do tratamento de dados
pessoais por organizacdes publicas e privadas no Brasil, veio como uma forma de
complemento ao marco civil da internet, atendendo as exigéncias atuais referentes a

seguranca e preservacao de dados tanto em ambientes online quanto offline.
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A lei surgiu no pais pela influéncia do Regulamento Geral da Unido
Europeia sobre protecdo de dados, a GDPR, que r presentou um dos momentos
mais significativos na evolugéo no tratamento de dados pessoais, ao estabelecer em
suas diretrizes que os estados-membros da Unido Europeia teriam a liberdade de
realizar transagbes comerciais ou oferecer servicos que envolvessem dados
pessoais, contanto que a legislacdo do outro pais fosse, razoavelmente semelhante
a deles. Essa imposicdo serviu como estimulo para que diversas nacdes revissem
ou criassem novas abordagens no tratamento de dados pessoais, influenciando
também empresas por todo o mundo, inclusive grandes como google, a modificares
a forma no qual coletavam e tratavam dados.

Os principais fundamentos da LGPD sdo, a proteger a privacidade
envolve garantir os direitos essenciais, como a preservacdo da intimidade, honra,
imagem e vida privada. Além disso, isso implica permitir que os cidaddos controlem
e protejam seus dados pessoais e informacdes intimas, promovendo a liberdade de
expressdo, informacdo, comunicacdo e opinido, direitos fundamentais da
Constituicao brasileira. Essas medidas ndo apenas asseguram a seguranca juridica
em todo o pais, facilitando o desenvolvimento econdmico, tecnolégico e a inovacéo,
mas também promovem a livre iniciativa, a concorréncia justa e a protecdo do
consumidor por meio de regras transparentes e aplicaveis em todo o territério
nacional. Também esta em conformidade com os principios dos direitos humanos,
garantindo o livre desenvolvimento da personalidade, a dignidade e o pleno
exercicio da cidadania pelos individuos.

E essencial ressalvar que a lei atribui um valor significativo aos dados,
reconhecendo-os como um dos elementos essenciais na formacao da identidade
humana. Isso visa criar um ambiente saudavel no qual o desenvolvimento humano
possa ocorrer de maneira a enriquecer a sua personalidade. Os dados, sendo de
extrema importancia, devem permanecer sob o controle exclusivo dagueles a quem
pertencem. Qualquer tentativa de transferir esses dados para fora desse controle é
considerada uma ameaca a integridade da personalidade e aos direitos

fundamentais da pessoa.
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3.5 LEI'N° 13.772 DE 2018

Lei de grande importancia na defesa da mulher, a Lei 13.772 de 2018,
trouxe mudancas ao Codigo Penal e na Lei n°11.340 de 2006, a Lei Maria da Pena,
reconhecendo que a violagéo da intimidade da mulher configura violéncia doméstica
e familiar, criminalizando os registros de carater intimo e privado feitos sem
autorizacdo, gerando a pena de detencao de seis meses a um ano e multa.

Na mesma pena também ira incorrer para quem realizar montagens, seja
de foto, video, audio ou qualquer outro tipo de registro visando incluir pessoa em

cena de nudez, sexual ou libidinoso de carater intimo.

3.6LEI 14.155 DE 2021

A mais recente legislacdo brasileira ao tratar sobre crimes virtuais, a Lei
14.155, passou a vigorar em 2021, trazendo modificagbes nos Codigos Penal e
Processual Penal brasileiro, tornando algumas puni¢cées mais severas 0s crimes de
violacdo de dispositivos informativos, furtos e estelionato cometidos de forma
eletrbnica ou pela internet.

Para os crimes de furto, a nova lei trouxe a pena de reclusdo de quatro a
oito anos, quando realizado por meio de dispositivo eletrbnico ou informatico,
conectados ou ndo a rede de computadores. Quanto ao crime de estelionato, este
tera detencao de quatro a oito anos e multa quando a vitima for ludibriada e entregar
seus dados através das redes sociais, contatos telefénicos ou qualquer meio
fraudulento analogo e em crime de estelionato praticado contra idoso ou vulneravel,
a pena para estelionato também cresce.

A lei trouxe uma nova redacdo ao tratar sobre invasao de dispositivos
informaticos, introduzido no ordenamento brasileiro pela lei 12.737/21, onde a pena
de detencéo passou de trés meses a um ano para de uma ano a quatro anos de
detencdo. Como j& relatado a redacado original trazida pela Lei 12.737/2012, era
somente considerado crime, caso o invasor do dispositivo de uso alheio passasse
por alguma “barreira”, ou seja, caso alguém nao tivesse senha em seu dispositivo,
ou tivesse passado a senha para outra pessoa, ndo se configurava como crime,
porém, a redacao foi alterada pela Lei 14.155/21, passando a considerar crime

mesmo que o invasor nao viole nenhum mecanismo de seguranca.
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Embora seja evidente a relevancia dessa mudanca quando se trata de
controlar os delitos cometidos no ambiente cibernético, uma vez que esses crimes
estdo ocorrem cada vez com mais frequéncia, alguns doutrinadores apontam as
omissOes deixadas pelo legislador, uma vem que a substituicdo da expressdo
“‘mediante violac&o indevida de mecanismo de seguranga” pelo termo “invadir’, n&o
serve como base para a tipificacdo de qualquer acesso indevido, gerando ainda um
cenario dubio de aplicabilidade, e nao existem subdivisbes como ocorre na

legislacdo de outros paises para melhor aplicacdo da norma.

3.7DECRETO N°11.491

Decreto publicado no dia 12 de abril de 2023, promulgou no Brasil a
convencao sobre crimes cibernéticos, firmado em Budapeste.

A Convencdo de Budapeste, também chamada de Convencédo sobre
Cibercrimes, foi estabelecida em 21 de setembro de 2001, na Hungria, ap6s quatro
anos de elaboracéo pelo Comité de Peritos em Crimes no Ciberespaco, trata-se de
um acordo internacional que abrange direito penal e direito processual penal,
celebrado no contexto do Conselho da Europa com o propésito de fomentar a
colaboracédo entre os paises na luta contra crimes cometidos por meio da Internet e
0 uso de computadores.

A Convencédo de Budapeste tem como objetivo principal harmonizar as
leis penais substantivas, promover mudancas nas legislacdes processuais nacionais
para facilitar investigacoes e persecucdes criminais relacionadas a delitos cometidos
por meio de sistemas de computadores, bem como outros crimes nos quais as
evidéncias devam ser obtidas eletronicamente. Além disso, visa consolidar meios
importantes de cooperacdao internacional.

Seu capitulo | traz algumas terminologias, definindo o que sdo sistemas e
dados de computador, provedores de servicos e dados de trafego.

Em seu segundo capitulo, traz as medidas a serem aditadas nas
jurisdicbes nacionais, tratando em seu Titulo 1 sobre os crimes contra a
confidencialidade, integridade e disponibilidade de dados e sistemas de computador
e seus tipos, sendo eles acesso ilegal, interceptacdo Iilicita, violacdo de dados,
interferéncia em sistema e uso indevido de aparelhagem. No Titulo 2 encontram-se
alguns crimes informaticos, dentre quais, falsificacdo informatica e fraude

informatica. O Titulo 3 tratara de crimes relacionados ao conteudo da informacéo,
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abordando especificamente sobre pornografia infantil. Ja no Titulo 4 discorre sobre
violacdo de direitos autorais e de direitos correlatos. Outras formas de
responsabilidade e sancdes serdo expostas no Titulo 5, nos casos de tentativa,
auxilio ou investigacdo, e como ocorrera a responsabilizacdo penal para pessoa
juridica.

O Capitulo Ill, apresenta os principios gerais da cooperac¢ao internacional,
abordando os principios relativos a extradicdo, a assisténcia muatua, informacdes
espontaneas e os procedimentos relativos a pedidos de assisténcia mutua na falta
de acordos internacionais aplicaveis, trazendo também os principios referentes a
confidencialidade e limitacfes de uso.

Por fim, a Convencdo sobre Cibercrimes traz disposices sobre
assinatura e vigéncia, adesdo e efeitos da convencdo, a aplicacdo territorial,
declaracbes, clausula federativa, reservas, status e retirada de reserva, emendas,
solucdo de controvérsias, consultas entre as partes, dendncia e notificacdes.

Em resumo, a Convencdo de Budapeste une internacionalmente paises
para um esforco em conjunto contra o cibercrime, estabelece trés objetivos
especificos, criar uma uniformidade nas leis penais no contexto cibernético entre os
Estados signatarios, definir os elementos do sistema de informatica para promover
uma interpretacdo consistente das leis penais internas e garantir a confiabilidade das
provas eletrbnicas no ambiente virtual e implementar um sistema agil e eficiente de

cooperacao internacional para combater a criminalidade virtual.
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CONSIDERACOES FINAIS

Diante de todos os aspectos apresentados, buscou analisar a evolugao
tecnoldgica até o surgimento dos crimes cibernéticos e o0s impactos que esses
delitos causaram na legislacdo brasileira, uma vez que os crimes cibernéticos tém
assumido amplas propor¢des no Brasil e em todo mundo.

A internet e 0s meios de comunicagcdo tém experimentado um
crescimento exponencial, levando as pessoas a mudarem seus habitos e se
tornarem cada vez mais dependentes do mundo virtual, que influenciou diversos
aspectos de suas vidas, de maneira sem precedentes, as consequéncias imediatas
desse avanco, com o uso difundido de computadores e dispositivos eletrénicos
pessoais e 0 acesso a vasta rede da digital, resultaram na consolidacdo desse meio
de integracdo e comunicacdo em nossa sociedade.

Com um progresso tecnolégico que visa simplificar a vida cotidiana,
também aumenta a exposi¢éo a vulnerabilidade no mundo virtual, uso da tecnologia
virtual ndo resultou apenas em beneficios para a sociedade atual. Com rapido e
alarmante aumento no nimero de usuarios, testemunhamos também o surgimento e
disseminacdo de praticas criminosas, abrangendo aspectos pessoais, financeiros e
politicos, esses delitos tém crescido de maneira significativa a medida que a internet
se expande e se torna cada vez mais popular. Isso tem impactos significativos na
sociedade, infringindo os direitos fundamentais dos cidadados. Isso ocorre devido a
facilidade com que o0s criminosos conseguem ingressar nesse ambiente e a
dificuldade em identifica-los devido ao anonimato e a rapidez na destruicdo de
evidéncias.

Cada vez mais, dados e informacdes pessoais estdo susceptiveis a
criminosos, que por vezes empregam técnicas avancadas para contornar 0S
sistemas de seguranca, e dessa forma, conseguem obter acesso a informacdes
como dados bancérios, senhas, fotos pessoais, videos, ou qualquer outro dado que
possa proporcionar vantagens a eles. E crucial ressaltar essa problematica ndo afeta
apenas a populacdo, mas também o governo, empresas de diversos tamanhos e
instituicdes financeiras, tornando o pais como um todo mais suscetivel as flutuacdes
do mundo virtual. Sendo importante também desconstruir a ideia de que apenas
pessoas com grandes conhecimentos tecnoldgicos sado capazes de cometer crimes

virtuais, muitas vezes, sdo cometidos por individuos com motivac¢des diversas, que
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vao desde o ganho financeiro até a simples satisfacdo pessoal, que apenas utilizam
da facilidade e do anonimato do ambiente virtual para cometer crimes comuns.

A cada dia, novos dispositivos, redes sociais, aplicativos surgem, gerados
novas oportunidades de pratica criminosa através da internet, apresentando um
desafio significativo. No Brasil isso se torna uma questado ainda mais crucial, uma
vez que ndo ha crime sem legislacdo que assim defina anteriormente, e ndo ha pena
sem prévia cominacédo legal. Inicialmente, os delitos perpetrados no ambito virtual
eram tipificados, por analogia. Dessa maneira, a conduta realizada no ambiente
virtual era considerada de forma analoga a conduta prevista nos tipos comuns,
visando evitar a impunidade do infrator cibernético. Entretanto, varios autores
expressam sua objecdo ao emprego, por analogia, nos casos de crimes praticados
pela internet, uma vez que a analogia no ambito penal ndo devera ser usada in
malam partem, que se fundamenta no principio da taxatividade.

E compreensivel a complexidade necesséaria na investigacdo e na
elaboracdo de leis para enfrentar certos crimes virtuais, especialmente dado o
carater recente e dindmico desse cenario e por conta da tecnologia estar em
constante evolucao, e novas praticas ilicitas continuam surgindo nesse ambiente de
forma rapida. E nitido que ao longo dos anos a legislacdo brasileira passou por
diversas alteracdes e adi¢cdes para lidar com os desafios trazidos pela era digital.
Sendo importante ressaltar avancos proporcionados como a Lei Federal n°
12.737/2012, conhecida como "Lei Carolina Dieckmann", e o "Marco Civil da
Internet”, promulgado pela lei n. 12.965/2014 e a mais recentemente, a Lei
14.155/21 que introduziu maior rigidez nas penalidades para os delitos de furto e
estelionato. No entanto, embora haja complexidade para a elaboracéo, é notério a
fragilidade e lacunas deixadas por essas mesmas leis.

Séao evidentes os desafios causados pela auséncia de uniformidade nas
penalidades e na falta de ferramentas especializadas para lidar com certas
categorias de crimes virtuais, ainda sado escassas as normas especificas voltadas
para a protecdo e puni¢cdes contra crimes virtuais, o que cria obstaculos para a
atuacao da justica. Visto que legislagdes importantes, como o Marco Civil da internet
e a Lei de Protecdo de Dados, nao tratam sobre tipificacdes ou punicbes de
condutas, sendo normas meramente reguladoras, ja a lei 12.737 de 2012, apesar da
sua importancia, ndo consegue amparo efetivo, uma vez que traz lacunas e

possibilidades de interpretacbes que facilitaram a impunidade dos delitos. Sendo
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ainda necessario o uso de analogias ao Cddigo Penal brasileiro para reprimir e
resguardar contra as praticas criminosas, assim buscando evitar a impunidade,
praticas vistas para alguns como impropria, considerando, também, as penas
brandas.

Ainda h&d um extenso percurso a percorrer para alcancar uma legislagéo
gue proporcione uma solucédo verdadeiramente eficaz, que seja capaz de abranger
como um todo o uso da internet no Brasil. Embora se tenham leis que tratem os
crimes praticados virtualmente, ainda existe uma vulnerabilidade, o Brasil encontra-
se ainda muito atrasado no ambito juridico sobre o tema se comparado a outros
paises, e com puni¢cdes muito branda.

Entretanto, com a adesdo do Brasil a Convencdo de Budapeste, se
espera uma aplicagdo mais rigorosa das leis que regem o direito digital, essa
adesdo representa um importante marco para a legislacdo brasileira, pois o0
surgimento de uma nova legislacdo aprimorada é necessario a fim de reduzir a
ocorréncia de crimes cibernéticos, assegurando simultaneamente a seguranca
digital e a protecdo do direito penal brasileiro, trazendo uma organizagdo mais
precisa e direcionada a prevencao, tipificacdo e combate dos crimes digitais, uma
legislacdo pensada para se adequando a constante evolugdo das redes de
comunicacdo, assim visando evitar a criacdo de novas lacunas, impedindo a

impunidade dos agentes de delitos virtuais.
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